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适用于大规模群组 Ａｄｈｏｃ网络的组密钥管理方案
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摘　要：提出一种适于大规模群组Ａｄｈｏｃ网络的组密钥管理方案。该方案基于地理位置建立了分层分组的网络
模型，将大部分消息的传输距离限制在一个小组范围内，降低了通信开销，结合密钥分发和密钥协商的各自优点来

生成、分发和更新组密钥，在避免单点失效的同时提高了效率；同时，椭圆曲线上的离散对数难题保证了方案的安

全性。分析表明方案具有较强的可用性。
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　　Ａｄｈｏｃ网络是一种多跳无线移动网络，它不依赖固定的基
础设施，具有自组织和分布式等特点，在军事和民用领域有广泛

的应用。然而其动态变化的网络拓扑、受限的无线传输带宽和

移动终端的局限性等固有属性，决定它比传统网络更容易受到

各种安全威胁。由于 Ａｄｈｏｃ网络中的很多网络功能，包括路
由、邻居发现、密钥分发和拓扑控制都是面向群组的，因此为安

全组通信服务的组密钥管理成为Ａｄｈｏｃ网络急需解决的安全
问题之一。现有成熟的传统网络组密钥管理方案主要可以分为

集中式的组密钥管理［１，２］、分布式的组密钥管理［３～５］和分散式的

组密钥管理［６～８］三类。然而依据Ａｄｈｏｃ网络的受限性和开放
性，对于大规模群组的组密钥管理，如果采用完全集中式组密钥

分发方案，存在单点失效的问题；如果采用完全分布式协商组密

钥的方式，虽然具有较高的安全性，但计算量和通信量较大，而

且对于整个群组来说，消息的传输范围比较大，需要Ａｄｈｏｃ网
络节点的多次多跳转发，容易造成全网通信量增大导致的碰撞、

拥塞和延迟，严重影响组密钥的分发和更新效率。同时，Ａｄｈｏｃ
网络中的节点是动态移动的，若一个节点加入或者退出都需要

更新组密钥，就会产生“１影响ｎ”的不利因素，导致计算和通信
开销的增加。针对以上问题，本文提出了一种适于大规模群组

的组密钥管理方案。
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　理论基础

椭圆曲线上的点乘运算通常是指，对某一点Ｐ计算其整数

倍，比如ｋ为整数。计算ｋＰ，本章将详细介绍文献［９］提出的已
知椭圆曲线上某点Ｐ的阶为素数ｑ时，根据正整数ｋ及其与Ｐ
的点乘结果Ｑ，如何求解点Ｐ这种计算方法，其计算方法将被应
用到本文的密钥协商中。

定理１［１０］　若群中元素的Ｐ阶是ｑ，则｜Ｐｋ｜＝ｒ／ｇｃｄ（ｋ，ｑ）。
由于｜Ｐ｜＝ｑ，则根据定理１｜Ｑ｜＝｜ｋＰ｜＝ｑ／ｇｃｄ（ｋ，ｑ），其中

ｑ是素数，此时存在两种情况：ａ）当ｋ＝ｎｑ时，｜Ｑ｜＝１，ｎ是任意
正整数，此时Ｑ是无穷远点Ｏ，Ｐ可以是群内的任何一点；ｂ）当
ｋ≠ｎｑ时，｜Ｑ｜＝ｑ，此时 Ｐ是群内确定的点。下面讨论这种情
况下Ｐ的求解方法。

定理２［１１］　如果ｋ和ｑ互素，则存在唯一的整数 ｘ＜ｑ满
足ｋｘ≡１（ｍｏｄｑ）。

由于ｋ和ｑ互素，即ｇｃｄ（ｋ，ｑ）＝１，则由定理２可知，必存
在唯一的ｘ＜ｒ使ｋｘ≡１（ｍｏｄｒ）成立，也就是说 ｋｘ－１是 ｑ的
倍数，假设ｋｘ－１＝ｑｙ，其中 ｙ是正整数。ｋｘ－１＝ｑｙ是一次不
定方程，该方程有解的充要条件是 ｇｃｄ（ｋ，ｑ）＝１，而由已知条
件ｋ和ｑ互素，所以该方程必有解。运用Ｅｕｃｌｉｄ算法确定ｘ的
值。最后对等式Ｑ＝ｋＰ两边同时作倍标量｜Ｇ｜乘运算：

ｘＱ＝（ｋｘ）Ｐ＝（ｑｙ＋１）Ｐ＝ｑｙＰ＋Ｐ＝Ｐ，即Ｐ＝ｘＱ
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　网络模型

将网络中的节点基于地理位置信息分为多个子组，各个子

组的通信范围为一跳或者两跳，每个子组中存在一个组长节
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点，子组内存在参与子组密钥协商的节点和直接由组长节点分

发子组密钥的节点，所有组长节点构成一个高一级的群组参与

协商组密钥，如图１所示。

"

　方案描述

本方案由初始化阶段、组密钥生成和分发协议、组密钥更

新协议三部分组成。

"
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　初始化阶段

"
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　子组的生成
假设网络中每个节点有唯一的身份标志符 ＩＤｉ，而且每个

节点持有ＧＰＳ设备，可以随时获取自身当前位置信息 ｌｉ。首
先，每个节点广播自己的身份标志符 ＩＤ和其位置信息 ｌ，收到
其他节点广播信息后，计算｜ｌｉ－ｌｊ｜，把｜ｌｉ－ｌｊ｜≤Ｒ不等式成立
的节点记为其邻居节点，其中Ｒ表示节点的两跳通信距离；其
次，所有节点交流其两跳范围内的邻居节点数量，选择邻居数

量最大的节点为组长节点；最后，组长节点广播消息“Ｉａｍａ
ｌｅａｄｅｒ”，其他节点加入该子组则广播申请消息“Ｉａｍａｍｅｍ
ｂｅｒ”，组长节点收到子组其他成员的加入请求后，构造子组成
员列表ＬｉｓｔＭ，并广播给子组其他成员。子组形成后，所有的组
长节点互相交流，得到整个网络中组长节点列表ＬｉｓｔＬ。
"


!


#

　系统参数
假设群组中的节点数为 ｎ，被分成 ｋ个子组，每个子组内

的节点数为ｍ。第ｉ个子组内参与协商子组密钥的节点数为
ｔ，节点集合为Ｂ＝ Ｕｉ１，Ｕｉ２，…，Ｕ{ }ｉｔ，参与子组密钥分发的节点
数为ｍ－ｔ，节点集合为 Ａ＝ Ｕｉ，ｔ＋１，Ｕｉ，ｔ＋２，…，Ｕｉ，{ }ｍ ，将第 ｉ个
子组 的 组 长 节 点 记 做 Ｕｓｃｉ，组 长 节 点 的 集 合 为 Ｃ＝
Ｕｓｃ１，Ｕｓｃ２，…，Ｕｓｃ{ }

ｋ
。设Ｅ为定义在有限域Ｚｑ 上的椭圆曲线，

Ｇ１是Ｅ上阶为ｑ的循环加法群，Ｐ为曲线Ｅ上的基点，安全的
ｈａｓｈ函数 Ｈ：０，{ }１→ＺＰ，Ｈ１：Ｇ１→ ０，{ }１。（ｐｋｉ，ｊ，ｓｋｉ，ｊ）为
网络中节点Ｕｉｊ的公私钥对，ｋｉ，ｊ（ｔ＋１≤ｊ≤ｍ）为第 ｉ子组内参
与子组密钥分发的节点和组长节点的共享密钥。
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　组密钥生成和分发协议

第一轮：集合Ｂ＝｛Ｕｉ，１，Ｕｉ，２，…，Ｕｉ，ｔ｝中的每个节点选择随
机数ｒｉｊ∈ １，( )ｑ（１≤ｊ≤ｔ），计算 ｚｉｊ＝ｒｉｊＰ，在子组内广播消息
ｍｉｊ＝ＩＤｉｊ‖ｚｉｊ。

第二轮：组长节点 Ｕｓｃｉ收到广播消息 ｍｉｊ后，首先选择随机

数ｒｓｃｉ∈ １，( )ｑ，计算Ｔｉ，ｊ＝ｒｓｃｉｚｉｊ、子组密钥ｋｓｃｉ＝ｒｓｃｉＰ＋∑
ｔ

ｊ＝１
ｒｉｊＰ和

过滤多项式ｆ（ｘ）＝Ａ（ｘ）ｋｓｃｉ，其中Ａ（ｘ）＝（∏
ｍ

ｃ＝ｔ＋１
（ｘ－Ｈ（ｋｉ，ｃ））＋

１）为混淆多项式，并整理成标准形式 ｆ（ｘ）＝∑
ｎ－ｔ＋１

ｉ＝０
ａｉｘ

ｉ；然后在

其子组范围内广播消息 Ｔｉ，１‖Ｔｉ，２‖…Ｔｉ，ｔ‖ＩＤｓｃｉ‖ｆ（ｘ{ }）；最后
选择随机数ｍｉ∈ １，( )ｑ，计算 Ｒｉ＝Ｈ１（ｋｓｃｉ）和 Ａｉ＝ＲｉＰ，在整个
群组范围内广播消息ｍｓｃｉ＝ＩＤｓｃｉ‖Ａｉ。

第三轮：ａ）集合Ｂ中的每个节点 Ｕｉｊ １≤ｊ≤{ }ｔ收到组长广

播的消息 Ｔｉ，１‖Ｔｉ，２‖…Ｔｉ，ｔ‖ＩＤｓｃｉ‖ｆ（ｘ{ }）和其他节点广播的
消息ｚｉｊ之后，根据定理２从Ｔｉ，ｊ中计算出ｒｓｃｉＰ，然后计算子组密

钥ｋｓｃｉ＝ｒｓｃｉＰ＋∑
ｔ

ｊ＝１
ｚｉｊ；ｂ）集合Ａ中的节点 Ｕｉｃ｛ｔ＋１≤ｃ≤ｍ｝得到

过滤多项式ｆ（ｘ）后，将它与组长节点的共享密钥的散列值 Ｈ
（ｋｉ，ｃ）代入多项式ｆ（ｘ）＝Ａ（ｘ）ｋｓｃｉ，计算得到子组密钥ｋｓｃｉ＝ｆ（Ｈ
（ｋｉ，ｃ））。ｃ）其他组长节点Ｕｓｃｊ收到消息ｍｓｃｉ＝ＩＤｓｃｉ‖Ａｉ（１≤ｉ≤
ｋ，ｉ≠ｊ）后，组播消息ｍ′ｓｃｊ＝ＩＤｓｃｊ‖Ｗｊ，１‖Ｗｊ，２…‖Ｗｊ，ｊ－１‖Ｗｊ，ｊ＋１
…‖Ｗｊ，ｋ（１≤ｊ≤ｋ，ｊ≠ｉ）给其他组长节点，其中 Ｗｊ，ｉ＝ｍｊＡｉ
１≤ｉ≤ｋ，ｉ≠{ }ｊ。
第四轮：组长节点Ｕｓｃｉ收到广播消息 ｍ′ｓｃｊ（１≤ｊ≤ｋ，ｊ≠ｉ）

后，根据定理２计算出其他组长节点的ｍｊＰ（１≤ｊ≤ｋ，ｊ≠ｉ），就

可以计算出组密钥Ｋ＝∑
ｍ

ｉ＝１
ｍｉＰ。用它们的子组密钥 ｋｓｃｉ加密组

密钥Ｋ得到Ｅｋｓｃｉ（Ｋ），并组播给子组内其他节点。

组密钥的计算：子组内的所有节点收到组播消息 Ｅｋｓｃｉ（Ｋ）

后，可以用它们拥有的子组密钥 ｋｓｃｉ解密 Ｅｋｓｃｉ（Ｋ），最终得到组

密钥Ｋ。

"
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　组密钥更新协议

"


"
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　节点加入密钥更新协议
１）单个普通节点加入　新加入节点广播加入请求消息包

括其身份信息ＩＤｍ＋１和它的位置信息ｌｍ＋１。邻居节点收到它广
播的加入请求后传递给它所属的组长节点，该组长节点发送响

应请求及其位置信息 ｌｊ给新节点。新节点计算｜ｌｍ＋１－ｌｊ｜，选
择离自己比较近的组长节点加入并发送响应消息，组长节点收

到响应消息后与其他组长节点交流数据，判断该节点是否也为

其他组长节点发送了响应消息。若多于两个的组长节点收到

其响应消息，则拒绝其加入，并列入不诚实节点列表；若只有一

个组长节点收到响应消息，则组长节点更新子组成员列表 Ｌｉｓｔ
Ｍ，并将其列入参与分发子组密钥的集合 Ａ中，进行该子组密
钥更新操作。在此假设新节点为Ｕｉ，ｍ＋１，加入子组ＳＣｉ．。

子组ＳＣｉ．的组长节点 Ｕｓｃｉ重新选择新的随机数 ｒ′ｓｃｉ，ｍ′ｉ∈

１，( )ｑ，计算新的子组密钥 ｋ′ｓｃｉ＝ｒ′ｓｃｉＰ＋∑
ｔ

ｊ＝１
ｒｉｊＰ和新的组密钥

Ｋ′＝∑
ｋ

ｊ＝１
ｍｊＰ＋ｍ′ｉＰ，用节点Ｕｉ，ｍ＋１的公钥加密新的子组密钥ｋ′ｓｃｉ

单播消息Ｅｐｋｉ，ｍ＋１（ｋ′ｓｃｉ）给新节点Ｕｉ，ｍ＋１，在子组范围内组播消
息Ｅｋｓｃｉ（ｋ′ｓｃｉ）‖Ｅｋ′ｓｃｉ（Ｋ′），组播消息｛ＩＤｓｃｉ‖Ｗ′ｉ，１‖Ｗ′ｉ，２…‖

Ｗ′ｉ，ｉ－１‖Ｗ′ｉ，ｉ＋１…‖Ｗ′ｉ，ｋ｝，其中Ｗ′ｉ，ｊ＝ｍ′ｉＡｊ＝ｍ′ｉａｊＰ（１≤ｊ≤ｔ，
ｊ≠ｉ）给其他组长节点。其他组长节点 Ｕｓｃｊ收到广播消息 Ｗ′ｉ，ｊ
后，根据定理２计算出新的ｍ′ｉＰ，进而计算出新的组密钥Ｋ′＝

∑
ｋ

ｊ＝１，ｊ≠ｉ
ｍｊＰ＋ｍ′ｉＰ；然后组播Ｅｋｓｃｊ（Ｋ′）给它们的子组内的节点。

组密钥计算：新加入的节点 Ｕｉ，ｍ＋１收到单播消息 Ｅｓｉ，ｍ＋１
（ｋ′ｓｃｉ）后，利用自己的私钥解密Ｅｐｋｉ，ｍ＋１（ｋ′ｓｃｉ），得到新的子组密
钥ｋ′ｓｃｉ；子组ＳＣｉ内其他节点收到组播消息Ｅｋｓｃｉ（ｋ′ｓｃｉ），可以用旧

的子组密钥ｋｓｃｉ解密得到新的子组密钥ｋ′ｓｃｉ，然后解密Ｅｋ′ｓｃｉ（Ｋ′）

得到新组密钥Ｋ′；同理其他子组的节点同样可以得到新组密钥。
２）整个子组加入　假设新加入的子组为 ＳＣｋ＋１，其组长节

点为Ｕｓｃｋ＋１，该子组的子组密钥为ｋｓｃｋ＋１。网络中原有组长节点
随机选择一个组长节点作为密钥更新发起者，假设为 Ｕｓｃｒ。
Ｕｓｃｋ＋１随机选择 ｍｋ＋１∈（１，ｑ），计算 Ｒｋ＋１＝Ｈ１（ｋｓｃｋ＋１），Ａｋ＋１＝
Ｒｋ＋１Ｐ，单播消息Ａｋ＋１‖ＩＤｋ＋１给组密钥更新发起者Ｕｓｃｒ。Ｕｓｃｒ计
算Ｈ１（Ｋ）＝ｍ′ｒ，Ｗｒ，ｋ＋１＝ｍ′ｒＲｋ＋１Ｐ，发送单播消息｛Ａｒ‖ＩＤｒ‖
Ｗｒ，ｋ＋１｝给Ｕｓｃｋ＋１。组长节点Ｕｓｃｋ＋１收到消息｛Ａｒ‖ＩＤｒ‖Ｗｒ，ｋ＋１｝
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后，根据定理 ２从 Ｗｒ，ｋ＋１中计算出 ｍ′ｒＰ，之后计算新组密钥
Ｋ′＝ｍｋ＋１Ｐ＋Ｈ１（Ｋ）。计算 Ｗｋ＋１，ｒ＝ｍｋ＋１ＲｒＰ，发送单播消息
｛ＩＤｋ＋１‖Ｗｒ｝给发起者Ｕｓｃｒ。发起者Ｕｓｃｒ收到消息｛ＩＤｋ＋１‖Ｗｒ｝
后，根据定理２计算出ｍｋ＋１Ｐ，然后计算新组密钥Ｋ′＝ｍｋ＋１Ｐ＋
Ｈ１（Ｋ），并在全局内广播消息ＥＫ（Ｋ′）。
"
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　节点离开密钥更新协议
１）子组普通节点离开　假设子组 ＳＣｉ内的普通节点 Ｕｉ，ｄ

离开，其中Ｕｉ，ｄ为参与子组密钥协商的节点。组长节点 Ｕｓｃｉ重
新选择随机数ｒ′ｓｃｉ，计算Ｔ′ｉｊ＝ｒ′ｓｃｉｚｉｊ，ｊ≠ｄ和过滤多项式ｆ′（ｘ）＝
Ａ（ｘ）ｋ′ｓｃｉ，整理为标准式，在子组内广播消息｛Ｔ′ｉ，１‖Ｔ′ｉ，２‖…
Ｔ′ｉ，ｄ－１‖Ｔ′ｉ，ｄ＋１…Ｔ′ｉ，ｔ‖ＩＤｓｃｉ‖ｆ′（ｘ）｝。子组中参与子组密钥
协商的节点 Ｕｉ，ｊ收到消息 Ｔｉ，ｊ之后，根据定理２可以计算出新

的子组密钥ｋ′ｓｃｉ＝ ∑
ｔ

ｊ＝１，ｊ≠ｄ
ｒｉｊＰ＋ｒ′ｓｃｉＰ，子组内参与子组密钥分发

的节点也可以计算出新的子组密钥 ｋ′ｓｃｉ＝ｆ′（Ｈ（ｋｉ，ｘ））。组密
钥的更新过程与节点的加入组密钥更新过程一样。

２）组长节点离开　如果一个组长节点主动离开组播组，
那么向其子组成员以及网络中其他的组长节点发送一个离开

通知消息，并指定子组内某一个成员作为新的组长节点。由于

新的组长节点之前已经收到过其他普通节点发送的密钥的一

部分，因此子组密钥更新过程与子组普通节点离开事件子组密

钥更新过程一样，组密钥更新过程与节点加入组密钥更新过程

一样。另外，当组长节点准备离开时，若发现子组内成员数目

较少时，可以向邻居组长节点发出请求，将两个子组合并。

"


"


"

　子组间跨区漫游
成员可能离开目前所属的子组但并不离开组播组，只是漫

游进入组播组内其他子组，这种情况称为子组间的漫游。虽然

该节点仍然是组播组的成员，但是为了防止在后续的密钥更新

中该节点得到其不该得到的组密钥，需要更新其离开子组的子

组密钥。例如在 ｔ时刻节点离开子组 ＳＣ１，加入子组 ＳＣ２。若
不更新子组 ＳＣ１的子组密钥，在 ｔ＋３时刻，若节点离开组播
组，而子组 ＳＣ１并没有节点离开或加入，子组密钥还是该节点
离开时的子组密钥。显然，节点可以利用所知道的子组ＳＣ１的
子组密钥，得到它离开组播组 ｔ＋３时刻之后的组密钥。因此
需要更新子组ＳＣ１的子组密钥，更新过程与节点离开时子组密
钥更新过程一样。

"
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　子组分裂
当子组的成员过多时，为了降低延迟，需要将子组分裂成

两个子组，由原子组的组长节点选择一个新的节点为另一个子

组的组长节点，由这两个组长节点分别发起子组密钥的更新，

其更新过程与节点离开时的密钥更新过程类似。

"


"
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　子组合并
当两个子组的成员较少时，需要合并这两个子组。密钥更

新过程如下：选择其中一个子组的组长节点为合并组的组长节

点，首先这两个组长节点交流各自的成员列表；然后用对方的公

私钥加密各自的子组密钥发送给对方，这两个组长节点收到该

消息后解密并计算合并组的子组密钥为这两个子组密钥的ｈａｓｈ
值；最后用原有的子组密钥加密新子组密钥分发给组中节点。

例如：假设子组ＳＣｉ和ＳＣｊ两个子组合并，选择子组ＳＣｊ的组长
节点Ｕｓｃｊ为新子组的组长节点。两个子组的组长节点Ｕｓｃｉ和Ｕｓｃｊ
互相发送Ｅｓｋｓｃｉ（ｋｓｃｉ）和Ｅｓｋｓｃｊ（ｋｓｃｊ）给对方，Ｕｓｃｉ和Ｕｓｃｊ收到并解密，

计算合并后子组的子组密钥ｋ＝Ｈ（ｋｓｃｉ∥ｋｓｃｊ）。最后Ｕｓｃｉ用原有
密钥ｋｓｃｉ加密新子组密钥组播消息 Ｅｋｓｃｉ（ｋ）给子组 ＳＣｉ中的节

点；同理节点Ｕｓｃｊ也可以组播消息Ｅｋｓｃｊ（ｋ）给ＳＣｊ中的节点，这两

个子组内的节点解密消息后可以得到新的子组密钥ｋ。

$

　方案分析

$


!

　正确性分析

定理３　在整个组密钥生成和分发过程中，只要节点计算
正确，都可以确定节点计算出来的组密钥是正确的。

证明　依据定理２，参与协商子组密钥的节点根据广播消
息Ｔｉ，ｊ＝ｒｓｃｉｚｉｊ＝ｒｓｃｉｒｉｊＰ＝ｒｉｊｒｓｃｉＰ和自己选择的随机数 ｒｉｊ∈（１，

ｑ），可以计算得到ｒｓｃｉＰ和子组密钥ｋｓｃｉ＝ｒｓｃｉＰ＋∑
ｔ

ｊ＝１
ｒｉｊＰ。

未参与密钥协商的子组节点依据自己和组管理者的共享

密钥ｋｉ，ｊ（ｔ＋１＜ｊ＜ｍ）可以从广播多项式ｆ（ｘ）＝Ａ（ｘ）ｋｓｃｉ中计
算出正确的子组密钥ｋｓｃｉ，因为此时Ａ（ｘ）＝１。

同上的分析，在组密钥协商过程中，各个组长节点依据自

己已知的Ｒｉ和广播信息Ｗｉ＝ｍｊＡｉ＝ｍｊＲｉＰ可以计算得到其他

组长节点的ｍｊＰ，进而计算出正确的组密钥Ｋ＝∑
ｍ

ｉ＝１
ｍｊＰ。

各个子组的普通节点利用其所拥有的子组密钥 ｋｓｃｉ解密
Ｅｋｓｃｉ（Ｋ）就可以得到正确的组密钥Ｋ。

密钥更新阶段的正确性与组密钥生成分发阶段的正确性

分析一样，在此不再详述。

$
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　安全性分析

$


#


!

　机密性
１）子组密钥协商和分发是安全的　子组密钥协商的安全

性基于椭圆曲线上的离散对数困难问题。攻击者虽可以搭线

窃听到公共信道传输的消息 ｚｉｊ＝ｒｉｊＰ和 Ｔｉ，ｊ＝ｒｓｃｉｚｉｊ，但它首先
不能从广播的消息中计算出 ｒｓｃｉ；其次作为非子组成员不拥有
合法的随机数ｒｉｊ，也就不能根据定理２计算出ｒｓｃｉＰ，得不到ｒｓｃｉ

或者ｒｓｃｉＰ，也就得不到子组密钥ｋｓｃｉ＝ｒｓｃｉＰ＋∑
ｔ

ｊ＝１
ｚｉｊ。从过滤多项

式ｆ（ｘ）＝Ａ（ｘ）ｋｓｃｉ，其中Ａ（ｘ）＝（∏
ｍ

ｃ＝ｔ＋１
（ｘ－ｋｉ，ｃ）＋１）的构造可

以看出，只有合法的子组节点利用自己和组长节点的共享密钥

才可以计算出正确的子组密钥，而对于非子组节点，由于不具

有合法的共享密钥，计算出的Ａ（ｘ）≠１是随机数，进而不能计
算出正确的组密钥。

２）组密钥协商和分发是安全的　组密钥协商的安全性也
是建立在椭圆曲线上的离散对数困难问题。首先攻击者从已

知的消息Ｗｓｃｉ＝ｍｊＡｉ和 Ａｉ＝ＲｉＰ中是不能计算出各个组长节
点自己选择的秘密随机数ｍｊ；其次在不拥有子组密钥 ｋｓｃｉ的情
况下也就不能根据定理２计算出节点的ｍｊＰ，组密钥分发都是
用各个子组的子组密钥加密进行传输的，非组内节点没有合法

子组密钥也就不能得到组密钥。

$


#


#

　后向安全性
新加入节点想得到加入之前的组密钥，就需要得到旧子组

密钥和组密钥中包含的旧随机数ｒｓｃｉ、ｍｉ或者ｒｓｃｉＰ、ｍｉＰ。显然，
节点加入组后虽能知道新的ｒ′ｓｃｉＰ、ｍ′ｉＰ，但节点拥有关于旧子
组密钥以及旧组密钥的信息与加入之前拥有的信息是一样的，

从上面对子组密钥协商和组密钥协商的安全性分析可知，新加

入节点不能得到旧子组密钥，也就不能得到旧组密钥。因此，

方案满足后向安全性。

$


#
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　前向安全性
无论是子组普通节点的离开还是子组组长节点的离开，想
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得到离开之后的组密钥，首先需要知道新的子组密钥 ｋ′ｓｃｉ，要
知道ｋ′ｓｃｉ就必须知道新子组密钥中含有的随机数 ｒ′ｓｃｉ或 ｒ′ｓｃｉＰ。
显然根据椭圆曲线上的离散对数难题，从广播的消息 Ｔ′ｉｊ中不
能计算出随机数ｒ′ｓｃｉ或ｒ′ｓｃｉＰ，进而也就不能得到退出之后的子
组密钥和组密钥。因此，方案满足前向安全性。

$


"

　性能分析

下面从通信消息数、计算开销和存储开销三个方面将本方

案与两种比较典型的集中式［１］和分布式组播密钥管理方案［５］

进行比较分析，如表１～３所示。
表１　组密钥生成和分发开销比较

方案
指标

通信消息数 计算量 存储量

ＬＫＨ［１］ ｎ（Ｕ） …
组控制者：２ｎ－１

普通成员：ｌｏｇ２（ｎ）＋１

ＴＧＤＨ［１６］ ２ｎ（Ｂ） ３ｈ－３（ＥＸＰ） ｈ＋１

本方案
ｔ（ＳＢ）
２ｋ＋１（Ｂ）

组长节点：（ｔ＋２）ｋ（ＭＵＬ）
普通节点：１（ＭＵＬ）

普通成员：２
组长成员：３

表２　节点加入密钥更新开销比较

方案
指标

通信消息量 计算量

ＬＫＨ［１］ ２ｌｏｇ２ｎ（Ｍ），１（Ｕ） …

ＴＧＤＨ［５］ ３（Ｂ） ３ｈ－３（ＥＸＰ）
本

方

案

整个子组加入 ２（Ｕ），１（Ｂ） 新加入组的组长节点：２（ＭＵＬ）
组密钥更新发起组长节点：１（ＭＵＬ）

普通节点加入 １（ＳＢ），１（Ｕ），２（Ｂ） 加入节点所属的组长节点：ｋ（ＭＵＬ）

表３　节点离开密钥更新开销比较

方案
指标

通信消息量 计算量

ＬＫＨ［１］ ２ｌｏｇ２ｎ（Ｍ） …

ＴＧＤＨ［５］ １（Ｂ） ３ｈ－３（ＥＸＰ）
本
方
案

组长节点离开 １（ＳＢ），２（Ｂ） 新的组长节点：ｔ＋ｋ－１（ＭＵＬ）
普通节点离开 １（ＳＢ），２（Ｂ） 离开节点所属的组长节点：ｔ＋ｋ－１（ＭＵＬ）

　　表中ｎ为整个群组的节点数；ｋ为网络中子组的个数；ｍ
为子组中节点的个数；ｔ为子组中参与子组密钥协商的节点
数数；Ｂ为全局广播；ＳＢ为子组内广播；Ｕ为单播；ＭＵＬ为椭
圆曲线上的点乘运算；ＥＸＰ为模指数运算；ｈ为逻辑密钥树的
高度。其中在计算量的统计中，本文忽略了花费资源较少的

多项式运算、ｈａｓｈ运算以及对称加／解密运算，因此表中 ＬＫＨ
的计算量为０。

从表１可看出，本方案在组密钥生成和分发阶段通信与
计算开销较集中式方案ＬＫＨ有所增加，但是方案中普通节点
只需１次椭圆曲线上的点乘运算，明显优于 ＴＧＤＨ协议的有
限域上的 ３ｈ－３次指数运算。在存储量方面，该方案不像
ＬＫＨ和ＴＧＤＨ方案随着节点数目的增多存储量也随之增加。
本方案中的通信由组长间的组播和子组内广播组成。由于

子组的构造特点，保证子组广播是在一跳或者两跳范围内就

可以到达，无须节点的多跳转发，因此比 ＴＧＤＨ方案的通信
量有所降低。

由表２和３可知，在节点加入和离开导致密钥更新所产生
的开销中，本方案的通信开销优于ＬＨＫ和ＴＧＤＨ方案：在集中
式ＬＫＨ方案中，随着网络中节点数目的增多通信开销也随之
增加；本方案和 ＴＧＤＨ方案通信次数虽都是常数，但是 ＴＧＤＨ
的全局内广播消息需要节点的多跳转发。在计算开销方面，本

方案的大多数计算负担都在处理能力较强的组长节点上，降低

了普通节点的计算开销，较分布式的ＴＧＤＨ有明显的优势。

$
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　可用性分析

在本方案中，由于子组内的所有节点都是在一跳或两跳通

信范围内，子组内的广播消息无须转发直接到达，避免了在全网

中进行过多的消息传递，降低了通信开销；各个子组的子组密钥

协商和分发都是并行的，降低了网络延迟；在子组中采用密钥协

商与密钥分发相结合的方式生成和分发子组密钥，避免了单个

节点发生故障而导致整个协议不可用，提高了子组密钥分发和

更新的效率；在各个分组中建立独立的子组密钥，使得一个子组

内节点动态加入和退出群组不会影响到其他子组密钥，避免了

“１影响Ｎ”的不利因素。因此，方案具有较强的可用性。

%

　结束语

针对Ａｄｈｏｃ网络中大规模群组安全组通信面临的组密钥
管理问题，本文提出一种基于地理位置的分层分组式组密钥管

理方案。该方案基于节点的地理位置信息，将一跳或者两跳范

围内的节点组成一个子组，采用分布式密钥协商与集中式密钥

分发相结合的方式生成、分发和更新子组密钥，由各个子组中

组长节点组成更高一级的群组参与协商组密钥，在避免单点失

效的同时，提高了密钥生成和分发的效率，而且当节点动态加

入或离开时，无须其他子组节点更新其子组密钥，避免了“１影
响Ｎ”的不利因素，具有较强的可用性。同时，该方案基于椭圆
曲线上的离散对数难题，用较短的密钥满足了 Ａｄｈｏｃ网络组
密钥管理的安全需求。
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