
　　收稿日期：２０１１１００７；修回日期：２０１１１２０９　　基金项目：国家自然科学基金资助项目（６１００３３０３）
作者简介：李彦君（１９８２），男，山西武乡人，硕士研究生，主要研究方向为网络安全（ｌｉｙａｎｊｕｎ７４４１＠ｓｉｎａ．ｃｏｍ）；钟求喜（１９６９），男，副研究员，

博士，主要研究方向为网络与信息安全；陈诚（１９８５），男，硕士研究生，主要研究方向为网络安全；陆华彪（１９８３），男，博士研究生，主要研究方向
为网络安全．

多核平台入侵检测系统负载均衡算法设计与实现
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（国防科学技术大学 计算机学院，长沙 ４１００７３）

摘　要：负载均衡是基于多核平台实现高速入侵检测系统的关键技术之一。基于真实流量统计分析发现的流
阈值与流数目、流字节数之间变化的规律，提出只调整较大流的动态分流算法ＨＣＬＦ，并实现了原型系统。实验
测试表明，与静态哈希算法和新流调整算法相比，ＨＣＬＦ算法在负载均衡度、系统丢包率方面具有显著的优越性，
改善了多核平台高速入侵检测系统对突发流量和应用环境的适应性。
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　　随着网络流量的快速增长，入侵检测系统的处理性能成为
网络安全防护发展的瓶颈之一。当前，通用多核平台的计算能

力不断提升，为设计实现高性价比入侵检测系统提供了有利契

机。作为性能提升的关键技术，多核负载均衡算法在负载均衡

度、动态自适应性、数据流破坏率、算法开销等方面面临着更高

要求，成为高性能入侵检测研究的重点。

本文通过分析我国互联网骨干链路的真实流量，发现了流

阈值与流数目、流字节数之间变化的规律，并选取一些数目少

但所占的流量比重却很大的流定义为较大流。已有的负载均

衡算法大多侧重于数据流数目的均衡，可能将多个较大流划分

到同一处理核。当系统整体负载较高时，这会造成单个处理核

心过载，进而导致入侵检测系统丢包乃至漏报。为此，本文提

出了以处理核的ＣＰＵ利用率为依据，当其超过一定阈值时，动
态调整较大流的负载均衡算法 ＨＣＬＦ（ＨａｓｈｉｎｇｃｏｎｓｉｄｅｒｉｎｇＣＰＵ
ｕｔｉｌｉｚａｔｉｏｎｒａｔｅａｎｄｌａｒｇｅｆｌｏｗｓ）。

"

　相关研究

入侵检测系统的处理能力一直受到网络流量快速增长的

挑战，对于多处理器搭建的入侵检测系统，高效的负载均衡算

法是应对这一挑战的关键，国内外众多专家学者为此做了大量

的研究和探索［１～５］。

程光等人［１］通过实验验证了循环位移三位的平均随机性

最大，提出了位移三位然后异或的 ＳＨＩＦＴ＿ＸＯＲ＿３算法。刘许
刚等人［２］从信息熵的角度分析异或移位（ＳＨＩＦＴＸＯＲ）算法，
并针对网络数据的处理，进一步优化了哈希算法的散列性能。

他们研究的都是静态分流算法。静态分流算法实现简单，但缺

乏实时控制突发流量的能力。

余颖等人［３］通过观察各个探测器上数据包的进出情况，

由包预测负载均衡算法预测下一个时刻各探测器上的负载情

况，避免了将新连接加入到流量突发探测器的可能，提高了负

载均衡的效率。

Ｓｈｉ等人［４］分析网络中ＩＰ地址的分布近似符合齐夫定律，
提出了在处理引擎之间调节极大流（流量中流量最大的前几

个流）的ＳＨＩ算法，将属于极大流的报文散射到负载最轻的处
理引擎中。但是极大流所占流量比重偏小，该算法动态调整力

度不够。

于洪伟［５］提出了基于流的动态负载均衡（ＭＤＬＢ）算法，算
法维护两张表，即检测引擎实时负载表和数据包下发表。但两

个表的表项过多且没有经过优化，每个报文都导致对表元素完

全遍历，维护两张表非常耗费资源；并且数据包下发表是根据

新流的到来进行更新的，但是高速网络中单位时间内新流的个

数是难以预测的，数据包下发表的长度该如何确定关系到整个

系统的可行性和准确性，作者未给出明确说明。

总体上来说，现有的高速环境下入侵检测负载均衡算法偏
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重于研究动态调整的策略、流量的具体分割方法等，从网络流

量特性方面研究入侵检测分流的较少。本文从分析网络流量

特性入手，根据统计分析得出的规律，提出应用于通用多核平

台的动态分流算法ＨＣＬＦ。

'

　
*+,-

算法

'


"

　网络流量特性

为了保证开发的网络入侵监测系统可以应用于实际网络

环境，笔者在我国互联网络某省级骨干链路通过光旁路复制采

集到真实流量若干组，采集时间为２０１０年１０月。
文献［６］中作者采用 ＮＬＡＲＰＭＡ组在 Ｉｎｔｅｒｎｅｔ２上获取的

网络流量若干组进行实验，发现流量中存在一些流数目少、但

其所占的流量比重却很大的现象，称这些流为较大流，并指出

较大流数目与比重变化稳定，对流量阈值变化不太敏感［６］。

本文认为作者只是指出较大流现象，并没有完整地揭示出取不

同的流阈值，流数目、流字节数有怎样的变化规律以及较大流

该如何选取。本文决定以采集到的真实流量为对象作进一步

统计分析，寻找流阈值与流数目、流字节数之间变化的规律，为

下一步工作做准备。

本文中流是指在同一网络环境下、一段时间内满足某些特

定条件的一定数量报文的集合。这些报文应该满足如下条件：

一条流可用五元组标志：〈ＰＮ，ＳＩＰ，ＳＰＴ，ＤＩＰ，ＤＰＴ〉，分别代表
协议号、源ＩＰ地址、源端口号、目的ＩＰ地址、目的端口号，需要
注意这些报文ＰＮ相同，但是源ＩＰ地址、源端口号和目的ＩＰ地
址、目的端口号这两组信息可以相同也可以对调，这是由于进

行会话的双方源、目地址具有相对性。对于无连接协议（ＵＤＰ、
ＩＣＭＰ等）的数据包以及不完整 ＴＣＰ连接的数据包，相近时间
内具有相同或源、目对调后相同的五元组标志〈ＰＮ，ＳＩＰ，ＳＰＴ，
ＤＩＰ，ＤＰＴ〉的所有报文组成为一条流。

本文设计的流分析器按周期（接收１０００００个报文）统计
如下数字：每个周期内流的数目、字节数大于设定阈值的流的

数目以及这些流的字节总数。在采集到的流量数据包中，在不

同的位置随机抽取了多个周期进行统计分析，结果如下（由于

是统计规律，以下结论使用约数）：

ａ）各周期内流的总数十分相近，数目稳定在４３０００条左
右；各周期内流的字节总数十分相近，数目稳定在 ３３ＭＢ
左右。

ｂ）各周期内各条流所占字节数差别很大，在４０～１２００００
Ｂ之间。

ｃ）各周期内取不同的流阈值，所对应的流数目的变化情
况十分相近，变化曲线大体为双曲线，如图１所示。

ｄ）各周期内取不同的流阈值，所对应的流集合的字节数
变化情况十分相近，变化曲线比较平滑，如图２所示。

'


'

　较大流的选定

根据以上的结果可以推断，在周期内当取不同的流阈值，

便得到一个流的集合，这个集合内流的数目及流字节数大体是

稳定的。文献［６］作者便是取到一个流阈值，得到了一个流的
集合，但是选取的这个阈值点比较特殊，使得集合内流数目占

流总数的数目不多，但是字节比重比较大。对于本文采集的流

量而言，这样的阈值点应至少满足以下两个条件：ａ）流阈值对
应的流数目的值应该少于流总数的一半，大至在［４０Ｂ，
２１０００Ｂ］区间内；ｂ）流阈值对应的流字节数应该大于流字节
总数的一半，大至在［１７Ｍ，３３Ｍ］区间内。同时满足这两个条
件，流阈值的取值大至在［１５０Ｂ，８０００Ｂ］区间内。

本文延用了文献［６］对于较大流的定义。较大流是指在
一定周期内所占字节数超过设定阈值的流，这些流具备流数目

较少、但字节比重较大的特点。周期以处理一定数目的报文来

计算。

通过综合考虑，选取了阈值１０００Ｂ这个点，对应的较大
流约占流总数的１３％，而所占的字节数比重达到８０％以上。
可以说网络数据流量对网络入侵检测系统的载荷压力主要来

源于较大流，本文算法动态调整对象就是较大流，既解决了负

载均衡问题，又尽可能减少了流的破坏。

'


(

　
*+,-

算法的思想

ＨＣＬＦ算法框架如图３所示，分为三部分，即较大流识别、
动态调整和静态哈希。算法中需要维护一张流状态表，在表中

记录检测周期内所有流的流量，大于流量阈值的流即为较大

流；系统中有多个检测引擎，以检测引擎的ＣＰＵ利用率为负载
量的指标，较大流通过负载均衡器被分配到某个检测引擎上，

各检测引擎的ＣＰＵ利用率信息按照周期反馈给负载均衡器。
当检测引擎ＣＰＵ利用率超过设定的负载阈值且到达的流属于
较大流时，将该较大流分配到负载最轻的引擎上，而其他情况

下，均按照静态哈希算法分发流。设定负载阈值的原因是

ＨＣＬＦ算法是应用于入侵检测系统的算法，追求入侵检测系统
的良好性能是本文研究的最终目标，负载均衡只是追求这一目

标的手段。只要不影响系统的正常性能（如单核过载大量丢

包），当三个检测引擎的负载均较低时，便没有必要使用动态

调整进行负载均衡，这样可以节省系统资源，降低能耗。

定义检测引擎的ＣＰＵ利用率函数为Ｃｉ（ｔ），ｉ＝１，２，…，Ｎ。
该函数表示ｔ时刻第 ｉ个引擎 ＣＰＵ利用率，该值越大，表示引
擎的负载越重。

算法对网络流量的处理具有周期性，周期设定可以有两种

思路，一种是按照每接收完一定量报文，另一种是按照一定的

时间间隔（如５μｓ）。本文为了编程实现简单，减小开销，使用
第一种思路，周期设定为接收１０００００个报文。

(

　系统实现

为了评估ＨＣＬＦ算法的有效性，本文基于图３的算法框架
实现了原型系统。系统实现的硬件方面需要通用的、高性能多

核平台，千兆网卡。笔者用两台高性能台式机进行实验：一台

进行发包，硬件使用Ｄｅｌｌｏｐｔｉｐｌｅｘ７５５（双核ＩｎｔｅｌＰｅｎｔｉｕｍＤｕａｌ
Ｅ２１８０／２ＧＨｚ，３ＧＢ内存，千兆网卡），软件包括ＬｉｎｕｘＦｅｄｏｒａ１０
平台上的 ｔｃｐｒｅｐｌａｙ３．４．４；另一台运行整个入侵检测系统，硬
件使用Ｄｅｌｌｘｐｓ８３００（四核 ＩｎｔｅｌＣｏｒｅＴＭｉ５２３００／２．８ＧＨｚ，４ＧＢ
内存，千兆网卡），软件包括运行在 ＬｉｎｕｘＦｅｄｏｒａ１３平台上的
Ｓｎｏｒｔ２．９．０．１［７］和ＰＦ＿ＲＩＮＧ４．６．０。

ＰＦ＿ＲＩＮＧ是ＬｕｃａＤｅｒｉ提出的在高速网络环境下性能优秀
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的报文捕获软件。通过设计一种 ＰＦ＿ＲＩＮＧ套接字，实现网络
数据从网卡到用户空间的另一条途径，绕开了传统的Ｌｉｎｕｘ系
统内核协议栈，通过内存映射技术减少了从内核空间到用户空

间的数据拷贝。同时，由于 ＰＦ＿ＲＩＮＧ本身就是一种套接字协
议，提供了对ｓｏｃｋｅｔ和ｌｉｂｐｃａｐ的接口，使得其通用性和移植性
都非常好，只需通过编译内核加载模块和打补丁，就能在各种

类Ｌｉｎｕｘ系统上应用该技术［８］。ＰＦ＿ＲＩＮＧ的原理如图４所示。

原型系统中硬件平台有四个处理核，在前三个处理核上每

个核绑定并运行一个 ｓｎｏｒｔ进程作为系统的检测引擎，每个
ｓｎｏｒｔ进程使用一个 ＲＩＮＧ环，网卡捕获的报文分配到三个
ＲＩＮＧ环，应用程序ｓｎｏｒｔ从各自对应的ＲＩＮＧ环上接收报文并
进行处理，第四核处理所有报文达到时产生的软中断。

关于ＨＣＬＦ算法的基本思想，已经在２３节中介绍过了，
在系统实现中的难点在于如何实时地将三个检测引擎的 ＣＰＵ
利用率反馈给负载均衡器。由于算法的实现环境是在内核下，

内核编程受到很多限制：不能使用用户态下常规的编程函数；

不能使用Ｃ函数库；有些代码段由于加了读写锁不能在其中
调用自己编写的函数；不能直接使用除法；内核态编程不支持

小数运算等。有的方法能够实现需求，但是消耗系统资源严

重，因而也不能使用。通过反复调试改进，最终采用如下方法：

在加载ＰＦ＿ＲＩＮＧ模块的同时利用ｋｔｈｒｅａｄ＿ｒｕｎ函数启用一个特
定的线程，该线程运行笔者编写的计算三个检测引擎 ＣＰＵ利
用率的函数，该函数将计算出的结果写入三个全局变量，并以

一定时间进行刷新（系统中为０．１ｓ），系统需要判断各个处理
核的负载时，通过读取这三个全局变量的值来实现。但是这个

线程是全程伴随整个系统运行的，维护这个特定的线程需要消

耗某个处理核３％的ＣＰＵ利用率。

.

　实验结果与性能评估

.


"

　评价指标

负载均衡算法首先需要关注负载均衡度。所谓负载均衡

度是指网络流量在处理节点之间的分配量比值与处理节点之

间处理能力比例的差异程度。负载均衡度越小，负载均衡性越

好。在本文中处理节点（即检测引擎）的处理能力相等，所以

负载均衡度就是各检测引擎负载量的差异程度。参考在文献

［９］中定义的位流负载均衡度和报文负载均衡度，本文提出了
ＣＰＵ负载均衡度的公式：

ｃＬＢＭ（ｔ）＝１－
（∑ｍｉ＝１Ｃｉ（ｔ））２

ｍ∑ｍｉ＝１Ｃ２ｉ（ｔ）
（１）

其中：Ｃｉ（ｔ）表示ｔ时刻第ｉ个引擎ＣＰＵ利用率，ｍ为检测引擎

的数目。

入侵检测系统性能有两个重要的衡量指标：误报率和漏报

率。其中误报率与规则构成等因素有关，与负载均衡无关，不

是本文关注点；漏报率与丢包率、规则构成等因素有关，其中丢

包率对入侵检测系统性能影响非常直接，出现丢包，报文信息

未被捕获，从而不会有相应的报警信息产生。

丢包率是指系统正常运行过程中丢弃的报文数与报文总

数的比值，设Ｄ（ｔ）为ｔ时间内丢弃的报文数，Ｐ（ｔ）为 ｔ时间内
检测节点灌输给入侵检测系统的报文总数，则ｔ时间内丢包率
Ｑ（ｔ）为

Ｑ（ｔ）＝Ｄ（ｔ）Ｐ（ｔ） （２）

基于多核平台的高速入侵检测系统中，在相同硬件环境、

相同发包速率下，较低的丢包率能够直观体现负载均衡算法的

优越性。

.


'

　实验过程及结果

在实际应用中，入侵检测系统通常用来监测出入某一特定

网段的流量，因此本文从采集到真实流量中提取了出入 ＡＡＡ．
０．０．０～ＡＡＡ．２５５．２５５．２５５网段（真实地址隐去）的数据流量
进行实验。

实验中用静态哈希算法与ＨＣＬＦ算法进行对比，静态哈希
算法采用目的地址分段相加取模的方法。实验结果如图５、６
所示。

从图５、６中可以看出，ＨＣＬＦ算法无论在丢包率还是负载
均衡度方面均比静态哈希算法有显著优越性。

静态哈希算法自身优点明显，算法实现简单，执行高效，但

是缺点也显而易见，它只是被动地按照既定的方法将各报文分

流到各检测引擎。当网络数据中的报文按照这种方法不能够

均衡地分配到各检测引擎，便会发生负载不均衡；当某检测引

擎接收的报文数量超过其处理能力，即使其他检测引擎仍有处

理能力，也无法实现分流，就会出现丢包。而对于ＨＣＬＦ算法，
当网络数据对于各个检测引擎的负载量没有超过阈值时，仍实

行静态哈希算法分流；当负载不均衡时且有处理核的 ＣＰＵ利
用率超过阈值，本文设定 ８０％（通过实验，单个检测引擎的
ＣＰＵ利用率超过８０％系统开始丢包）便实施动态调整，将应该
分往该引擎的较大流调整到负载最轻的引擎，从而实现负载

均衡。

ＨＣＬＦ算法体现出优越性，但是这种算法的实现不可避免
地带来了一定数量的流的破坏。在文献［３，５］中算法动态调
整的对象是新到来的流，从而可以避免对流的破坏。本文按照

调整新流的思路设计算法并实现了一种原型系统，对其进行测

试，在图５、６中对应的为带三角的曲线，可以看出 ＨＣＬＦ算法
在丢包率和负载均衡度方面仍好于新流调整算法。

图７统计了在不同发包速率下，ＨＣＬＦ算法和新流调整算
法周期内动态调整的流数目（多个周期流数目的平均值）。
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图７中新流调整算法比 ＨＣＬＦ算法在周期内调整的流数
目要多一些，但也仅有一两倍的差距。需要注意的是：

ａ）新流调整的对象是任意流，而ＨＣＬＦ算法调整的流是较
大流，较大流数目虽少，但流量比重占很大。如果将新流调整

算法调整的流数目中的较大流数目提取出来，按照２．１节中的
统计规律，其数目只有现在数目的约１３％；再将非较大流数目
按照字节比重换算为较大流数，数目也只有现在数目的约

４％，两者相加，约为现在数目的１７％，与 ＨＣＬＦ算法调整的较
大流数目作比较，新流调整算法对应的数值会低于 ＨＣＬＦ
算法。

ｂ）新流调整的对象是新到来的流，而周期内新到的流的
数目是有限的，在负载不均衡的情况下，如果没有新流的到达，

则不能进行动态调整。这说明新流调整算法的动态调整力度

受到了算法本身的限制，而 ＨＣＬＦ算法不受这个限制，能够充
分发挥每个检测引擎的处理能力，最大化整个系统的处理

性能。

综合以上两点，在相同硬件环境、相同发包速率下，ＨＣＬＦ
算法动态调整能力要强于新流调整算法，实验结果也证明了这

一点。

/

　结束语

本文提出了针对多核平台的高速入侵检测系统，以处理核

ＣＰＵ利用率为依据，动态调整较大流的ＨＣＬＦ算法。该算法能
动态调整数据流量的分配，使各处理核达到较好的负载均衡，

从而避免单核过载出现大量丢包。本文首先分析了骨干链路

的真实流量特性；然后阐述了 ＨＣＬＦ算法的思想和实现，通过
实验，与静态哈希算法作比较，说明了ＨＣＬＦ算法的优越性，与
新流调整算法作比较，说明了ＨＣＬＦ算法虽然带来了一定数量
的流的破坏。但是由于其动态调整力度不受算法本身的限制，

所以负载均衡度与丢包率仍优于新流调整算法。
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（上接第１４１２页）抵御ＤｏＳ攻击、放大效应攻击及欺骗攻击。最
终实验结果表明，该算法对 ＩＰｖ６报头的安全性检测是一种有
效的方法，它可以与安全防护设备联动，也可应用在中间设备

和网关上。
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　结束语

为抵御互联网遭受基于 ＩＰｖ６报头格式的攻击，本文通过
分析其存在的安全威胁，提出 ＩＰｖ６报头安全性检测算法。实
验结果表明，该算法具备良好的检测性能，在为安全防护设备

的过滤策略提供参考与建议的同时能增强安全防护设备对数

据包全面检测的能力。

后续的研究工作应考虑：ａ）提高算法的检测效率；ｂ）深入
研究对片段报头与隧道封装机制结合的检测；ｃ）展开检测算
法与ＩＰＳｅｃ检测模块联动研究。
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