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摘　要：为解决传统低维二进制混沌序列作为伪随机序列来源而随机性不理想、动力学特性易退化的问题，利
用四阶ＣＮＮ细胞神经网络超混沌系统的四路实数值序列进行比较，生成一种新的四进制超混沌序列，并应用于
数字签名算法和数据摘要算法。仿真结果表明，新的超混沌序列的随机性优于传统的二进制混沌序列，能够通

过“一次一密”实现复杂网络环境中的快速加密数据传输，克服现有多种加密算法已被破译的问题。
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　　信息时代，人们在方便、快捷地交换各种信息的同时，只有
在安全通信的网络环境下才能有效地开放和共享各种网络资

源。按照香农的密码学理论，“一次一密”（ｏｎｅｔｉｍｅｐａｄ）的加
密系统是绝对安全的，口令一次一变，无法预测和跟踪，难以窃

取。根据混沌系统的特性，把混沌序列作为随机密钥永远不会

重复，并产生与明文无任何统计关系的随机输出，这种设计方

案在理论上是不可破的。

对于混沌序列的应用，关键在于对其动力学特性进行极度

精准的控制。然而在实际应用中，混沌系统依靠计算机的有限

精度数字化系统运行，不可避免地出现混沌的动力学特性退

化，特别是低维混沌系统，可能退化为周期序列，密码学特征难

以控制。近期研究结果表明，用相空间重构技术，可以推测出

低维混沌系统的性质与特征，恢复出原低维混沌加密系统，从

而从密文中部分地解密出明文。但这严重影响了混沌序列密

码的安全性［１～６］。因此，如何克服低维混沌序列随机性不理

想、动力学特性易退化的问题，已经成为混沌首次应用于密码

学以来最重要的问题。

文献［７］采用多级混沌映射交替变参数的伪随机序列产
生方法，文献［８］将多个混沌模型耦合，文献［９］对常见的 Ｌｏ
ｇｉｓｔｉｃ映射进行改进，构造了新的映射函数来产生混沌序列，克

服了序列有限精度效应的影响。这些通过改变常用混沌映射

来构造新的混沌系统的方法，常常需要对原有的混沌系统方程

进行升维或升级，大大增加了混沌映射的计算量和复杂度，使

混沌序列的理论分析和实际应用更加困难。

要增强系统的抗破译能力，采用具有多个正性 Ｌｙａｐｕｎｏｖ
指数的超混沌系统和随机性能更好的序列生成算法是行之有

效的解决方法。本文以超混沌系统为基础，设计产生一种新的

四进制超混沌序列，并应用于目前在电子商务、电子政务领域

广泛使用的数字签名和数据摘要算法中，以实现复杂网络环境

中的快速加／解密和保密数据传输，克服现存密码体系中加／解
密速度慢和密文易破译的缺点。
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超混沌系统的仿真

超混沌系统是具有两个或两个以上正的 Ｌｙａｐｕｎｏｖ指数的

高维混沌系统，具有更加复杂的动力学行为。细胞神经网络

（ＣＮＮ）易于用超大规模集成电路实现，在图像处理方面也得
到了广泛应用。适当选取系统参数，四阶全互连细胞神经网络

系统的状态方程［１０］可写为

第２９卷第４期
２０１２年４月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ２９Ｎｏ４
Ａｐｒ２０１２



ｘ１
·
＝－ｘ３－ｘ４

ｘ２
·
＝２ｘ２＋ｘ３

ｘ３
·
＝１４ｘ１－１４ｘ２

ｘ４
·
＝１００ｘ１－１００ｘ４＋１００ ｘ４＋１ － ｘ４( )










－１

（１）

在ｘ１（０）＝ｘ２（０）＝ｘ３（０）＝ｘ４（０）＝０５，仿真时间为５０ｓ
的初始条件下，得到ｘ１ｘ２、ｘ３ｘ４平面的混沌吸引子图如图１、２
所示。
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　二进制超混沌序列的生成

在ｘ１（０）＝ｘ２（０）＝ｘ３（０）＝ｘ４（０）＝０５，仿真时间为２００

ｓ的初始条件下，ＣＮＮ系统通过迭代运算１０００次，可以得到４
个离散的实数值超混沌序列 Ａ１：｛ａ１１，ａ１２，…，ａ１ｎ｝；Ａ２：｛ａ２１，
ａ２２，…，ａ２ｎ｝；Ａ３：｛ａ３１，ａ３２，…，ａ３ｎ｝；Ａ４：｛ａ４１，ａ４２，…，ａ４ｎ｝。为统
一实数序列的值域，只截取４个实数值超混沌序列的小数部
分，定义为序列Ｘ１：｛ｂ１１，ｂ１２，…，ｂ１ｎ｝；Ｘ２：｛ｂ２１，ｂ２２，…，ｂ２ｎ｝；Ｘ３：
｛ｂ３１，ｂ３２，…，ｂ３ｎ｝；Ｘ４：｛ｂ４１，ｂ４２，…，ｂ４ｎ｝。

Ｘ１＝（Ａ１－［Ａ１］）

Ｘ２＝（Ａ２－［Ａ２］）

Ｘ３＝（Ａ３－［Ａ３］）

Ｘ４＝（Ａ４－［Ａ４
{

］）

（２）

其中：［］表示取整数部分；Ｘ１，Ｘ２，Ｘ３，Ｘ４∈（０，１）。
定义阈值函数ｓｉｇｎ为

ｓｉｇｎ（Ｘｉ）＝
０　ｂｉｊ＜Ｔ

１　ｂｉｊ≥{ Ｔ
（３）

则ｘｉ：｛ｘｉ＝ｓｉｇｎ（Ｘｉ）｝即为量化后得到的二进制ＣＮＮ超混沌序
列。其中：ｉ＝１，２，３，４；ｊ＝１，２，…，ｎ；Ｔ为平均值。

以序列ｘ１为例，经过数据统计可知，阈值Ｔ＝０１５８３，则序
列ｘ１的折线图如图３所示。文献［１１］提出混沌序列非线性离
散化算法及改进算法，并基于一维Ｌｏｇｉｓｔｉｃ系统生成二值序列。
现给出一种基于ＣＮＮ超混沌系统的两路实值序列 Ｘ１、Ｘ２，生
成二进制超混沌序列的算法。定义二进制超混沌序列 ｋ：｛ｋ１，
ｋ２，…，ｋｎ｝为

ｋｊ＝
０　ｂ１ｊ＜ｂ２ｊ
１　ｂ１ｊ≥ｂ２{

ｊ

（４）

其中：ｊ＝１，２，…，ｎ。在相同的初始条件下，ＣＮＮ系统迭代运
算１０００次，得到序列ｋ的折线图如图４所示。
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相同的初始条件，ｘ１（０）＝ｘ２（０）＝ｘ３（０）＝ｘ４（０）＝０．５，仿

真时间为２００ｓ，ＣＮＮ系统迭代１０００次。对归一化的４个实
数值序列Ｘ１：｛ｂ１１，ｂ１２，…，ｂ１ｎ｝；Ｘ２：｛ｂ２１，ｂ２２，…，ｂ２ｎ｝；Ｘ３：｛ｂ３１，
ｂ３２，…，ｂ３ｎ｝；Ｘ４：｛ｂ４１，ｂ４２，…，ｂ４ｎ｝，定义四进制超混沌序列
ｑ：｛ｑ１，ｑ２，…，ｑｎ｝为

ｑｊ＝

１１　ｂ１ｊ＞ｂ２ｊ且ｂ３ｊ＞ｂ４ｊ

１０　ｂ１ｊ＞ｂ２ｊ且ｂ３ｊ≤ｂ４ｊ

０１　ｂ１ｊ≤ｂ２ｊ且ｂ３ｊ＞ｂ４ｊ

００　ｂ１ｊ≤ｂ２ｊ且ｂ３ｊ≤ｂ４
{

ｊ

（５）

其中：ｊ＝１，２，…，ｎ。得到序列ｑ的折线图如图５所示。
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　四进制超混沌序列的随机性分析

为确保四进制超混沌流密码序列的随机性，采用以下几种

随机性检测方法。在检测中，序列长度取 ｎ＝２００００位，结果
取１０００个由不同初始密钥生成的混沌密钥序列的测试平均
值。此外，设检验的显著性水平不大于５％。

（１）频数检验：随机序列，应保证序列中的０和１的数目

大致相等，体现均匀分布的特性。设序列中０的个数为 ｎ０，１

的个数为ｎ１，计算检验统计量η＝（ｎ０－ｎ１）
２／ｎ。

由于样本的自由度为１，且自由度为１显著性水平为５％

的χ２分布的值 χ２５（１）＝３８４１，所以只要 η≤３８４１，在本例中

当９７２５＜ｎ１＜１０２７５时，则通过测试。

（２）序列检验：令 ｍ为一个正整数，将序列分成［ｎ／ｍ］个
不重叠的段，每段长是 ｍ。对于随机序列，ｍ位子序列的每一
种模式的出现概率是均等的。序列检验就是用来检测每种模

式的出现概率是否大致相等。本例中２００００位随机序列按
ｍ＝４分成５０００组，每组有１６种可能取值。设ｆ（ｉ）为取值为ｉ
的组数，ｉ∈［０，１５］。计算检验统计量：

η＝１６ ∑
１５

ｉ＝０
［ｆ（ｉ）］( )２ ／５０００－１５ （６）

则当２１６＜η＜４６１７时通过检验。
（３）游程检验：游程是序列的一个子串，由连续元素组成，

且其前导和后继元素都与该元素不同。

一个游程定义为连续为０或１的最大位序列，其中０或１
的个数称为游程长度。一个长度为 ｎ的随机序列中，长度为 ｉ

的游程（０或１游程）出现的次数应该为 Ｃｉ，则游程总数 Ｃ＝

∑Ｃｉ。对于长度为ｎ的ｑ元随机序列，游程总数的数学期望为

Ｅ（Ｃ）＝（ｑ－１）ｎ／ｑ。
序列的游程总数越接近于期望值，则该序列的随机性就越

好。对于Ｄ＝｜（Ｃ－Ｅ（Ｃ））／Ｅ（Ｃ）｜，Ｄ的值越小，则序列的随

机性越好。本例中二进制序列的 Ｄ２＝０８３２４％，四进制序列

的Ｄ４＝０２１０２％。
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表１为测试结果对比数据。从图３～５及表１可以看出，
二进制超混沌序列中，０和１的个数相差较多，致使随机序列
的平衡性较差，且０和１的游程长度都较长，长游程的位数较
多。在相同条件下生成的四进制序列相对于二进制序列，０和
１的分布更加密集，更加均衡，长游程更少，基本符合越短的游
程个数越多；随着游程长度增加，游程个数减少这个一般规律，

所以四进制序列相对于二进制序列的随机性能更加优越。

表１　测试结果对比数据

比较项目 二进制 四进制 比较项目 二进制 四进制

２００００位中的０数 １０１５５ ９９９２ 游程为３的１数 ４６ １７８
２００００位中的１数 ９８４５ １０００８ 游程为４的０数 ４８ １２１
序列检验（ｍ＝４） １３．２９４４ １．４８３２ 游程为４的１数 ５９ １２８
游程为１的０数 ５１ ５０９７ 游程为５的０数 ５２ １２０
游程为１的１数 ４６ ５１１２ 游程为５的１数 ６０ １１４
游程为２的０数 ４３ ７２ 游程大于６的０数 ５９７ ３２８
游程为２的１数 ５０ ７１ 游程大于６的１数 ５７７ ３２０
游程为３的０数 ４７ １８６

　　（４）相关性分析：按照 Ｇｏｌｏｍｂ对伪随机序列提出的三个
公设，理想的超混沌序列应具有如下的统计特性：均匀分布，自

相关是δ函数，互相关是零。
截取相关间隔为－１００００～１００００，由式（５）生成的四进

制超混沌序列ｑ的自相关及互相关函数曲线如图６和７所示。

由图６、７可见，四进制超混沌序列的生成算法能够很好地
消除混沌序列自身相邻元素之间的相关性，在不增加比较次数

的情况下，具有很好的随机分布规律。

+

　四进制
#//

超混沌序列的应用

目前，用于保障Ｉｎｔｅｒｎｅｔ上数据传输安全的 ＨＴＴＰＳ（ｓｅｃｕｒｅ
ｈｙｐｅｒｔｅｘｔｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌ）安全超文本传输协议内置于浏览器
中，实际上应用了 Ｎｅｔｓｃａｐｅ公司的安全套接字层（ＳＳＬ）作为
ＨＴＴＰ应用层的子层，已被广泛用于复杂网络环境中Ｗｅｂ浏览
器或客户端与服务器之间的身份认证和加密数据传输，如银行

等金融机构的交易支付、电信运营商ＳＳＬＶＰＮ业务、企业内联
网、政府部门等。目前密钥长度限制在４０位，美国已推出１２８
位密钥，但限制出境。

ＳＳＬ提供多种对称、非对称加密算法及信息摘要算法。目
前最强的方案是使用三个独立密钥的三重 ＤＥＳ加密数据，并
用ＳＨＡ１保护数据完整性。这种方案的速度相对较慢，主要
用于银行及其他对安全性要求较高的应用［１２］。

然而ＤＥＳ、ＲＳＡ、ＭＤ５及ＳＨＡ１等过去被认为足够安全的
算法均已被破译，且在安全性与加密速度等性能的取舍上存在

矛盾［１３］。目前，作为对称密钥算法首选的 ＡＥＳ算法将数据分
为１２８位的数据块，最多使用１２８位密钥，对明文长度和密钥
空间均有限制。ＡＥＳ与 ＤＥＳ一样，本质上是使用极大字符的
单字母表置换密码算法，只是ＡＥＳ为１２８位，ＤＥＳ为６４位。任
何时候，当同样的密文用同样的 ＡＥＳ密钥加密时会得到同样
的密文。入侵者可利用固定的数据长度和同样的密文等特性

攻破ＡＥＳ加密系统［１４］。因此，研究更为安全高效的算法及方

案是非常必要的。

由以上的分析可以看出，四进制超混沌序列的生成算法本

质是一种新的二进制超混沌序列的优化算法。作为“一次一

密”的流密码，具有传统流密码和对称加密算法无法比拟的优

越性，表现为：理论上无穷大的密钥空间、对明文长度没有限

制、优越的随机性和单向性。可将四进制超混沌序列应用于

“一次一密”的数字签名和数据摘要。

+


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　带有数据摘要的数字签名

+


"


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　密钥生成
（１）输入明文：如中文“床前明月光，疑是地上霜。举头望

明月，低头思故乡。”对输入明文进行数字化处理为 ｍｉ（ｉ＝１，
２，…，Ｌ），可知数据源长度为Ｌ＝７６８位。

（２）服务器向客户端发送一个证书，包含一组不同时为０
的随机数｛ｘ１（０），ｘ２（０），ｘ３（０），ｘ４（０），Ｒ｝。

在ｘ１（０）＝ｘ２（０）＝ｘ３（０）＝ｘ４（０）＝０５，仿真时间为２００ｓ
的初始条件下，ＣＮＮ系统去掉前５００个不稳定点，按式（５）生
成四进制超混沌序列。从第５０１位开始截取７６８位预设主密
钥，其中，前３８４位为１１１１１１１０１０１０１０１０１１１１１１１１１１１０１０１０１０１
０１１１１１１１１１１１０１０１０１０１０１０１１１１１１１１１１１１１１０００００００００００００００００
０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１００００００１０１０１１１０１０
１０１１１１０１０１１１０１０１０１０１０１０１１１０１０１０１０１０１０１１１０１０１０１０１０１１１１１
０１００００００１０１０１０１０１０１０００００００１０１０１０１１１１０１０１０１０１０１０１１１１０１０
１０１０１０１０１０１０１０１０１０１０１０００００００１０１０１０１０００００１０１０００００００１０１１
００１１０１００１１０１００１０１０１０１１００１０１１００１１００１１０１００１１００１０１０１０１０１
０１０１０１１０１００１０１０１１００１０１０１０１。

（３）用于加密数据的实际会话主密钥是从预设主密钥和
随机数推导而来的。按采样间隔 Ｒ＝４，在预设主密钥中跳跃
取值生成 １２８位主密钥：０１１０１００１０１１００１１００１０１０１０１０１１０
０１０１０１０１０１０１１００１０１０１０１０１０１０１０１０１１００１０１１０１０１０１００１０１０１０１１
００１０１１００１１０１００１１００１０１１００１１００１０１０１０１１０１０１０１００１。
２１２　基于四进制ＣＮＮ超混沌序列生成单向散列值

（１）从上节生成的ＣＮＮ四进制超混沌序列的第２００１位开
始按照明文的长度Ｌ＝７６８顺次截取序列值ｋｉ（ｉ＝１，２，…，Ｌ），
与明文ｍｉ（ｉ＝１，２，…，Ｌ）进行逐位异或运算：ｋｉ!ｍｉ＝Ｐｉ。

（２）将Ｌ位的Ｃｉ逐位做异或，得到１位二进制数。
（３）将步骤（１）（２）循环执行１２８次，得到１２８位的序列Ｑｊ

（ｊ＝１，２，…，１２８）。
（４）为防止出现连续“１”或连续“０”过多，对 Ｑｊ按奇数位

不变、偶数位取反，得到１２８位单向散列值数据摘要，其字符形
式为：？ＸＲ？àó？íＭ·３？０？？。
+


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　数字签名
将数据摘要用１２８位的主密钥进行签名，即将１２８位的单

向散列值和１２８位的四进制超混沌密码序列流进行逐位的异
或运算，得到数字签名的字符形式为：＞？＝Ｓ×┐┤？＝Ｑ？
？^？，是一串无意义的字符。
将数字签名和明文组成的序列与长度为（１２８＋Ｌ）的四进

制超混沌密码序列流进行逐位的异或运算，得到密文的字符形

式为：？？３？６？？：（ｄＷ┬ ×？？？Ｚ；？ ｏ？ｏ？ ＝？？ ＞？？？４？
ú?？？？／?～？┤？┤？Ｃ？ｏèｏ？１？０ｏ？＜２？（？！！？＇？？０┤
－┤／┤．？？·＜？？；？０？?？１┤？Ｇ？ｏ̈？２？．？？？＝┤ù┤ｎ？
Ｃ？ｏ？ｏ？＞°～？?？－？！！「┤「Ｃ？？，；ｏ，＇－＋＝？Ｏ　？Ｓ
×＇？．？＃？；?？２？┤Ｑ？？Ｐ×Ｒ？ ｏ×．？ù－？｜？？ ＝＠？？？
＜？１？（ｏü２ü．？ｎ？·？·？·ｏ，是一串无意义的字符。
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　解密及验证
接收方根据通信密钥，产生与发送方相同的四进制超混沌

序列，与接收到的密文逐位地异或运算，即可解密，其中前１２８
位为带有数据摘要的数字签名，后Ｌ位为明文原文。

对解密后的明文进行散列运算，形成的数据摘要与解密得

到的数据摘要相同，则为正确接收。经汉字区位转换得：床前

明月光，疑是地上霜。举头望明月，低头思故乡。

同时，由于混沌系统的初值敏感性，加／解密需保持严格的
同步，因此通信双方还应交换相应的同步信息。

+


+

　性能分析
ＣＮＮ超混沌系统结构较低维混沌系统复杂，系统的四个

初始值、多个参数和采样间隔均可作为生成加密混沌序列的种

子密钥，其中任一个推测错误都无法复原序列。通信成功后，

服务器自动废除本次所用密钥，更新出新的密钥数据，实现

“一次一密”。由于超混沌序列的随机性和复杂性，窃取者伪

造密钥的可能性基本为零。混沌密钥的选取空间无限，不受密

钥长度限制。密钥的生成和加／解密过程仅进行简单的数学运
算，占用系统资源少，运算速度快。

基于四进制ＣＮＮ超混沌序列生成的单向散列值，对数据
的长度没有限制，无须分成固定长度的数据块；算法简单，运算

速度快，可以生成任意长度的散列值；由于超混沌序列特有优

越的随机性和初值敏感性，可以保护数据的完整性，防止窜改。

,

　结束语

本文基于ＣＮＮ超混沌系统分别生成了二进制和四进制超
混沌序列，通过对四进制序列进行频数检验、序列检验、游程检

验和相关性分析，证明了四进制混沌序列的随机性优于传统的

二进制混沌序列。在此基础上，设计了一种四进制 ＣＮＮ超混
沌序列在密钥的生成、加密算法和数据摘要算法中的应用方

案。仿真结果表明，该方案能够实现复杂网络环境中的快速验

证和加密数据传输，克服 ＤＥＳ、ＲＳＡ、ＭＤ５及 ＳＨＡ１等算法已
被破译的现状，具有一定的实用推广价值。
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程中，笔者发现，本文算法的嵌入和提取水印过程耗时极少，可

以直接应用于在线水印检测。
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