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摘　要：提出了一种基于奇异值分解的 Ｃｏｎｔｏｕｒｌｅｔ域数字水印算法。对置乱后的水印图像进行奇异值分解，在
Ｃｏｎｔｏｕｒｌｅｔ域中选取合适的方向子带，利用得到的奇异值来调制系数矩阵，然后通过逆变换获取嵌入水印后的图
像。在水印提取中只需要保存原始图像的奇异值，实现了水印的近似盲提取。最后，进行了一系列的攻击实验，

证明了与传统小波域水印算法相比，该算法的不可见性和鲁棒性都有了较大的提高。

关键词：数字水印；Ｃｏｎｔｏｕｒｌｅｔ变换；奇异值分解；不可见性；鲁棒性
中图分类号：ＴＰ３９１　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０４１４０２０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０４．０５６

ＲｏｂｕｓｔｄｉｇｉｔａｌｗａｔｅｒｍａｒｋａｌｇｏｒｉｔｈｍｉｎＣｏｎｔｏｕｒｌｅｔｄｏｍａｉｎｂａｓｅｄｏｎ
ｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ

ＺＨＡＮＧＦｅｉｙａｎａ，ＱＵＡＮＨｕａｎｌｉａ，ＬＩＮＬｉｙｕｂ，ｃ，ＱＩＮＱｉａｎｑｉｎｇｃ

（ａ．ＳｃｈｏｏｌｏｆＥｌｅｃｔｒｏｎｉｃＩｎｆｏｒｍａｔｉｏｎ，ｂ．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＳｐａｃｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ＆ＣｒｅｄｉｂｉｌｉｔｙＣｏｍｐｕｔｅｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎ（ＢＣｌａｓｓ），
ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，ｃ．ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｆｏｒＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇｉｎＳｕｒｖｅｙｉｎｇ，Ｍａｐｐｉｎｇ＆ＲｅｍｏｔｅＳｅｎｓｉｎｇ，ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ，
Ｗｕｈａｎ４３００７９，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｏｐｒｏｔｅｃｔｔｈｅｃｏｐｙｒｉｇｈｔｏｆｄｉｇｉｔａｌｍｅｄｉａ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｄｉｇｉｔａｌｗａｔｅｒｍａｒｋａｌｇｏｒｉｔｈｍｉｎＣｏｎｔｏｕｒｌｅｔｄｏｍａｉｎ．
ＴｈｅｏｒｉｇｉｎａｌｉｍａｇｅｗａｓｄｅｃｏｍｐｏｓｅｄｗｉｔｈＣｏｎｔｏｕｒｌｅｔｔｒａｎｓｆｏｒｍａｔｉｏｎ（ＣＴ），ｔｈｅｓｃｒａｍｂｌｅｄｗａｔｅｒｍａｒｋｉｍａｇｅｗａｓｄｅｃｏｍｐｏｓｅｄｗｉｔｈ
ｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｎｏ（ＳＶＤ），ｔｈｅｎ，ｔｈｅｓｉｎｇｕｌａｒｖａｌｕｅｓｏｆｗａｔｅｒｍａｒｋｉｍａｇｅｗｅｒｅｕｓｅｄｔｏｍｏｄｕｌａｔｅｔｈｅｃｈｏｓｅｎＣｏｎｔｏｕｒ
ｌｅｔｃｏｅｆｆｉｃｉｅｎｔｍａｔｒｉｘｓ．Ａｆｔｅｒｉｎｖｅｒｓｅｔｒａｎｓｆｏｒｍａｔｉｏｎ，ｏｂｔａｉｎｅｄａｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ．Ｉｎｗａｔｅｒｍａｒｋｄｅｔｅｃｔｉｏｎ，ｏｎｌｙｔｈｅＳＶＤ
ｖｅｃｔｏｒｏｆｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅｗａｓｎｅｅｄｅｄ，ｗｈｉｃｈｍｅａｎｔｔｈｅｂｌｉｎｄｄｅｔｅｃｔｉｏｎｗａｓｎｅａｒｌｙａｃｈｉｅｖｅｄ．Ｆｉｎａｌｌｙ，ａｐｐｌｉｅｄａｓｅｒｉｅｓａｔ
ｔａｃｋｓ，ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｒａｄｉｔｉｏｎａｌｗａｔｅｒｍａｒｋａｌｇｏｒｉｔｈｍｉｎｗａｖｅｌｅｔｄｏｍａｉｎ，ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄａｃｈｉｅｖｅｓ
ｇｒｅａｔｉｍｐｏｖｅｍｅｎｔｉｎｂｏｔｈｉｎｖｉｓｉｂｉｌｉｔｙａｎｄｒｏｂｕｓｔｎｅｓｓ．
Ｋｅｙｗｏｒｄｓ：ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋ；Ｃｏｎｔｏｕｒｌｅｔｔｒａｎｓｆｏｒｍ；ｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｎｏ（ＳＶＤ）；ｉｎｖｉｓｉｂｉｌｉｔｙ；ｒｏｂｕｓｔｎｅｓｓ

!

　引言

数字水印作为一门新兴学科，在通信、计算机、密码学等领

域有着广泛的应用前景，是解决信息安全、知识产权保护和认

证等问题的有效方法，随着多媒体技术的日趋成熟，数字水印

技术的研究也逐渐成为图像处理领域的一个热点问题［１］。

目前，图像的数字水印算法可分为空间域方法和变换域方

法两大类。空间域方法通过直接对图像中的像素值进行操作，

如ＬＳＢ算法，其特点是操作简单，但是鲁棒性不足；变换域方
法通过把图像变换到频域，实现频域水印的嵌入和提取，再反

变换回空间域，如ＤＣＴ、ＤＦＴ、ＤＷＴ，其鲁棒性一般要好于前者。
水印系统应该同时满足不可见性和鲁棒性的要求，但这两

者是相互矛盾的。要增强抵抗攻击的能力，就要加大嵌入强

度，这就会引起图像的失真，不可见性降低；反之，减小嵌入强

度，水印的鲁棒性就会降低。因此，人们提出了利用人眼视觉

系统来自适应控制水印强度，在满足不可见性的条件下最大强

度地嵌入水印。继小波变换之后，文献［２］提出了一种能够捕
捉二维信号几何结构的新的变换方法———Ｃｏｎｔｏｕｒｌｅｔ变换，通
过这种变换，可以对图像进行多尺度、多方向的展开，解决了小

波变换在提取方向信息上的不足。文献［３］分析了 Ｃｏｎｔｏｕｒｌｅｔ
系数的稀疏性和方向性优势在数字水印领域的应用，得到了很

好的实验结果，但不可见性较差。文献［４］的方法将水印信号
通过基于内容的乘性方案加到 Ｃｏｎｔｏｕｒｌｅｔ的系数中，实现了水
印的盲检测；该方法鲁棒性较好，但是实验发现，这种方法在嵌

入水印后图像边缘有扭曲且对水印序列有一定要求，要使得水

印嵌入前后图像的Ｃｏｎｔｏｕｒｌｅｔ系数统计分布不变。文献［５］提
出的小波域奇异值算法具有较好的抗攻击性能，但不可见性较

差。文献［６］提出了一种基于ＨＶＳ的Ｃｏｎｔｏｕｒｌｅｔ变换的自适应
水印算法，但其所用ＨＶＳ模型经过实验发现效果不佳，另外在
嵌入系数上没有加以选择，鲁棒性得不到保证。文献［７］将奇
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异值分解运用到空域水印嵌入算法中，实现了较好的不可见

性，但鲁棒性较差。针对以上问题，本文提出了一种基于Ｃｏｎｔ
ｏｕｒｌｅｔ变换和改进奇异值分解的数字水印算法，利用人眼视觉
特性，实现了水印的自适应嵌入和盲检测。该算法能够在满足

水印图像不可见性的条件下最大强度地嵌入水印信息，并且对

ＪＰＥＧ压缩、ＪＰＥＧ２０００压缩、加噪、直方图均衡、滤波、旋转、缩
放等多种攻击具有较强的鲁棒性。

"
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变换

Ｄｏ等人提出的 Ｃｏｎｔｏｕｒｌｅｔ变换也称做塔型方向滤波器组
（ｐｙｒａｍｉｄｄｉｒｅｃｔｉｏｎａｌｆｉｌｔｅｒｂａｎｋ，ＰＤＦＢ）。它是一种多分辨率、局
域的、方向的影像表示方法，Ｃｏｎｔｏｕｒｌｅｔ变换基的支撑区间具有
随尺度而长宽比变化的“长条形结构”，如图１所示。尺度分
析和方向分析分开进行，因此对于细小的有方向的轮廓和线段

的表达有着独有的优势［２］。

Ｃｏｎｔｏｕｒｌｅｔ变换的实现可以看成是两个步骤：拉普拉斯金
字塔（Ｌａｐｌａｃｉａｎｐｙｒａｍｉｄ，ＬＰ）分解和方向滤波器组（ｄｉｒｅｃｔｉｏｎａｌ
ｆｉｌｔｅｒｂａｎｋ，ＤＦＢ）滤波。合成变换过程则正好相反。将拉普拉
斯金字塔和方向滤波器组进行组合，就可以构造出双迭代滤波

器结构，即Ｃｏｎｔｏｕｒｌｅｔ滤波器组。图２显示了用Ｃｏｎｔｏｕｒｌｅｔ滤波
器组对影像进行多尺度及方向分解的流程。影像的拉普拉斯

金字塔分解连续地对其带通影像进行子带分解，将方向滤波器

加诸于这些带通子带，便能有效地捕获方向信息。

+

　奇异值分解

矩阵的奇异值分解定义为：设 Ａ为 ｍ×ｎ阶实矩阵，则存
在ｍ阶正交矩阵Ｕ和ｎ阶正交矩阵Ｖ，使得

Ａ＝Ｕ·Ｓ·ＶＴ （１）

其中：ｄｉａｇ（Ｓ）＝（σ１，σ２，σ３，．．．，σｋ），σｋ＞０，记为Λ，ｋ＝ｒａｎｋ
（Ａ）。Ｓ的元素从大到小排列，在数值上呈指数递减的变化趋
势，Ｓ特征向量中的前几个分量包含了图像代数属性的主要信
息。Ｕ，Ｖ的元素ｕｉ，ｖｉ称为左右奇异值向量元素，Ｓ的 ｋ个不
为０的对角元素称为Ａ的奇异值，构成了Ａ的奇异值向量。

将此矩阵分析方法引入到图像处理领域可知：图像的奇异

值向量可以很好地表征图像的结构信息，如图３所示，对一幅
图像，如图３（ａ）做奇异值分解，重构时，将奇异值向量替换为
同样大小的单位对角矩阵，得出图３（ｂ）［８］。

由图３所示，剥除奇异值向量后，图像的结构信息几乎完

全被屏蔽，由此可见，图像的奇异值向量包含了图像的绝大

部分能量和结构信息，在图像处理领域引入奇异值分解概念

是对图像特征提取的一大应用，这也是本文算法的理论

基础。

,

　基于奇异值分解的
#$%&$'()*&

域数字水印算法

,


"

　水印置乱
目前常见的置乱技术主要有正交变换、Ｇｒａｙ变换、Ａｒｎｏｌｄ

变换、仿射变换、幻方变换、混沌变换等方法。这些变换尽管都

能达到一定的置乱效果，但存在着受图像大小变化的限制、变

化数小、解密算法难以求得或解密较费时等问题［５］。针对上

述问题，本文提出一种简单的随机数组置乱加密方法，该算法

无须迭代，实现简单、效率较高、安全性较好，有一定的应用

价值。

选择一幅ｍ×ｎ自然图像Ｗ作为水印，作如下置乱：
ａ）将水印图像表示成一个长度为ｌｅｎ＝ｍ×ｎ的序列Ａ｛ａｉ｜０＜ａｉ≤

２５５，ｉ≤ｌｅｎ｝。
ｂ）初始化ｉ＝１，利用随机数发生器产生一个随机整数数列Ｂ｛ｂｉ｜０＜

ｂｉ≤ｌｅｎ，ｉ≤ｌｅｎ｝；
ｃ）ｔｅｍｐ←ａｉ，ａｉ←ａ［ｂｉ］，ａ［ｂｉ］←ｔｅｍｐ；
ｄ）ｉ＝ｉ＋１；
ｅ）若ｉ≤ｌｅｎ，转ｃ），否则一次置乱结束；
ｆ）初始化ｊ＝１，利用随机数发生器产生一个随机整数数列Ｃ｛ｃｊ｜０＜

ｃｊ≤ｌｅｎ，ｊ≤ｌｅｎ｝；
ｇ）ｔｅｍｐ←ｂｉ，ｂｉ←ｂ［ｃｉ］，ｂ［ｃｉ］←ｔｅｍｐ；
ｈ）ｉ＝ｉ＋１；
ｉ）二次置乱结束，将序列重排列为ｍ×ｎ的矩阵，记为ＷＩ。

在水印置乱过程中，保留随机整数序列 Ｂ，Ｃ作为水印提
取密钥，作逆置乱，就可获得原始水印图像。如图４所示。

,


+

　水印嵌入
水印嵌入算法步骤如下：

ａ）对原始图像Ｉ进行两层八个方向的 Ｃｏｎｔｏｕｒｌｅｔ变换，获
取八个方向子带系数。

ｂ）低频子带对图像影响过大，不适于水印的嵌入，因此，
选取方向子带进行水印的嵌入。

ｃ）计算各个方向子带的能量，选取能量最大的两个子带
进行合并作为待嵌入水印的系数矩阵Ｉ１，选取能量最小的两个
子带进行合并作为待嵌入水印的系数矩阵Ｉ２，能量计算公式为

Ｅ＝１ＭＮ　∑
Ｍ

ｍ＝１
　∑
Ｎ

ｎ＝１
｜ｄ（ｍ，ｎ）｜２ （２）
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其中：Ｅ为某子带总能量，Ｍ、Ｎ分别为图像的宽度和高度，ｄ
（ｍ，ｎ）为图像某一元素值。

ｄ）对Ｉ１、Ｉ２分别嵌入水印，嵌入过程如下：
（ａ）利用式（１）对水印图像进行奇异值分解，得到水印图

像的左右奇异值矩阵Ｕｗ、Ｖｗ，及奇异值向量Λｗ；
（ｂ）利用式（１）分别对Ｉ１、Ｉ２进行奇异值分解，得到其左右

奇异值矩阵Ｕｃ１、Ｕｃ２、Ｖｃ１、Ｖｃ２，及奇异值向量Λｃ１、Λｃ２；
（ｃ）利用式（３）修改奇异值向量Λｃ１、Λｃ２，如下所示：

Λｃ１＝Λｃ１＋ａ１Λｗ
Λｃ２＝Λｃ２＋ａ２Λｗ （３）

利用修改后的奇异值向量和式（１），获得嵌入水印后的系
数矩阵Ｉ１、Ｉ２。

ｅ）作逆Ｃｏｎｔｏｕｒｌｅｔ变换，得到嵌入水印后的图像Ｉ。

,


,

　水印提取

ａ）对嵌入水印后的图像Ｉ进行两层八个方向的Ｃｏｎｔｏｕｒｌｅｔ
变换；

ｂ）利用与嵌入时同样的方向子带合并出Ｉ１、Ｉ２，并利用式

（１）分别对其进行奇异值分解，得到奇异值向量Λｃ１、Λｃ２；

ｃ）利用式（４），从Ｉ１、Ｉ２ 提取水印图像的奇异值向量：
Λｗ１＝（Λｃ１－Λｃ１）／ａ１
Λｗ２＝（Λｃ２－Λｃ２）／ａ２ （４）

将水印的左右奇异值矩阵Ｕｗ、Ｖｗ及奇异值向量Λｃ１、Λｃ２，

带入式（１）重构水印图像，得到ＷＩ１、ＷＩ２；

ｄ）对ＷＩ１、ＷＩ２ 分别进行逆置乱，得到水印图像Ｗ１、Ｗ２；
ｅ）不同的攻击对Ｃｏｎｔｏｕｒｌｅｔ方向子带系数的影响有很大的

不同，本算法中同时在两个系数矩阵中嵌入和提取水印图像，

因此，可针对不同攻击。从Ｗ１、Ｗ２ 中选择质量较好的水印图
像作为最终提取结果。

在水印嵌入和提取时，水印的置乱、Ｃｏｎｔｏｕｒｌｅｔ分解级数、
方向数、子带的选取都可作为密钥来保证水印的安全性，不知

道这些值意味着攻击者想提取嵌入的水印是不可能的。

-

　实验与分析

实验中采用一系列的（５１２×５１２×８ｂｉｔ）图像（Ｌｅｎａ、Ｐｅｐ
ｐｅｒｓ、Ｐｉｒａｔｅ等）作为测试图像，采用ｃａｍｅｒａｍａｎ（２５６×２５６）作为
水印图像，通过与文献［５］提出的水印算法的性能比较，来评
估本文算法水印嵌入的不可感知性和鲁棒性。实验中，通过反

复测试，并考虑到所选子带的能量差异，将式（３）中嵌入强度
因子设置为：ａ１＝００１，ａ２＝０００５。

-


"

　不可感知性测试

为了评估由于嵌入水印而引起的视觉质量的下降，采

用了主观视觉质量测试和峰值信噪比（ＰＳＮＲ）来评价本文
提出的水印算法。将主观视觉质量分为五个等级，其中

“５”代表“不可感知”，“４”代表“可以感知到，但不感觉讨
厌”，…，“１”代表“感到非常讨厌”。峰值信噪比可以用来
评估原始图像与水印图像之间的相似程度。视觉质量测试

和峰值信噪比的值列于表 １。从表 １中可以看出 ＰＳＮＲ的
值很大（一般在５５ｄＢ以上），这表明由于水印的嵌入而引
起的图像质量下降很小。视觉质量测试的值一般在 ４５～
５，这意味着嵌入的水印几乎是不可感知的，基本不影响主
观感受。

表１　视觉质量测试和峰值信噪比

灰度图像 Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｐｉｒａｔｅ Ｂａｒｂａｒａ Ｃａｏｍｅｉ
视觉质量（本文算法） ５．０ ５．０ ５．０ ４．７５ ５．０
视觉质量（文献［５］算法） ４．５ ４．５ ４．５ ４．０ ４．２５
ＰＳＮＲ／ｄＢ（本文算法） ５５．７８９ ５６．０１７ ５６．０２６ ５５．４８５ ５５．７８１
ＰＳＮＲ／ｄＢ（文献［５］算法） ４１．３６６ ４１．２８７ ４１．２８７ ４１．２９２ ４１．２９３

-
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　鲁棒性测试

分别对水印图像做如 ＪＰＥＧ压缩、ＪＰＥＧ２０００压缩、添加噪
声处理、直方图均衡等常用图像处理方法，以及一些几何操作

如随机移除、缩放、旋转等操作，提取图像水印，利用式（５）计
算所提取水印和参考水印的相关系数，来评价水印算法对这些

攻击的抵抗能力。矩阵ｘ、ｙ的相关系数计算公式为

ＮＣ＝ Ｅ［（ｘ－Ｅ（ｘ））×（ｙ－Ｅ（ｙ））］
Ｅ［（ｘ－Ｅ（ｘ））２］×Ｅ［（ｙ－Ｅ（ｙ））２槡 ］

（５）

其中：ＮＣ为ｘ、ｙ的相关系数，Ｅ为矩阵的期望算子。
表２　各种攻击下的水印检测结果

攻击　　　

类型　　　

水印图像

ＰＳＮＲ／ｄＢ

ＮＣ

本文

ＮＣ

文献［５］

检测耗时

本文

检测耗时

文献［５］
高斯噪声０．３ ８．７１５ ０．９９４ ０．８６５ ０．７５０ １．３４４
高斯滤波５×５ ４１．５５８ ０．９８８ ０．８７５ ０．７８１ １．２５７
椒盐噪０．０１ １８．３５４ ０．９９５ ０．９６４ ０．７６７ １．３４４
直方图均衡 １６．９６５ ０．９８８ ０．８２３ ０．７８１ １．３１３
Ｇａｍｍａ校正０．６ ６．９２２ ０．９８０ ０．９８０ ０．７０３ ０．８９１
Ｇａｍｍａ校正１．３ ６．９２２ ０．９８０ ０．９８０ ０．７１９ ０．８７５
ＪＰＥＧ（３０） ２５．３１１ ０．９４９ ０．９３３ ０．７５０ １．２６６
ＪＰＥＧ２０００（１：１０） ３６．５９１ ０．８９３ ０．９６８ ０．７５０ １．２３４
缩放０．６ ２９．２０８ ０．９９３ ０．９７８ ０．７５０ １．２６６
缩放１．３ ３９．８９２ ０．９９６ ０．９５２ ０．７６６ １．２５０
缩放３．６ ４１．８４８ ０．９９６ ０．９５６ ０．７６６ １．２０３
随机移除２０行２列 ４１．８４４ ０．９７５ ０．９８６ ０．７９７ １．２３４
随机移除２行２０列 ４１．６５８ ０．９７４ ０．９３４ ０．７１９ １．２９７
随机移除２０行２０列 ３１．６９４ ０．９４０ ０．９０９ ０．７８１ １．２７
旋转１０° １１．１６７ ０．９９０ ０．９５８ ０．９０６ １．３４４
旋转２０° １０．０１０ ０．９８１ ０．９５８ １．０９４ １．６４１

　　由表２和图６可知，针对图像常规攻击，如ＪＰＥＧ压缩、直
方图均衡、高斯滤波和加性、乘性噪声等以及几何攻击，如图

像旋转、缩放等，本文算法都可以很好地提取出水印图像，且

鲁棒性优于文献［５］算法。由于文献［５］采用了小波变换，在
受到同样采用小波变换的 ＪＰＥＧ２０００压缩的攻击时，有其固
有优势，因此，本文算法略逊于文献［５］，但也能很好地提取
水印图像。从相关系数及图５所示水印图像都可以看出，本
文算法能够很好地抵抗各种攻击操作。由于选取了自然影

像作为水印图像，与简单的二值水印相比，具有更强的任意

性和更大的实用价值。同时，本文算法的水印嵌入和提取时

间很短，基本在０８ｓ以下，远优于文献［５］算法，具有极大的
实际应用价值。

.

　结束语

本文提出了不同于传统小波水印算法的Ｃｏｎｔｏｕｒｌｅｔ盲检测
数字水印算法。利用Ｃｏｎｔｏｕｒｌｅｔ系数的稀疏特（下转第１４０８页）
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　解密及验证
接收方根据通信密钥，产生与发送方相同的四进制超混沌

序列，与接收到的密文逐位地异或运算，即可解密，其中前１２８
位为带有数据摘要的数字签名，后Ｌ位为明文原文。

对解密后的明文进行散列运算，形成的数据摘要与解密得

到的数据摘要相同，则为正确接收。经汉字区位转换得：床前

明月光，疑是地上霜。举头望明月，低头思故乡。

同时，由于混沌系统的初值敏感性，加／解密需保持严格的
同步，因此通信双方还应交换相应的同步信息。

+


+

　性能分析
ＣＮＮ超混沌系统结构较低维混沌系统复杂，系统的四个

初始值、多个参数和采样间隔均可作为生成加密混沌序列的种

子密钥，其中任一个推测错误都无法复原序列。通信成功后，

服务器自动废除本次所用密钥，更新出新的密钥数据，实现

“一次一密”。由于超混沌序列的随机性和复杂性，窃取者伪

造密钥的可能性基本为零。混沌密钥的选取空间无限，不受密

钥长度限制。密钥的生成和加／解密过程仅进行简单的数学运
算，占用系统资源少，运算速度快。

基于四进制ＣＮＮ超混沌序列生成的单向散列值，对数据
的长度没有限制，无须分成固定长度的数据块；算法简单，运算

速度快，可以生成任意长度的散列值；由于超混沌序列特有优

越的随机性和初值敏感性，可以保护数据的完整性，防止窜改。

,

　结束语

本文基于ＣＮＮ超混沌系统分别生成了二进制和四进制超
混沌序列，通过对四进制序列进行频数检验、序列检验、游程检

验和相关性分析，证明了四进制混沌序列的随机性优于传统的

二进制混沌序列。在此基础上，设计了一种四进制 ＣＮＮ超混
沌序列在密钥的生成、加密算法和数据摘要算法中的应用方

案。仿真结果表明，该方案能够实现复杂网络环境中的快速验

证和加密数据传输，克服 ＤＥＳ、ＲＳＡ、ＭＤ５及 ＳＨＡ１等算法已
被破译的现状，具有一定的实用推广价值。
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（上接第１４０４页） 性，选取能量最大方向子带和能量最小方向子带同时进行水印

嵌入，并赋予不同的嵌入强度，利用水印图像的奇异值来进行水

印图像的嵌入。在水印提取过程中，针对不同攻击类型，分别从

两个系数矩阵提取水印，继而保证了水印的鲁棒性。在实验过

程中，笔者发现，本文算法的嵌入和提取水印过程耗时极少，可

以直接应用于在线水印检测。
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