
收稿日期：２０１１０９０２；修回日期：２０１１１０１７　　基金项目：国家自然科学青年基金资助项目（６１００３２５８）；广东省安全生产监督管理局
２０１０年专项基金资助项目（３４１１０００４）

作者简介：方阿芬（１９８６），女，福建福州人，硕士研究生，主要研究方向为密码学；谭晓青（１９７６），女（通信作者），湖南衡阳人，副教授，博士，
主要研究方向为密码编码学（ｔｔａｎｘｑ＠ｊｎｕ．ｅｄｕ．ｃｎ）．

一种基于纠缠交换的可验证量子秘密共享协议

方阿芬，谭晓青

（暨南大学 信息科学技术学院，广州 ５１０６３２）

摘　要：提出了一种新的基于纠缠交换的可验证量子秘密共享协议，秘密分发者与其他参与者进行一对一的信
息交互，对某一参与者等概率进入检测模式或信息模式，直至确定信息发送安全后，再与下一参与者进行信息交

互。本协议不仅能够避免外部窃听，又可以防止内部欺骗，从而保证共享信息的正确性和安全性，达到可验证的

效果。

关键词：量子秘密共享；纠缠交换；信息交互；可验证秘密共享

中图分类号：ＴＰ３０９　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０４１３９９０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０４．０５５

Ｖｅｒｉｆｉａｂｌｅｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｅｎｔａｎｇｌｅｍｅｎｔｓｗａｐｐｉｎｇ
ＦＡＮＧＡｆｅｎ，ＴＡＮＸｉａｏｑｉｎｇ

（ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，ＪｉｎａｎＵｎｉｖｅｒｓｉｔｙ，Ｇｕａｎｇｚｈｏｕ５１０６３２，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｖｅｒｉｆｉａｂｌｅｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｅｎｔａｎｇｌｅｍｅｎｔｓｗａｐｐｉｎｇ．Ｔｈｅｄｅａｌｅｒｃｏｍ
ｍｕｎｉｃａｔｅｄｗｉｔｈｔｈｅｐａｒｔｉｃｉｐａｎｔｓｏｎｅｂｙｏｎｅ．Ｈｅｃｈｏｓｅｔｈｅｄｅｔｅｃｔｉｏｎｐａｔｔｅｒｎｏｒｉｎｆｏｒｍａｔｉｏｎｐａｔｔｅｒｎｂｙｕｎｉｆｏｒｍｄｉｓｔｒｉｂｕｔｉｏｎ，ｕｎｔｉｌ
ｈｅｃｏｕｌｄｍａｋｅｓｕｒｅｔｈｅｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｐａｒｔｉｃｉｐａｎｔｗａｓｓａｆｅ，ａｎｄｔｈｅｎｃｏｍｍｕｎｉｃａｔｅｄｗｉｔｈｔｈｅｎｅｘｔｐａｒｔｉｃｉｐａｎｔ．Ｉｔｃｏｕｌｄｐｒｅ
ｖｅｎｔｎｏｔｏｎｌｙｔｈｅｅｘｔｅｒｎａｌｅａｖｅｓｄｒｏｐｐｉｎｇｂｕｔａｌｓｏｔｈｅｉｎｔｅｒｎａｌｃｈｅａｔｉｎｇ，ａｎｄｇｕａｒａｎｔｅｅｄｔｈｅｃｏｒｒｅｃｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｏｆｉｎｆｏｒｍａ
ｔｉｏｎｓｈａｒｅｄｆｏｒｖｅｒｉｆｙｉｎｇ．
Ｋｅｙｗｏｒｄｓ：ｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇ（ＱＳＳ）；ｅｎｔａｎｇｌｅｍｅｎｔｓｗａｐｐｉｎｇ；ｃｏｍｍｕｎｉｃａｔｉｏｎ；ｖｅｒｉｆｉａｂｌｅｓｅｃｒｅｔｓｈａｒｉｎｇ
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　引言

量子通信近年来发展迅速，其理论与应用已成为各界关注

的焦点，研究重点主要在于量子密钥分发［１］、量子秘密共享

（ｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇ，ＱＳＳ）［２］、量子安全通信［３］以及量子认

证［４］等方面。

ＱＳＳ的基本思想如下：若 Ａｌｉｃｅ要传递一个秘密信息给
Ｂｏｂ和Ｃｈａｒｌｉｅ，但是Ａｌｉｃｅ需确认以下两点：ａ）至少有一个代理
人是诚实的；ｂ）两个代理人合作可以解出 Ａｌｉｃｅ的秘密消息，
但每一个代理人都不能单独获得关于此秘密的任何信息。需

注意的是量子秘密共享是多方（三方以及三方以上）的通信，

因此在通信过程中不但要排除外部窃听行为，还要防止内部潜

在的欺骗行为。

自从１９９９年Ｈｉｌｌｅｒｙ等人［２］利用 ＧＨＺ纠缠态提出第一个
ＱＳＳ协议（称为ＨＢＢ９９协议）以来，出现了多种 ＱＳＳ方案。这
些方案中，有通过量子力学特征在分享者之间共享经典信息或

直接共享任意的量子消息（量子态）。按照实现秘密共享所依

赖的量子力学特征，这些方案又可分为基于纠缠态的 ＱＳＳ和
基于直积态的ＱＳＳ。２００５年，Ｚｈａｎｇ等人［５］基于纠缠交换和局

域幺正操作提出了一种共享经典消息的 ＺＭ０５量子秘密共享
协议。２００７年，Ｗａｎｇ等人［６］在 ＺＭ０５协议基础上提出了基于
纠缠交换的ＱＳＳ协议（ＥＳＱＳＳ）。ＺＭ０５协议是基于两粒子纠
缠和局域幺正操作的，与 ＨＢＢ９９协议相比实现简单；ＥＳＱＳＳ

协议是 ＺＭ０５协议的改进，无须进行幺正操作，实现起来更
容易。

文献［７］提出了一种基于纠缠交换的 ＱＳＳ改进协议。本
文分析了该协议的不安全性，并在此基础上提出了一种新的基

于纠缠交换的改进ＱＳＳ协议。本协议克服了文献［７］所提协
议的不安全性，不仅能够阻止外部窃听，还能够防止内部不诚

实参与者的欺骗，在多方（大于三方）秘密共享的情况下，还可

以防止典型的不诚实两方合作欺骗。本协议能保证共享信息

的正确性与安全性，并具有可验证的功能。
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　基于纠缠交换的
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协议

文献［７］中的 ＱＳＳ协议，其原理如图１所示，该协议用到
的纠缠态为四个Ｂｅｌｌ基态：

｜φ＋〉＝１

槡２
（｜００〉＋｜１１〉）＝１

槡２
（｜＋＋〉＋｜－－〉）

｜φ－〉＝１

槡２
（｜００〉－｜１１〉）＝１

槡２
（｜＋－〉＋｜－＋〉）

｜ψ＋〉＝１

槡２
（｜０１〉＋｜１０〉）＝１

槡２
（｜＋＋〉－｜－－〉）

｜ψ－〉＝１

槡２
（｜０１〉－｜１０〉）＝１

槡２
（｜＋－〉－｜－＋〉）

其中：｜０〉和｜１〉是 σｚ的本征态，｜＋〉＝
１

槡２
（｜０〉＋｜１〉），

｜－〉＝１

槡２
（｜０〉－｜１〉）为σｘ的本征态。
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具体步骤为（如图１所示）：
ａ）Ａｌｉｃｅ、Ｂｏｂ和 Ｃｈａｒｌｉｅ共同约定将四个 Ｂｅｌｌ态｜φ＋〉、

｜φ－〉、｜ψ＋〉和｜ψ－〉分别编码为经典信息比特００、０１、１０和
１１。首先Ａｌｉｃｅ产生三个纠缠态，均处于｜φ＋〉，并将每个纠缠
态的两个粒子分别称为１和２、３和４、５和６粒子，然后 Ａｌｉｃｅ
保存粒子１和６，将粒子２和３按随机相对顺序发送给Ｂｏｂ，同
样将粒子４和５也按随机相对顺序发送给Ｃｈａｒｌｉｅ。

ｂ）直到Ａｌｉｃｅ发送粒子完毕后，接着以概率 ｐ选择进行检
测模式，以概率１－ｐ选择进行信息模式。如果Ａｌｉｃｅ选择检测
模式，那么通信各方进入步骤ｃ）；否则跳转至步骤ｄ）。

ｃ）Ａｌｉｃｅ将粒子２、３和粒子４、５的相对顺序分别告之 Ｂｏｂ
和Ｃｈａｒｌｉｅ，由于他们知道了粒子的相对顺序，这样Ｂｏｂ和Ｃｈａｒ
ｌｉｅ就可以将粒子２和５区分出来。

接下来实施信道安全性检测。为了检测Ａｌｉｃｅ和Ｂｏｂ之间
的信道安全性，Ｂｏｂ随机选择σｚ或者σｘ基对粒子２进行相应
的测量，并将所选的基及最后测量结果告诉给 Ａｌｉｃｅ，Ａｌｉｃｅ就
用该测量基对粒子１进行测量，测量的结果应该跟Ｂｏｂ所测量
的结果是相同的，从而判断出粒子２在给Ｂｏｂ的传输过程中的
安全性。对于外部窃听者而言，由于粒子２、３发送顺序是随机
的，那么外部窃听者就不能确切分辨出粒子２和３，所以粒子２
的安全性完全能够代表Ａｌｉｃｅ到Ｂｏｂ之间量子信道的安全性。

同理，通过对粒子５实施安全性检测，可知Ａｌｉｃｅ和Ｃｈａｒｌｉｅ
之间信道的安全性。

若这两个量子信道都是安全的，则返回步骤ａ），否则终止
通信。

ｄ）Ａｌｉｃｅ、Ｂｏｂ和Ｃｈａｒｌｉｅ分别对粒子１、６，粒子２、３和粒子
４、５进行联合Ｂｅｌｌ态测量，由以下等式的展开关系可得到表１。
因此，Ａｌｉｃｅ就与Ｂｏｂ和Ｃｈａｒｌｉｅ根据各自Ｂｅｌｌ态测量结果共享
２ｂｉｔ经典信息。

｜φ＋１２〉｜φ＋３４〉｜φ＋５６〉＝
１
４×（｜φ

＋
１６〉｜φ＋２３〉｜φ＋４５〉＋｜φ＋１６〉｜φ－２３〉｜φ－４５〉＋

（｜φ＋１６〉｜ψ＋２３〉｜ψ＋４５〉＋｜φ＋１６〉｜ψ－２３〉｜ψ－４５〉＋（｜φ－１６〉｜φ＋２３〉｜φ－４５〉＋｜φ－１６〉｜φ－２３〉｜φ＋４５〉＋

（｜φ－１６〉｜ψ－２３〉｜ψ＋４５〉＋｜φ－１６〉｜ψ＋２３〉｜ψ－４５〉＋（｜ψ－１６〉｜φ＋２３〉｜ψ－４５〉－｜ψ＋１６〉｜φ＋２３〉｜ψ－４５〉＋

（｜ψ－１６〉｜φ－２３〉｜ψ－４５〉－｜ψ－１６〉｜φ＋２３〉｜ψ－４５〉＋（｜ψ－１６〉｜ψ－２３〉｜φ＋４５〉＋｜ψ－１６〉｜ψ－２３〉｜φ－４５〉）

表１　Ａｌｉｃｅ、Ｂｏｂ、Ｃｈａｒｌｉｅ测量结果对应关系

分享的
秘密

Ａｌｉｃｅ测量
的结果

Ｂｏｂ和Ｃｈａｒｌｉｅ测量的结果

００ ｜φ＋１６〉
｛｜φ＋２３〉，｜φ－４５〉｝，｛｜φ－２３〉，｜φ＋４５〉｝，｛｜ψ－２３〉，｜ψ＋４５〉｝，
｛｜ψ＋２３〉，｜ψ－４５〉｝

０１ ｜φ－１６〉
｛｜φ＋２３〉，｜φ－４５〉｝，｛｜φ－２３〉，｜φ＋４５〉｝，｛｜ψ－２３〉，｜ψ＋４５〉｝，
｛｜ψ＋２３〉，｜ψ－４５〉｝

１０ ｜ψ＋１６〉
｛｜φ＋２３〉，｜φ＋４５〉｝，｛｜φ－２３〉，｜ψ－４５〉｝，｛｜ψ＋２３〉，｜φ＋４５〉｝，
｛｜ψ－２３〉，｜φ－４５〉｝

１１ ｜ψ－１６〉
｛｜φ－２３〉，｜ψ＋４５〉｝，｛｜φ＋２３〉，｜ψ－４５〉｝，｛｜ψ－２３〉，｜φ＋４５〉｝，
｛｜ψ＋２３〉，｜φ－４５〉｝

"

　不安全性分析

"
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协议的不安全分析

ＺＭ０５协议强调的是所有的纠缠态都先由 Ａｌｉｃｅ来制备，
待制备完成后，发送给Ｂｏｂ和Ｃｈａｒｌｉｅ。这里假设Ｂｏｂ是不诚实
的一方，Ｂｏｂ截取粒子４并丢弃粒子３和粒子４，然后制备不合
要求的纠缠态：

｜φ－３·４·〉＝
１

槡２
（｜００〉－｜１１〉）＝１

槡２
（｜＋－〉＋｜－＋〉）

这个纠缠态的两个粒子称为３和４，他保留粒子３，将
粒子４发送给Ｃｈａｒｌｉｅ，然后按协议步骤继续进行。由于他没
有破坏粒子２和５，因此通过窃听检测过程不能发现Ｂｏｂ的存
在。如果Ａｌｉｃｅ为了增加安全性，也检测粒子３和４。但是 Ｂｏｂ
完全可以根据自己的测量结果推出 Ｃｈａｒｌｉｅ的测量结果，公布
自己应该得到的测量结果，这样 Ｂｏｂ就逃过了窃听检测。在
信息模式下，Ｂｏｂ可以根据 Ｃｈａｒｌｉｅ的测量结果推出粒子２、５
的纠缠态，进而推出 Ａｌｉｃｅ的密钥，而 Ｃｈａｒｌｉｅ只能根据 Ｂｏｂ公
布的信息得到错误的密钥。此时在不诚实Ｂｏｂ存在情况下，粒
子１、２、３、４、５、６的态可表示为｜φ＋１２〉｜φ

－
３·４·〉｜φ

＋
５６〉，从而

得到表２。
表２　不诚实Ｂｏｂ存在时Ａｌｉｃｅ、Ｂｏｂ、Ｃｈａｒｌｉｅ测量结果对应关系

分享的秘密 Ａｌｉｃｅ测量的结果 Ｂｏｂ和Ｃｈａｒｌｉｅ测量的结果

００ ｜φ＋１６〉
｛｜φ－２３〉，｜φ＋４５〉｝，｛｜φ＋２３〉，｜φ－４５〉｝，｛｜ψ＋２３〉，
｜ψ－４５〉｝，｛｜ψ－２３〉，｜ψ＋４５〉｝

０１ ｜φ－１６〉
｛｜φ－２３〉，｜φ－４５〉｝，｛｜φ＋２３〉，｜φ＋４５〉｝，｛｜ψ＋２３〉，
｜ψ＋４５〉｝，｛｜ψ－２３〉，｜ψ－４５〉｝

１０ ｜ψ＋１６〉
｛｜φ－２３〉，｜ψ＋４５〉｝，｛｜φ＋２３〉，｜ψ－４５〉｝，｛｜ψ＋２３〉，
｜φ－４５〉｝，｛｜ψ－２３〉，｜φ＋４５〉｝

１１ ｜ψ－１６〉
｛｜φ－２３〉，｜ψ－４５〉｝，｛｜φ＋２３〉，｜ψ＋４５〉｝，｛｜ψ＋２３〉，
｜φ＋４５〉｝，｛｜ψ－２３〉，｜φ－４５〉｝

"
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　文献 ［
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］中
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协议的不安全性

对于该协议，虽然由Ａｌｉｃｅ发送粒子２、３给 Ｂｏｂ，发送粒子
４、５给 Ｃｈａｒｌｉｅ是按随机的相对顺序进行的，但笔者注意到，这
样虽然可以使得外部窃听者无法获取真正的发送顺序，也无法

根据已知的发送粒子获得密钥，但对于内部欺骗者来说，Ｂｏｂ
试图截取粒子４，丢弃粒子３、４，并制备新的纠缠态３、４，将
４发送给Ｃｈａｒｌｉｅ。现在由于 Ａｌｉｃｅ发送给 Ｃｈａｒｌｉｅ的粒子４、５
的顺序是随机的，使得 Ｂｏｂ有５０％的概率截取到的是粒子５，
这将导致Ｂｏｂ无法顺利丢弃原始的纠缠态而替换为新的欺骗
性纠缠态。但Ｂｏｂ仍有５０％的概率可以截取成功，那么它仍
然可以利用自己欺骗性纠缠态３、４推测出Ｃｈａｒｌｉｅ的测量结
果，故Ｂｏｂ仍有机会可以逃过窃听检测，所以该协议仍然不是
完全安全的。
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协议

基于以上的分析，协议不安全的主要原因在于内部欺骗者

总可以采取截取置换的方法来制造欺骗性纠缠态粒子。为解

决这一问题，本文提出一种新的基于纠缠交换的量子秘密共享

协议———基于纠缠交换一对一的可验证ＱＳＳ协议，原理如图２
所示。

协议步骤如下：

ａ）Ａｌｉｃｅ制备三个ＥＰＲ对，分别为｜φ＋１２〉、｜φ
＋
３４〉、｜φ

＋
５６〉。

ｂ）Ａｌｉｃｅ将粒子２、３发送给 Ｂｏｂ，Ｂｏｂ确认收到两个粒子。
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Ａｌｉｃｅ等概率地先后执行以下两个操作（即操作Ⅰ和Ⅱ的顺序
等概率选择）：

操作Ⅰ。Ａｌｉｃｅ按文献［７］ＱＳＳ协议中的方法进行安全性
检测，以检测Ａｌｉｃｅ与Ｂｏｂ量子信道的安全性：若信道不安全，
则无须进行后面的步骤，对所传递信息予以丢弃；若信道安全，

且先进行的是操作Ⅰ时则执行操作Ⅱ，或者，若先进行的是操
作Ⅱ时则保留所传递的信息。

操作Ⅱ。Ａｌｉｃｅ对粒子１、４进行 Ｂｅｌｌ测量，根据纠缠交换
原理，测量后粒子１、４处于纠缠态，这时粒子１、２、３、４就发生
了纠缠交换；与此同时，Ｂｏｂ对粒子２、３进行相应Ｂｅｌｌ测量，粒
子２、３也处于纠缠态，测量后的结果就是Ｂｏｂ所分享的部分秘
密信息。相应的测量结果由以下等式确定：

｜｜φ＋１２〉｜φ＋３４〉＝
１
２（｜φ

＋
２３〉｜φ＋１４〉＋｜φ－２３〉｜φ－１４〉＋

｜ψ＋２３〉｜ψ＋１４〉＋｜ψ－２３〉｜ψ－１４〉）

这样Ａｌｉｃｅ与Ｂｏｂ之间就单独完成了部分信息的传递，不
涉及到第三方的参与。
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ｃ）Ａｌｉｃｅ将粒子４、５发送给 Ｃｈａｒｌｉｅ，Ｃｈａｒｌｉｅ确认收到两个
粒子。Ａｌｉｃｅ先后执行以下两个操作：

操作Ⅲ。Ａｌｉｃｅ按文献［７］协议中的方法进行安全性检测，
以检测Ａｌｉｃｅ与Ｃｈａｒｌｉｅ量子信道的安全性。由于Ａｌｉｃｅ知道粒
子１、４所处的Ｂｅｌｌ态，因此在安全性检测后，若发现信道不安
全，Ａｌｉｃｅ可以再制备一个新的与原ＥＰＲ对处于相同 Ｂｅｌｌ态的
ＥＰＲ对来继续后面的协议操作；若信道安全，则无须再制备
ＥＰＲ对就可继续之后的操作。

操作Ⅳ。Ａｌｉｃｅ对粒子１、６进行相应 Ｂｅｌｌ测量，此时粒子
１、６也处于纠缠态。相应的测量结果由以下等式确定：

｜｜φ＋１４〉｜φ＋５６〉＝

１
２（｜φ

＋
４５〉｜φ＋１６〉＋｜φ－４５〉｜φ－１６〉＋

｜ψ＋４５〉｜ψ＋１６〉＋｜ψ－４５〉｜ψ－１６〉）

ｄ）Ａｌｉｃｅ公布对１、６进行Ｂｅｌｌ测量的结果。依照表１，Ｂｏｂ
和Ｃｈａｒｌｉｅ根据Ａｌｉｃｅ公布的测量结果，可以互相合作获得Ａｌｉｃｅ
所分享的原始秘密信息。

协议分析如下：

此协议由Ａｌｉｃｅ与其他参与者单独进行一对一的粒子传
递，并在传递后第一时间内完成检测或是测量，可以使得外部

窃听者无法获取真正的发送顺序，也无法根据已知的发送粒子

获得密钥；且对于内部欺骗者来说，由于Ａｌｉｃｅ与Ｂｏｂ或Ｃｈａｒｌｉｅ
都是单独两方进行秘密传递，双方在进行信道安全性检测或信

息测量时，就可防止欺骗方的存在，有可验证的功能。假如

Ｂｏｂ试图截取粒子４可以成功，那么它利用自己欺骗性纠缠态
３、４想推测出Ｃｈａｒｌｉｅ的测量结果，但此时粒子４已经不与

粒子３处于纠缠态，而是与粒子５处于纠缠态，且 Ｂｏｂ自身的
粒子３却与粒子２处于纠缠态，故Ｂｏｂ得不到任何关于Ｃｈａｒｌｉｅ
的秘密信息，这样又很好地避免了内部欺骗者截取置换的危险

性。与文献［７］协议的比较如表３所示。
表３　本文协议与文献［７］协议的比较

比较项 本文协议 文献［７］的协议

粒子传递途径 间断式 一站式

安全性 较安全 不安全

效率 较高 一般

可验证性 可验证 条件验证

　　不失一般性地，推广到多方的情况下（本文以经典的四方
为例），假设参与者中有两者是不诚实的，分别是 Ｂｏｂ和 Ｄａ
ｖｉｄ。在ＺＭ０５协议中Ｂｏｂ、Ｄａｖｉｄ联合即可以顺利窃密［５］，而应

用本协议可避免这种窃密的发生。由于Ａｌｉｃｅ对粒子１、４进行
测量，可以强制使得粒子２、３产生纠缠，这样即使 Ｂｏｂ将粒子
２发送给Ｄａｖｉｄ也无法获得 Ａｌｉｃｅ的任何秘密信息。所以本文
改进后的协议既可以封闭性地防止外部窃听，又可以在内部欺

骗存在的状况下，一方面阻止内部参与者截取置换粒子，另一

方面又能防止典型的不诚实两方合作欺骗。此外该协议对文

献［８］提出的假粒子欺骗攻击也是安全的。

$

　结束语

本文分析了文献［７］中基于纠缠交换的 ＱＳＳ协议的不安
全性，虽然由Ａｌｉｃｅ产生所有的纠缠态，且在发送过程中随机
选择给同一参与者两个粒子的相对顺序，但在内部欺骗者的存

在下，仍有一定概率会受到截取置换的攻击。在此基础上，本

文提出了一种基于纠缠交换的一对一的可验证 ＱＳＳ协议，此
协议利用一对一的服务思想，一站式地进行消息传递，确保安

全后再进行下一方信息传递，不仅可避免外部窃听，且防止了

内部欺骗者存在的威胁。
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