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基于指纹识别和 ＣＡＳ的单点登录模型技术研究

吴贤平

（温州大学，浙江 温州 ３２５０３５）

摘　要：针对普通ＣＡＳ单点登录模型安全性较差的缺陷，系统地分析了指纹识别和ＣＡＳ单点登录模型，提出了
一个综合两者优势的Ｗｅｂ单点登录系统模型ＦＰＣＡＳ，探讨了用户登录流程的实施过程。该模型具有指纹安全
系数高、不容易破解和ＣＡＳ单点登录的多重优点。通过测试和实施表明，该改进模型能更有效地提高Ｗｅｂ应用
的安全系数，用户信息更加保密，安全与效率兼顾。
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　　随着Ｉｎｔｅｒｎｅｔ的高速发展和现代企业信息化建设和集成技
术越来越完善，电子邮件系统、办公自动化 ＯＡ、ＥＲＰ、人事管
理、财务管理、Ｎｏｔｅｓ系统、客户关系管理ＣＲＭ及各种特殊业务
系统等得到了广泛应用，企业用户迫切需要同时访问或集成多

个应用系统，实现企业资源的共享与发布。各种异构的应用系

统一般都是相互独立的，都有其不同的认证方式，造成用户需

要在集成平台中的应用系统间频繁地切换进行多次登录，操作

较复杂，不但给用户带来极大的不便，而且对平台的整体安全

性造成了很大威胁，无法快速地整合和分析利用各系统相关业

务信息；此外，用户在进行业务操作时，需要重复登录到不同的

应用系统中并认证，造成用户数据大量重复和冗余，系统用户

资源管理也不够统一，越来越不适应现代对高效自动化办公的

需求，而且由于系统较多，用户账号或密码遗忘现象时有发生，

或者一套简单用户名和密码多系统使用，造成保密强度降低等

问题；而在安全性和系统管理方面，为了提高整体安全性而被

迫需要采取增加安全访问策略又导致系统的执行效率和系统

的可用性大为降低，同时企业也需要大量的人力来分别管理和

维护不同系统的用户信息。

基于安全和效率的因素，如何为企业用户提供安全快捷的

集中式统一认证与授权方式，并建立安全、可靠、保密的 Ｗｅｂ
应用系统，保证企业业务不受破坏和干扰的整合安全性已经成

为企业开展信息化建设迫切需要解决的关键问题之一。单点

登录［１］（ｓｉｎｇｌｅｓｉｇｎｏｎ，ＳＳＯ）可以很好地解决企业异构系统之
间的集成和用户数据统一管理和认证问题。所谓单点登

录［２］，就是指用户只需在 Ｗｅｂ应用系统［３］中进行一次身份认

证，随后便可以访问其被授权的所有资源，而不需要再次触发

其他的身份认证过程。单点登录不仅可以集成［４］各种应用系

统，而且还能提高工作效率，更有效地管理系统。

ＣＡＳ技术为有效地实现大范围异构分布环境下的企业间
系统协同提供了支撑平台［５］。在单点登录领域，有一个重要

的而且是开源的模型———ＣＡＳ登录模型，本文针对 ＣＡＳ单点
登录模型安全性不足的缺陷，通过对 ＣＡＳ模型以及指纹登录
的安全可靠结合在一起进行分析比较，将两者优点互相融合，

提出一种新的Ｗｅｂ环境下的单点登录模型即ＦＰＣＡＳ。该模型
可以跨越多个不同的域传递用户的身份信息，完成用户身份的

单点认证，最后对该模型的安全性进行了分析。
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单点登录的体系机构

目前，单点登录是比较流行的企业业务整合的解决方案之

一，而常见的单点登录技术有 Ｋｅｒｂｅｒｏｓ［６］、ＳＡＭＬ［７］、ＯｐｅｎＳＳＯ、
ＳｏｕｒｃｅＩＤ．ＮＥＴ、ＷｅｂＡｕｔｈ。

ＣＡＳ［８］是Ｙａｌｅ大学发起的一个开源单点登录项目，旨在
为Ｗｅｂ应用系统提供一种可靠的单点登录方法，它是 ＪＡＳＩＧ
的一个开源的企业级单点登录解决方案。ＣＡＳ包含服务端
ｓｅｒｖｅｒ和客户端 ｃｌｉｅｎｔ两个模块，其中 ＣＡＳｓｅｒｖｅｒ需要独立部
署，为ＳＳＯ提供服务支撑的 Ｗｅｂ应用，主要负责对用户的认
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证工作。ＣＡＳｃｌｉｅｎｔ支持多种客户端，包括 Ｊａｖａ、Ａｃｅｇｉ、．ＮＥＴ、
ＰＨＰ、Ｐｅｒｌ、Ａｐａｃｈｅ、ｕＰｏｒｔａｌ、Ｒｕｂｙ等。

ＣＡＳ应用广泛，具有独立于平台的、易于理解、扩展和改进
的特点：ａ）为多个Ｗｅｂ应用提供单点登录基础设施，同时可以
为非Ｗｅｂ应用但拥有Ｗｅｂ前端的功能服务提供单点登录的功
能；ｂ）简化应用认证用户身份的流程；ｃ）将用户身份认证集中
于单一的Ｗｅｂ应用，让用户简化他们的用户基本信息管理，提
高安全性；当应用需要修改身份验证的业务逻辑时，不需要在

各单独系统中维护或修改源代码。
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的实现原理

如图１所示，ＣＡＳｃｌｉｅｎｔ与受保护的客户端应用部署在一
起，以ｆｉｌｔｅｒ方式保护受保护的资源。对于访问受保护资源的
每个请求，ＣＡＳｃｌｉｅｎｔ分析该 ＨＴＴＰ请求中是否包含 ｓｅｒｖｉｃｅ
ｔｉｃｋｅｔ（ＳＴ），如果没有，则说明当前用户尚未登录，于是将请求
重定向到 ＣＡＳｓｅｒｖｅｒ登录（ｈｔｔｐ：／／ｌｏｃａｌｈｏｓｔ：８０８０／ｃａｓｓｅｒｖｅｒ／ｌｏｇ
ｉｎ）地址，并传递ｓｅｒｖｉｃｅＵＲＬ（即要访问的目的资源地址，如上
述ｏａ），以便登录成功过后重定向到该地址。用户在图１（３）
步中输入认证信息，如图２所示。
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如果登录成功，ＣＡＳｓｅｒｖｅｒ随机产生一个唯一、不可伪造
的ＳＴ［９］，并缓存以待再次访问资源时验证，如图３所示。
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然后ｓｅｒｖｅｒ自动重定向到ｓｅｒｖｉｃｅ指定的ＵＲＬ，并为客户端
浏览 器 设 置 一 个 ＴＧＣ（ｔｉｃｋｅｔｇｒａｎｔｅｄ ｃｏｏｋｉｅ）：ＴＧＴ１
ＮｈＤＣＯＡ２ＮＦｄＬ２５ＲＷｃＰｆｘＶＴｑｄＦ４Ｖ０ｚａｑｅＵＭＣＹｅａｂｂ７ｈＮｗＴｊｅｉｔｔｊ
ｃａｓ。

ＣＡＳｃｌｉｅｎｔ在得到ｓｅｒｖｉｃｅ和新产生的ｔｉｃｋｅｔ过后，在第（５）
（６）步中与 ＣＡＳｓｅｒｖｅｒ进行身份验证，以确保该 ＳＴ的合法性。
ＣＡＳ这样就把这个 ｔｉｃｋｅｔ和成功登录的用户以及用户要访问
的ｓｅｒｖｉｃｅ联系起来，免去多次登录多个ｃｌｉｅｎｔ的麻烦。

当成功登录到ＣＡＳ服务器后，浏览器会存储 ＣＡＳ服务器
返回的一个ｃｏｏｋｉｅ，其名字默认为“ＣＡＳＴＧＣ”。当目标 Ｗｅｂ应
用实施了ＣＡＳＳＳＯ之后，它们便需要借助于这一 ｃｏｏｋｉｅ实现

ＷｅｂＳＳＯ会话。由此建立了用户与ＣＡＳ服务器之间的信任关
系。如果用户需要退出，可以通过 ｈｔｔｐ：／／ｌｏｃａｌｈｏｓｔ：８０８０／
ｃａｓｓｅｒｖｅ／ｌｏｇｏｕｔ退出 ＣＡＳ服务器。退出操作将导致浏览器中
存在的ＣＡＳＴＧＣｃｏｏｋｉｅ被销毁，即销毁ＣＡＳ与当前用户已建立
的信任关系（ＷｅｂＳＳＯ会话）。事实上，由于本文使用的是ＨＴ
ＴＰ操控 ｌｏｇｏｕｔ，因此浏览器中的 ＣＡＳＴＧＣｃｏｏｋｉｅ并未被销毁。
如果借助于ＨＴＴＰｓ操控 ｌｏｇｏｕｔ，则浏览器中的 ＣＡＳＴＧＣｃｏｏｋｉｅ
便会被销毁掉。在未启用ＨＴＴＰｓ时，如果使用ＩＥ，可以通过关
闭浏览器以达到销毁ＣＡＳＴＧＣｃｏｏｋｉｅ的目的。

在该协议中，所有与ＣＡＳ的交互均采用ＳＳＬ协议，确保ＳＴ
和 ＴＧＣ的安全性。协议工作过程中会有两次重定向的过程，
但是ＣＡＳｃｌｉｅｎｔ与ＣＡＳｓｅｒｖｅｒ之间进行ｔｉｃｋｅｔ验证的过程对于
用户是透明的。

ＣＡＳ可以方便地解决多个 Ｗｅｂ应用的单点登录，但同时
也暴露出其局限性：ａ）验证票据使用浏览器ｃｏｏｋｉｅ作为存储媒
介，存在安全隐患；ｂ）用户名／密码验证方式过于简单，安全性
不高。
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模型设计
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模型优点

鉴于ＣＡＳ单点登录模型基于用户名和密码的登录验证局
限性以及安全性较差的缺点，且无法满足用户对认证信息高保

密和高要求的需求，本文提出了一种基于指纹的 ＣＡＳ认证模
型，它扩展了 ＣＡＳ的 ｓｅｒｖｅｒ和 ｃｌｉｅｎｔ端的验证和信息传递方
式，是一种安全可靠的单点登录模型。

ＦＰＣＡＳ模型利用指纹［１０］特征码实现了用户身份的匹配

和识别，将指纹身份认证技术和 ＣＡＳｓｅｒｖｅｒ绑定部署，通过指
纹识别、比对、认证实现对用户的身份确认，实现指纹登录、权

限管理、用户身份识别等功能，为用户提供统一的信息资源认

证访问入口，通过实施指纹单点登录功能，使用户只需一次登

录就可以根据相应权限访问不同的应用系统，而且具有很高的

安全可靠性。

ＦＰＣＡＳ模型实现了密码和指纹的双因子认证方式，以便在
用户指纹磨损的情况下无法识别指纹的时候有对应的保障方

案，这样既解决了信息不可窜改、不可抵赖性，又进一步规范了

用户的安全认证流程。用户只需在一处登录完成身份验证，即

可访问其他所有相互信任的信息系统，显著降低用户认证信息

的维护成本，减少因密码遗忘、丢失、被窃取等人为造成的信息

泄密风险，提高业务系统易用性、安全性、稳定性。它利用人类

独一无二的指纹特征进行用户身份识别与网络权限管理，改变

了传统的“用户名＋密码”身份识别方式，实现了Ｗｅｂ与现实真
实身份的人证合一，有效防止用户身份遭他人的非法冒用。该

模型将指纹识别技术与系统用户权限管理机制有效结合，提供

指纹认证接口调用，可以彻底杜绝他人通过密码、ＵＳＢＫｅｙ、动态
密码卡等传统身份认证方式窃取、窜改用户授权资源。
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模型的整体架构

２２１　指纹比对算法
由于每个人的指纹在皮肤纹路的图案、断点和交叉点上各

不相同，具有唯一性。依靠这种唯一性和稳定性，就可以把一

个人同他的指纹对应起来，通过比较他的指纹和预先保存的指

纹进行比较，以此验证他的真实身份。
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采用指纹仪厂商提供的 ＯＣＸ控件采集指纹图像，获取指
纹特征码并约定密钥ｋｅｙ，利用ＭＤ５［１１］或者３ＤＥＳ算法进行采
集时间戳和指纹特征码的加密，保证数据传输的安全。

指纹采集提交后在服务器端，根据约定的ｋｅｙ和算法对密
文进行解密，同时比对客户端时间戳与服务器时间的差异，如

果超过规定范围则认为是一次不合法的请求，则指纹比对不通

过。该接口提供给统一认证的浏览器端（用户客户端），同时

也提供给其他第三方基于Ｂ／Ｓ架构模式的应用使用。
指纹比对算法如下：

ａ）调用指纹采集控件获得指纹特征图像。
ｂ）根据得到的特征图像计算得出特征码（５１２ｂｉｔ）。
ｃ）根据客户端时间戳ｙｙｙｙＭＭｄｄＨＨｍｍｓｓ和特征码生成加

密后的字符串，得到密文并提交给服务器。

ｄ）服务器端获取混合字符串后，解密文本串，得到时间戳
和指纹特征码，将该时间戳与解密得到的时间戳进行比对，如

果一致，则进行特征码比对，否则返回认证失败的信息。

算法流程如图４所示。
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２２２　模型整体架构
模型整体架构及ＦＰＣＡＳ单个服务访问流程如图５、６所示。
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主要原理［１２］：用户第一次访问一个ＣＡＳ服务的客户 Ｗｅｂ
应用时（访问 ＵＲＬ：ｈｔｔｐ：／／１９２．１６８．１６．２：８８８８／ｏａ），部署在客
户Ｗｅｂ应用的ＡｕｔｈｅｎｔｉｃａｔｉｏｎＦｉｌｔｅｒ会拦截此请求，生成 ｓｅｒｖｉｃｅ
参数，然后 ｒｅｄｉｒｅｃｔ到 ＣＡＳ服务的 ｌｏｇｉｎ接口，ＵＲＬｈｔｔｐｓ：／／
ｃａｓｓｅｒｖｅｒ：８４４３／ｃａｓ／ｌｏｇｉｎ？ｓｅｒｖｉｃｅ＝ｈｔｔｐ％３Ａ％２Ｆ％２Ｆ１９２．１６８．
１６．２％３Ａ８８８８％２Ｆｏａ％２Ｆ，用户输入用户名和录入指纹、提交，
等服务器认证成功后，ＣＡＳ服务器会向客户应用返回一个认
证ｃｏｏｋｉｅ，并写入浏览器，将ｓｅｓｓｉｏｎ缓存到服务器本地，同时生
成一个ｔｉｃｋｅｔ保存到服务器，最后将请求 ｒｅｄｉｒｅｃｔ回客户 Ｗｅｂ
应用，ＵＲＬ为 ｈｔｔｐ：／／１９２．１６８．１６．２：８８８８／ｏａ／？ｔｉｃｋｅｔ＝ＳＴ１
Ｂｘ６ｅｙｖｊ７ｃＰＰＣｆｎ０ｐＭｂｕＣｗｎｂＭｖｘｐＣＢｃＮＡＩｉ６１１。这 时 客 户 端
ＴｉｃｋｅｔＶａｌｉｄａｔｉｏｎＦｉｌｔｅｒ过滤器处理，利用 ｈｔｔｐｃｌｉｅｎｔ访问 ＣＡＳ服
务的／ｓｅｒｖｉｃｅＶａｌｉｄａｔｅ接口，将 ｔｉｃｋｅｔ、ｓｅｒｖｉｃｅ都传到此接口，由
此接口验证ｔｉｃｋｅｔ的有效性，如果得到验证成功的消息，就会
把用户信息写入Ｗｅｂ应用的 ｓｅｓｓｉｏｎ里。至此为止，ＳＳＯ会话
就建立起来了，以后用户在同一浏览器里访问此Ｗｅｂ应用时，
ＡｕｔｈｅｎｔｉｃａｔｉｏｎＦｉｌｔｅｒ会在ｓｅｓｓｉｏｎ里读取到用户信息，所以就不
会去ＣＡＳ认证。如果在此浏览器里访问别的Ｗｅｂ应用时，Ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎＦｉｌｔｅｒ在 ｓｅｓｓｉｏｎ里读取不到用户信息，会去 ＣＡＳ
ｓｅｒｖｅｒ的ｌｏｇｉｎ接口认证，但这时 ＣＡＳ会读取到浏览器传来的
ｃｏｏｋｉｅ，不需要重复登录，只是根据 ｓｅｒｖｉｃｅ参数生成一个 ｔｉｃｋｅｔ
及ｔｉｃｋｅｔ的交互验证。
２２３　重要扩展和模型实施

扩展后的指纹登录界面如图７所示。

!

! "#$

"#$%&'

输入用户名并点击“指纹登录”，这时激活指纹仪录入指

纹并提交给ＣＡＳｓｅｒｖｅｒ验证。ＦＰＣＡＳ一个最重要的扩展点即
为扩展 ＣＡＳ，提供一个基于指纹的身份认证程序，通过实现接
口ＡｕｔｈｅｎｔｉｃａｔｉｏｎＨａｎｄｌｅｒ达到此目的，并实现方法 ｂｏｏｌｅａｎａｕ
ｔｈｅｎｔｉｃａｔｅ（Ｃｒｅｄｅｎｔｉａｌｓｃｒｅｄｅｎｔｉａｌｓ）ｔｈｒｏｗｓＡｕｔｈｅｎｔｉｃａｔｉｏｎＥｘｃｅｐｔｉｏｎ
来扩展指纹比对处理ＦｐＡｕｔｈｅｎｔｉｃａｔｉｏｎＨａｎｄｌｅｒ方法。

Ｃｒｅｄｅｎｔｉａｌｓ是由ｃｌｉｅｎｔ提供给ＣＡＳｓｅｒｖｅｒ来证明自身身份
的信息，传统的如一个用户名／密码对就是一个 Ｃｒｅｄｅｎｔｉａｌｓ，或
者在ＦＰＣＡＳ模型中３ＤＥＳ加密算法生成的指纹特征码和用户
名就是一个 Ｃｒｅｄｅｎｔｉａｌｓ。在程序的实现上，Ｃｒｅｄｅｎｔｉａｌｓ被声明
为一个可序列化的接口，仅仅起着标志作用，申明接口用 Ｊａｖａ
代码描述如下：

ｉｎｔｅｒｆａｃｅＣｒｅｄｅｎｔｉａｌｓｅｘｔｅｎｄｓＳｅｒｉａｌｉｚａｂｌｅ｛｝

定义了一个传递用户名和指纹特征码的Ｊａｖａ类：
　ｐｕｂｌｉｃｃｌａｓｓＦｉｎｇｅｒｐｒｉｎｔＣｒｅｄｅｎｔｉａｌｓｉｍｐｌｅｍｅｎｔｓＣｒｅｄｅｎｔｉａｌｓ｛
　　　ｐｒｉｖａｔｅｓｔｒｉｎｇｕｓｅｒｎａｍｅ；
　　　ｐｒｉｖａｔｅｓｔｒｉｎｇｆｉｎｇｅｒｐｒｉｎｔ；
　　　／／省略ｓｅｔｔｅｒ，ｇｅｔｔｅｒ
　　｝

其中ＣＡＳｓｅｒｖｅｒ验证核心代码如下所示：
　　ｂｏｏｌｅａｎｉｓＦｐＭａｔｃｈ＝ｆａｌｓｅ； （下转第１３９０页）
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的稳定性较低；相反，每个角色的行为概率分布比较密集，则该

工作流模型的稳定性较高。其中，密集度用相对值表示为

β＝
｜Ｒｋ －Ｒ０ｋ｜
Ｒ０ｋ

（７）

　　当β≤３０％，工作流模型稳定；当 β＞３０％，工作流模型不
稳定。

最后可根据实际情况，估计该模型中四种角色执行行为的

初始概率，并赋予其具体的数值，经过严格的数学计算，得到

β≤３０％，因而该模型具有较好的稳定性。在此不再论述。

%

　结束语

基于角色的工作流模型是合理的、稳定的，能够适应需求

的多样化和流程的变动性，其中角色之间的交互提高了工作流

管理系统的柔性和灵活性，在实际应用中有较好的适应性。本

文在前人研究的基础上，强调了供需网环境中角色的概念及其

属性特征，分析了在供需网模式下基于角色的工作流建模的可

行性，提出了基于角色的供需网工作流模型，并结合一个简单

的实例系统地总结了模型建模的步骤。最后该模型经马尔可

夫链理论验证是稳定的，能够提高整个工作流的效率，实现流

程的自动化。这种基于角色的工作流建模思想，有利于完善模

型结构，扩大工作流管理系统的应用范围和适应能力，提高供

需网系统内部的安全性和正确性。
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（上接第１３８３页）
　　ｓｔｒｉｎｇｕｓｅｒｎａｍｅ＝ｃｒｅｄｅｎｔｉａｌｓ．ｇｅｔＵｓｅｒｎａｍｅ（）；
　　ｓｔｒｉｎｇｆｐ＝ｃｒｅｄｅｎｔｉａｌｓ．ｇｅｔＦｉｎｇｅｒｐｒｉｎｔ（）；
　　／／解析含特征码和时间戳的混合字符串
　　ｓｔｒｉｎｇｔｉｍｅｓｔａｍｐ＝ＦｐＵｔｉｌｓ．ｇｅｔＴｉｍｅＳｔａｍｐ（ｆｐ）；
　　／／比对特征戳，如果一致，则进行特征码比对
　　ｉｆ（ｓｅｒｖｅｒＳｔａｍｐ．ｅｑｕａｌｓ（ｔｉｍｅｓｔａｍｐ））｛
　　／／特征戳一致，进行指纹比对
　　ｒｅｔｕｒｎＦｐ＿ｍａｔｃｈ（ｆｐ）；
　　｝

其中，Ｆｐ＿ｍａｔｃｈ为指纹比对的核心比较算法，最后在 ｄｅｐｌｏｙｅｒ
ＣｏｎｆｉｇＣｏｎｔｅｘｔ．ｘｍｌ配置文件中注册在 ａｕｔｈｅｎｔｉｃａｔｉｏｎＭａｎａｇｅｒ的
ａｕｔｈｅｎｔｉｃａｔｉｏｎＨａｎｄｌｅｒｓ属性中配置 ＦｐＡｕｔｈｅｎｔｉｃａｔｉｏｎＨａｎｄｌｅｒｓ，即
可完成ＣＡＳ的指纹认证扩展模块，使ＣＡＳ支持指纹认证模式。

#

　结束语

本文提出一个基于应用 Ｗｅｂ服务的改进的 ＦＰＣＡＳ单点
登录模型，以一个受信任的第三方服务出现，支持指纹验证和

普通用户名／密码验证的双因子身份认证方式，通过参数控制
是否强制指纹登录和验证，具有较好的兼容性和扩展性，支持

热插拔。ＦＰＣＡＳ模型基于 Ｊａｖａ和 ＨＴＴＰ开发，可以在无须对
Ｗｅｂ服务源码修改的情况下进行密码验证和指纹验证的切换
和部署，对Ｗｅｂ服务资源实施有效保护，兼容多种身份认证方
式、容易部署、安全性强、能够免除服务提供方安全基础设施的

重复建设以及具有良好的可扩展性等优点，具有较高的适用

价值。
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