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基于复杂网络的应急物流网络抗毁性研究

陈春霞

（成都电子机械高等专科学校 机械工程系，成都 ６１１７３０）

摘　要：基于复杂网络理论，引入平均最短路径距离和极大连通子图，研究应急物流网络的抗毁性测度模型，在
最大度和介数等不同的攻击策略下分析了单点应急物流网络的抗毁性能。理论分析和实验结果表明，随机攻击

的网络易毁性小于选择性攻击；在攻击较多顶点时，度攻击的抗毁性能较弱。
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　　应急物流主要是针对突发性因素而采取的以追求时间效
益最大化和事件损失最小化为目的的特种物流活动，它具有突

发且不可预知、时间紧迫、随机等区别于一般物流的特点［１］。

如果应急物流网络本身在进行紧急保障活动时，其网络顶点也

很有可能遇到突发性的事故，从而造成整个应急物流网络功能

受损或瘫痪，这将会造成更为严重的后果［２］。应急物流在生

活中随处可见，如 ＳＡＲＳ疫情的突袭引起的物资供应、战时后
勤物资保障、春运、世博会、企业的销售高峰引起的物资流动问

题等。这些应急物流在运行过程中突发事件随时可能发生，网

络的任何一个地方出现破坏都会带来巨大的损失。因此，应急

物流网络要在充满不确定性的环境中保持动态稳定，不能只调

整自身结构和流程，还必须科学测度网络中局部互动关系的优

劣、互动程度的大小等网络性能。而研究如何度量应急物流网

络的抗毁性能便是构建具备鲁棒性和适应性应急物流网络急

需要解决的重要问题。然而在长期的研究中，许多研究者都只

关注多约束条件下应急物流网络模型的建立和网络自身结构、

流程的调整［３～６］，而对应急物流网络中局部互动关系、互动程

度对网络运行的可靠程度，也就是面对网络本身的突发情况或

有意攻击，网络还能否发挥其功能即网络的抗毁性问题却少有

研究。虽然也有研究者在物流系统的柔性［７］以及供应链系统

的可靠性［８］等方面进行了探讨，但都只是针对一般物流系统

进行分析，依据经济指标和经验指标对物流网络性能进行度

量，难以有效评价应急物流网络的性能。而文献［９］仅仅对应
急物流网络的弹性概念和影响因素进行了初步探索，并未就网

络结构进行深层次的分析以及提出合理的网络弹性测度模型。

近年来复杂网络［１０～１２］受到国际学术界的广泛重视，已经

成为统计物理学、数学、生物学、系统科学等多个学科的研究热

点，学者们致力于探索复杂网络的演化规律、结构功能和动力

学行为。特别是近期多数研究者非常关注网络抗毁性能的测

度研究，建立了连通度、聚集度和最短平均路径距离等网络性

能测度模型［２，１０～１２］。在多变和动态的商业环境中，物流网络

以多核的结构处理顶点间的交换关系并协同完成各种任务，促

成网络内顶点日益频繁的互动，使网络呈现复杂的网络结构，

并逐渐表现出与大量复杂网络共有的特征和性质［１３］。而应急

物流网络是一种特殊的社会物流网络，也具有复杂网络相同或

相似的动态非线性特征及行为模式。
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　应急物流网络模型
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　问题描述

应急物流系统中收发货的“节点”和它们之间的“连线”所

构成的物流抽象网络以及与之相伴的信息流动网络的集合，是

动态的、增长的复杂网络。为确保抗灾的持续性和彻底性，在

考虑构建应急物流体系时要整合逆向物流。本文不讨论基于

多个约束条件下应急物流网络模型的建立，而是重点研究应急

物流网络的抗毁性能：ａ）假设基于最短路径、巡回路线和系统
总成本最小等约束条件的网络模型已建立；ｂ）应急配送中心
物资能完全满足所有需求点的需要；ｃ）每条线路物资流量都
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不超过该通道最大物资流量；ｄ）运输工具包括海、陆、空等交
通工具。
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　网络模型

根据问题描述，应急物流系统涉及到物资供应、配送、运

输、回收、决策、环境、成本等多种因素及顶点。为简化问题，本

文主要考虑应急物资配送中心和物资需求点。为保障物资供

应的紧急性，配送中心和需求点彼此之间也有可能存在物资相

互调配问题。因此，应急物流网络模型可以用Ｇ＝（Ｖ，Ｅ，Ｓ，Ｕ）
表示，如图１所示。其中：Ｖ代表网络的顶点集合（包括前一级
物流源点 Ｏ１和逆向物流汇点 Ｏ２、中间配送中心 Ａｉ和需求点
Ｂｉ）；Ｅ表示网络边集合｛（ｉ，ｊ）｜ｉ，ｊ∈Ｖ，ｉ≠ｊ｝；Ｓ表示各边的距
离｛ｓｉ，ｊ｜（ｉ，ｊ）∈Ｅ｝；Ｕ表示流量集合｛ｕｉ，ｊ｜（ｉ，ｊ）∈Ｅ｝。
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网络模型参数定义：从源点 Ｏ１到配送中心 Ａ的各边路径
长度为０，流量分别为 ｕａ１，ｕａ２，…，ｕａｍ。从配送中心顶点 Ａｉ到
需求点Ｂｉ以及它们彼此相互连接的各边路径长度和流量分别
为ｓｉｊ和ｕｉｊ。需求点Ｂｉ到汇点Ｏ２的各边路径长度为０，流量分
别为ｕｂ１，ｕｂ２，…，ｕｂｋ。这样应急物流网络转换为一个包含配送
中心和需求点的无向连通图。
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　应急物流网络抗毁性测度模型

复杂网络的抗毁性是指网络功能在各种攻击或故障失效

模式下持续作用的能力，往往被定义为网络在发生失效后网络

整体性能的下降值。当前，在复杂网络研究领域，提出了平均

最短路径距离、极大连通子图等测度模型研究网络的抗毁性

能［１０，１１］。由于应急物流网络的特殊性和复杂性以及网络顶点

间的互动和协同，使网络呈现复杂的网络结构，如何认识和度

量网络因突发事件或攻击失效后网络的抗毁性能，将对应急物

流网络组织设计和运作规律把握起到非常重要的作用。依据

文献［１１］网络的平均最短路径距离可表示为

ｌ≡〈ｄ（ｖ，ｗ）〉≡ １
Ｎ（Ｎ－１）∑ｖ∈Ｖ

　∑
ｗ≠ｖ∈Ｖ

ｄ（ｖ，ｗ） （１）

其中：ｄ（ｖ，ｗ）是两顶点ｖ，ｗ（ｖ，ｗ∈Ｖ）的最短距离，Ｎ为网络顶
点（Ｖ）的数量。

平均最短路径距离恰好体现了应急物流网络要求时间最

小这一原则，应急物流网络的抗毁性能可以由平均最短路径距

离的增加值来衡量。平均最短路径距离增加越大，网络性能下

降越快，网络抗毁性能越差。应急物流网络由于突发事件受到

损害，网络顶点和边可能被移去，网络连通性被破坏，最终会生

成多个孤立点和子连通图。孤立点的平均最短路径距离为０
时，网络的最短平均路径会先变大后变小［１２］，这种性能变化的

非单调性给网络抗毁性研究带来了不便。因此，式（１）可变
换为

ｌ－１≡〈 １
ｄ（ｖ，ｗ）〉≡

１
Ｎ（Ｎ－１）∑ｖ∈Ｖ

　∑
ｗ≠ｖ∈Ｖ

　 １
ｄ（ｖ，ｗ） （２）

这时非连通子图（孤立点）的平均最短路径距离定义为

１／ｄ（ｖ，ｗ）＝０。这时ｌ和ｌ－１并非一般意义的互为倒数（因为可
能存在ｄ（ｖ，ｗ）＝０）。依据式（２），最短平均路径距离逆（ｌ－１）
越大，应急物流网络的抗毁性能就越强。

极大连通度则说明了网络中各点是否连通的程度，极大连

通子图越小，网络被损害的顶点或边越多，意味着网络的抗毁

性能越差。但是当网络受到攻击时有可能产生多个连通子图。

如果选择不包含物流最短路径（含配送中心）的极大连通子

图，则难以有效度量网络的抗毁性。因此，定义包含配送中心

的极大连通子图率（Ｃ）来度量应急物流网络的抗毁性。

Ｃ＝ｎＮ （３）

其中：ｎ表示包含配送中心的极大连通子图顶点数量，Ｎ表示
网络顶点总数量。Ｃ越大，则应急物流网络的抗毁性越强。

应急物流网络的攻击具有选择性和随机性。为了更好地

分析在多种攻击策略下网络的整体抗毁性能，依据文献［１４］
可定义度量应急物流网络易毁性的测度模型为

ＹＨ［Ｓ，Ｄ］＝Φ［Ｓ］－Ｗ［Ｓ，Ｄ］
Φ［Ｓ］

（４）

其中：ＹＨ［Ｓ，Ｄ］为区间［０，１］上的函数，Φ［Ｓ］为网络功能度量
指标（平均最短路径距离和极大连通子图率）下没有受到攻击

时的值，Ｗ［Ｓ，Ｄ］为在各种可能的攻击情况下该指标的最小
值。ＹＨ越大，网络越易遭到破坏，抗毁性能越差。
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　攻击策略

在复杂网络抗毁性研究中，一般是以顶点度或介数的大小

顺序移除或随机移除作为攻击策略（选择性攻击和随机攻击）

研究网络性能的变化［１１］。然而对于应急物流网络，度并不一

定代表顶点的重要程度，因为它忽视了网络的流量和负载。图

论中，网络的介数反映了相应的顶点或者边在整个网络中的作

用和影响力，是一个重要的全局几何量。同时介数也能反映网

络流量信息和负载信息［１１］。因此，基于介数攻击研究急应物

流网络的抗毁性能具有很强的现实意义。在图论和复杂网络

分析中，现有介数可用式（５）和（６）定义［１１］：

ＣＢ（ｖ）＝ ∑
ｗ≠ｗ′∈Ｖ

σｗｗ′（ｖ）
σｗｗ′

（５）

ＣＢ（ｅ）＝ ∑
ｗ≠ｗ′∈Ｖ

σｗｗ′（ｅ）
σｗｗ′

（６）

其中：ＣＢ（ｖ）表示网络顶点介数，σｗｗ′（ｖ）为顶点 ｗ与 ｗ′间所有
最短物流路径中经过ｖ顶点的路径数量，σｗｗ′为顶点ｗ与ｗ′间
所有最短物流路径数量；ＣＢ（ｅ）表示网络边介数，σｗｗ′（ｅ）为顶
点ｗ与ｗ′间所有最短物流路径中经过边ｅ的数量。但通常的
介数分析是假定网络中各边的最大物流量是一致的。而在实

际应急物流网络中，网络中的每条物流路径（边）和物流顶点

通过的最大物流量互不相同。也就是针对整个应急物流系统，

网络中各物流路径和顶点即使介数相同，流量也并不完全相

同。如果攻击网络流量大的边（顶点）和流量小的边（顶点），

给网络带来的危害显然不同，用式（５）和（６）去分析应急物流
网络的抗毁性能，与实际并不相符。因此，针对应急物流网络

的特点，本文对介数进行重新定义：

Ｃ′Ｂ（ｖ）＝ ∑
ｗ≠ｗ′∈Ｖ

ｕｗｗ′（ｖ）
ｕｗｗ′

（７）

Ｃ′Ｂ（ｅ）＝ ∑
ｗ≠ｗ′∈Ｖ

ｕｗｗ′（ｅ）
ｕｗｗ′

（８）
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其中：Ｃ′Ｂ（ｖ）表示网络顶点介数，ｕｗｗ′（ｖ）表示顶点ｗ与ｗ′间所
有最短物流路径中经过 ｖ顶点的所有路径的流量和，ｕｗｗ′为顶
点ｗ与ｗ′间所有最短物流路径的总流量；Ｃ′Ｂ（ｅ）表示网络边
介数，ｕｗｗ′（ｅ）为顶点ｗ与 ｗ′间所有最短物流路径中所有经过
边ｅ的流量和（去掉边ｅ或者两顶点之间没有路径ｕ＝０）。

$

　案例分析

为了简化问题，本文主要研究单点配送中心的应急物流系

统，网络依据图１构建。假设该网络系统包含１３个不同顶点
（每个顶点代表不同的地域），其中一个顶点为配送中心，其他

顶点为需求点。配送中心是该网络的关键顶点，假定它一旦受

到攻击，整个网络瘫痪，抗毁性为０。根据应急物流网络要求
时间最小这一关键原则以及各条物流路径的运输流量可建立

如图２所示的网络（实心顶点为配送中心，粗线表示基于最短
路径规划的物流路径）。括号数组（ｓｉｊ，ｕｉｊ）分别表示网络边的
权值（ｓｉｊ和ｕｉｊ分别代表归一化距离和流量）。实验中随机攻击
为蒙特卡罗仿真２０次的统计平均值，介数攻击中遇到多个相
同的介数极值时，随机选择一个。
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根据图２网络及应急物流网络特点，如果攻击非规划物流
路径（细线），则对当前物流网络不会产生实质影响。因此，在

选择性攻击和随机攻击两种攻击策略下，本文主要分析规划物

流路径（粗线）边和顶点受到攻击时网络的抗毁性能。

图３、４描述了攻击网络顶点和边时，最短平均路径距离逆
（Ｌ＝ｌ－１）、极大连通子图率与顶点（边）攻击率之间的关系。
由图３、４可知，基于改进的介数攻击方式的网络抗毁性能要高
于现有的介数攻击方式。这主要是考虑到每条物流路径和网

络顶点的最大物流量的缘故；同一条物流线路或同一个物流网

络顶点如果流量不同，它们在网络中的地位就不同。对于整个

网络抗毁性而言，原有的介数攻击抗毁性是相同的，改进后的

介数攻击抗毁性能不一致，这样更符合应急物流网络的实际运

行情况。由图３（ａ）可知，在顶点攻击率小于５０％时，顶点随机
攻击的网络抗毁性能要高于其他三种攻击方式（Ｌ较大），这主
要是因为随机攻击不一定每次都选择网络的关键（重要）顶

点；在（ｂ）中因为随机选择了与配送中心相邻的所有边进行攻
击，以致随机攻击的Ｌ在攻击过程中表现为零值。
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图５描述了顶点、度、边攻击时的抗毁性能和易毁性能。
从图５中可知最大边介数攻击（Ｃ）的抗毁性能要远高于顶点
和度攻击的抗毁性能。实际上从图２可知，对整个应急物流网
络，若去掉一条边，其对物资流动的影响并不太大；但是如果去

掉其中一个顶点，则严重妨碍了物资的流动，会对整个网络的

抗毁性能产生较大影响。最大度攻击与最大顶点介数攻击的

抗毁性能相差不大，只是在攻击较多顶点时，度攻击的抗毁性

能较差。另外，在５０％以内的顶点（边）攻击率情况下，随机攻
击的易毁性要比选择顶点和度攻击的易毁性低，这与图３（ａ）
反映的实验结果是一致的。
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　结束语

本文从应急物流网络的定义及特点出发，引入复杂网络理

论和图论，详细分析了应急物流网络的抗毁性能，并基于应急

物流网络的特点对介数模型进行了修正。从理论分析和实验

结果可以得知，网络的最短平均路径距离逆和极大连通子图率

能很好地反映应急物流网络的抗毁性能。随机攻击时网络的

易毁性小于选择性攻击，边攻击的抗毁性能高于顶点攻击，攻

击较多顶点时，度攻击的抗毁性能较差。在进行应急物流网络

规划时，可依据选择或随机攻击概率的大小进行网络布局。当

然，由于应急物流网络的特殊性和复杂性，在进行网络规划时，

不但要考虑网络的抗毁性，还需要考虑网络的适应性和稳定

性，这也是需要继续研究的课题。
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表１　不同参数条件下Ｇ（Ｔ）的合作门限

ａ ｂ ｃ ｄ ｐ／％ Ｔ

１０ ５０ ９ ４９ ５ ２／３

１０ ５０ ９ ４９ ２ ３／４

１ ５ ０ ３ ５ ２０／２３

１ ５ ０ ３ ３ ３３／３７

　　注：Ｔ列中的两个数据依次为实验值／计算值

在第二组实验中，初始态所有ａｇｅｎｔ的策略 ｓ［ｉ］按照等概
率随机分布，并且系统的随机扰动率固定为ｐ＝５％。

图２中微分方程的向量场显示，融入了随机扰动的复制子
动态使Ｇ（Ｔ）稳定于策略单纯形的某个内点，而仿真结果进一
步表明，Ｇ（Ｔ）的这种演化稳定态并非表现为系统的策略构成
比固定不变，而是一种循环的、不确定的、基于时间平均的纳什

均衡，其波动幅度与平均合作意愿ａｖｇ＿ｉ密切相关。
图３显示当Ｔ在门限值 Ｔ附近时，平均合作意愿和策略

构成比相当不稳定，演化曲线呈周期性波动。图４显示当Ｔ远
大于合作门限值Ｔ时，ａｖｇ＿ｉ曲线平稳演化，并且其稳定值较
图３显著增长；而几条主策略的百分比曲线虽然还在波动，但
波动频率和幅度都明显偏小。这一结果进一步验证了重复次

数Ｔ是决定合作涌现的关键因素，Ｔ值越大，合作越明显越
稳定。
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　结束语

针对ＦＩＰＤ博弈中逆向归纳法的结论与实践经验之间存在
较大差异的现象，基于ＱＴＳ的策略思想，本文将ＦＩＰＤ的多阶段
博弈转换为多策略的一次性博弈，建立起扩展的支付矩阵 Ｍ
（Ｔ）；然后运用进化博弈理论，在标准的复制子动态中引入随
机扰动，从理论上说明了Ｇ（Ｔ）合作涌现的内在原因———合作

涌现是期望效用的复制效应和随机扰动的变异效应两者共同

动态演化的结果。最后通过建立多主体系统仿真模型，进一步

分析和验证了Ｇ（Ｔ）中合作涌现的门限条件和稳定状态。
相对于精确的定量分析而言，本文式（７）的动态演化方程

更侧重于对博弈系统状态量的定性分析，即对合作门限和稳定

状态的基本性状进行解释和描述，而具体计算的结果值仅仅作

为一种决策参考。因为在现实博弈中，式（７）的扰动率 ｐ是一
个相当不稳定的系统参量，受多种主客观因素的影响。它不仅

取决于具体的博弈环境，如博弈主体、支付矩阵和重复次数等，

而且即使是在相同环境下的不同博弈阶段，ｐ值也可能因为参
与人主观心态的变化而变化。因此，有关 Ｇ（Ｔ）的定量分析还
有待于今后实证研究提供更有力的支持。
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