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线性复杂度为 2 n －2m －1 的 2n 唱周期二元序列
的 k唱错线性复杂度 倡
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摘　要： 线性复杂度和 k唱错线性复杂度是研究流密码稳定性的两个重要概念。 当改变序列某几位时不会使得
序列的线性复杂度急剧减少，说明该序列的稳定性良好。 运用 Ｃｈａｎ唱Ｇａｍｅｓ 给出了当 k ＝４ 或 ５ 时，F２ 上固定线

性复杂度为 ２n －２m －１ 的 ２n唱周期二元序列的 k唱错线性复杂度所有可能值，LCk（ s） ＝０ 或 LCk（ s） ＝２ n －２m －２ r ＋１

＋c，LCk（ s） ＝２ n －２ r ＋１ ＋c。 这一结果对流密码稳定性的研究有重要的应用价值。
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0　引言
设s ＝（s０ ，s１ ，⋯，sN －１ ）∞为 N唱周期二元序列，定义s的汉明

重量为s的一个周期中非零元的个数，记为 W（s）。 类似地定义
sN 的汉明重量为sN 中非零元的个数，记为 W（ sN ）。 显然对于
周期序列s，若sN 是其一个周期，则有 W（s） ＝W（ sN）。 s的线性
复杂度记为 LC（s），是使得等式 si ＋d１ si －１ ＋⋯ ＋dL si －L ＝０ 成
立的最小正整数 L，其中 di∈F２ （ i≥L）。 特殊地，当s为 ０ 序列

时，其线性复杂度为 ０，即 LC（ s） ＝０。 定义 N唱周期二元序列sN

的连接多项式为 sN （x） ＝s０ ＋s１ x ＋⋯ ＋sN －１ xN －１，则其线性复

杂度为 LC（s） ＝N－ｄｅｇ（ｇｃｄ（sN（x），１ －xN））。
为了抵抗 Ｂ唱Ｍ算法的攻击，密钥流序列的线性复杂度应

该足够大。 但仅仅线性复杂度足够大还不够，还希望即使序列
在改变少量的比特时也不会使得序列的线性复杂度急剧下降。
于是文献［１］提出了球体复杂度，文献［２］在文献［１］的基础上
提出了序列的 k唱错线性复杂度。

定义 １［２］　设sN 是 F２ 上 N唱周期二元序列，对整数 k（０≤
k≤N），改变sN 中至多 k位后得到的最小线性复杂度称为sN 的

k唱错线性复杂度，记为 LCK（s），则有 LCk（sN） ＝ ｍｉｎ
０≤W（eN）≤k

LC（sN ＋

eN）。 其中e ＝（e０，e１ ，⋯，eN －１ ）∞，WH（e）表示序列e一个 N唱周期
中非零元的个数。

文献［３］给出了序列的线性复杂度严格小于 k唱错线性复
杂度的 k的表示形式。 在文献［４］中 ，Ｍｅｉｄｌ给出了 ２n唱周期二
元序列 １唱错线性复杂度的具体形式及期望，并讨论了 k唱错（k
≥２）线性复杂度期望的界。 文献［５］对固定线性复杂度 ２n －１
的 ２唱错线性复杂度进行讨论，给出了 ２唱错线性复杂度的具体
形式及期望。 文献［６］给出了线性复杂度为 ２n －２m 的 ２唱错线
性复杂度的具体形式及其错误序列的个数。 本文通过运用
Ｃｈａｎ唱Ｇａｍｅｓ［７］ ，给出了线性复杂度为 ２n －２m －１ 的 ２n唱周期二
元序列的 k唱错线性复杂度的具体形式及特定重量下的计数。

本文主要讨论N ＝２n 的情形。 为了方便叙述，下面给出一
些简记形式。 因为序列sN ＝（s０ ，s１ ，⋯，sN －１）是序列s ＝（ s０ ，s１ ，
⋯，sN －１）∞的前 N周期，所以有 LC（sN） ＝LC（s） 。 当 N ＝２n 时

用s（n）代替s２n。

1　预备知识
引理 １［３］　设s是非零 ２n唱周期二元序列，则 ｍｉｎ ｅｒｒｏｒ（s） ＝
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２WH（２n －LC（ s）） ，此处 WH （ j）是 j的二进制表示中的汉明重量，０≤

j≤２n －１。
引理 ２［８］　设s是 ２n唱周期二元序列，则 LC（s） ＝２n骋W（ s）

为奇数。
引理３［５］　设s（n） ＝（s０，s１，⋯，s２n －１）是 ２n唱周期二元序列，则

s（n）的线性复杂度满足 LC（s（n） ）≤２n －２骋s０ ＋s２ ＋⋯＋s２n－２ ＝s１ ＋
s３ ＋⋯＋s２n －１ ＝０。

引理４［５］　设 s（n） ＝（s０，s１，⋯，s２n －１）∞是线性复杂度为 ２n －１

的２n唱周期二元序列，N２｜LC（s） ＝２n－１ （Lr，c ）表示 LC（ s） ＝２n －１ 且

LC２n，２（s） ＝Lr，c的 ２n唱周期二元序列的条数。 如果 Lr，c满足 Lr，c ＝

２n －２r＋１ ＋c，２≤r≤n －１，１≤c≤２r －２，则 N２｜LC（s） ＝２n －１ （Lr，c ） ＝

２２n －２r＋１ ＋c ＋２r －１，且N２｜LC（s） ＝２n －１（０） ＝２２n－２。 对于不等于 Lr，c的正整

数 L，不存在 LC（s） ＝２n －１且 LC２n，２（s） ＝L的２n唱周期二元序列。
因为本文的主要工具是 Ｃｈａｎ唱Ｇａｍｅｓ 算法，下面就简要地

介绍一下该算法。
设 s（ t） ＝（s０ ，s１ ，⋯，s２ t －１），事实上 Ｃｈａｎ唱Ｇａｍｅｓ算法是一个

递归过程，每一步将向量 s（ t） （１≤ t≤ n）分成左右两部分：

L（s（ t） ） ＝（ s０ ， s１ ，⋯， s２ t －１ －１ ）， R （ s（ t） ） ＝（ s２ t －１， s２ t －１ ＋１，⋯，
s２ t －１）。

如果 L（s（t） ） ＝R（s（t） ），LC（s） ＝LC（L（s（t） ）），否则 LC（s） ＝

２t －１ ＋LC（b），其中 b＝L（s（t） ） ＋R（s（t） ）。 从该算法可以看出，当且

仅当 L（s（t） ）≠R（s（t） ）时线性复杂度才会增加。 由 Ｃｈａｎ唱Ｇａｍｅｓ算
法的思想，可以定义一个 F２t

２ 到 F２t －１
２ 的映射φt：

φt（ s０ ，s１ ，⋯，s２ t －１） ＝（ s０ ＋s２ t －１，s１ ＋s２ t －１ ＋１ ，⋯，s２ t －１ －１ ＋s２ t －１）

满足下面三个性质：
Ｐ１：W（φt（s（ t） ））≤W（ s（ t） ）；
Ｐ２：当 t≥２时，W（φt（s（ t） ））和 W（s（ t） ）同偶；

Ｐ３：s（ t）的原像集合φ－１
t ＋１（s（ t） ） ＝｛v∈F２ t ＋１

２ ｜φt ＋１ （ v） ＝s（ t） ｝

中元素的个数为 ２２ t。

2　主要结果
设 ２n唱周期二元序列s的线性复杂度为 ２n －２m －１（０≤m≤

n －１）。 由引理１的ｍｉｎ ｅｒｒｏｒ ２WH（２n －LC（ s）） ＝４，则该序列的线性
复杂度下降当且仅当 k≥４。 由引理 ２知，W２n（ s）为偶数，若每
个周期相同位置改变恰好 ５ ｂｉｔ，则 W２n（s）变成奇数，序列的线

性复杂度变成了 ２n，故 LC２n，４ （ s） ＝LC２n，５ （ s）。 下面只考虑序
列s的 ４唱错线性复杂度。

定理 １　设s是线性复杂度为 ２n －２m －１，０≤m≤n －１，２n唱
周期二元序列， LC２n，４ （s） ＝０，或为如下两种形式：

LC２n，４ （ s） ＝
２ n －２m －２ r ＋１ ＋c，２≤r≤m －１，１≤c≤２ r －２

２ n －２ r ＋１ ＋c，m ＋１≤r≤n －１，１≤c≤２ r －２，c≠２ r －２m －１

证明　设s（n） ＝（s０ ，s１ ，⋯，s２n －１）是序列s一个 ２n唱周期所对

应的向量。 s（ t） ＝φt ＋１ ⋯φn （ s（n） ） ＝（ s（ t）０ ，s（ t）１ ，⋯，s（ t）２ t －１ ），其中
m≤t≤n －１。 根据 Ｃｈａｎ唱Ｇａｍｅｓ算法，序列s必满足

L（ s（ t） ）≠R（ s（ t） ），m ＋２≤t≤n，L（ s（m ＋１） ） ＝R（ s（m ＋１） ） （１）

且 LC（L（s（m ＋１） ）） ＝２m －１，显然s（m） ＝０。

由映射φt 的性质 P１和 P２，W（ s（ t） ）为偶数，且 W（ s（ t） ）≤

W（s（n） ），m≤t≤n。
下面根据s（n）和s（m ＋１）的汉明重量来分情况讨论。

情形 １　W２n（s） ＝W（s（n） ），W（s（n） ）≤４
显然 LC２n，４ （s） ＝０。

情形 ２　W２n（s） ＝W（sn） ＞４，且 W（s（m ＋１） ） ＞４

当 j＞m时有W（sj） ＞４，而且 L（s（m＋１）） ＝R（s（m＋１） ），则 LC２n，４

（s） ＝２n－１ ＋２n－２ ＋⋯ ＋２m＋１ ＋K，K ＜２m。 而由 L （ s（m＋１） ） ＝

R（s（m＋１））可知，要使 L（s（m＋１） ）中两个比特发生改变，需要改变s（n）

中的四个比特，从而 k ＝LC２n，２ （L（s（m＋１） ））。 由引理 ２知 W（s（n） ）
为偶数，又W（sn） ＞４，W（s（m＋１）） ＞４，故W（L（sm＋１）） ＞２；另一方面

LC（L（s（m＋１））） ＝２m －１，由引理４知 K＝２m －２r＋１ ＋c，２≤r≤m－１，

１≤c≤２r －２。
根据 Ｃｈａｎ唱Ｇａｍｅｓ算法的递归过程可知，s（n）的 ４唱错线性复

杂度为 ２n －１ ＋２n －２ ＋⋯＋２m ＋１ ＋２m －２ r ＋１ ＋c ＝２n －２m －２ r ＋１ ＋
c（２≤r≤m－１，１≤c≤２ r －２）。
情形 ３　W２n（s） ＝W（s（n） ） ＞４且 W（s（m ＋１） ）≤４

设 r是使得 W（ s（ r） ），m ＋１≤r≤n －１，至多为 ４ 的最大整

数，由 W（s（m ＋１） ）≤４知这样的 r是存在的。 令 W（ s（ r） ） ＝b，由
φn 的性质 Ｐ３知 b ＝４或 ２。 设a（n）是由s（n）改变 b ｂｉｔ得到的向
量，类似s（ t） ，定义a（ t） ＝（a（ t）

０ ，a（ t）
１ ，⋯，a（ t）

２ t －１），m＋１≤t≤n，则向
量 a（ t）和 s（ t） 至多相差 b ｂｉｔ，且对于整数 j， r ＜j ＜n，都有
L（a（ j ＋１） ）≠R（a（ j ＋１） ），则 LC２n，４ ＞２

n －１ ＋２n －２ ＋⋯＋２ r ＋１。

如果改变s（n）中至多 b ｂｉｔ 使得s（ r）变成 ０，即 L（a（ r ＋１） ） ＝

R（a（ r ＋１） ），则a（n）的线性复杂度形式如下：L′r，c ＝２n －１ ＋２n －２ ＋

⋯＋２ r ＋１ ＋c，０≤c≤２ r，其中 c ＝LC（L（a（ r ＋１） ））。

如果 L（a（ r ＋１） ）≠R（a（ r ＋１） ），即a（ r）是非零向量，则a（n）的

线性复杂度 LC′满足 LC′＞２n －１ ＋２n －２ ＋⋯＋２ r ＋１ ＋２r≥L′r，c，而
LC２n，４ （s）是s（n）中改变 b ｂｉｔ所得到的最小的线性复杂度，因此

LC２n，４ （s） ＝L′r，c。 其中 c是由s（n）改变后得到的最小的线性复
杂度。 不妨设a（n）是由s（n）改变 b ｂｉｔ后所得到的线性复杂度最
小的向量。
下面证明 c≤２ r －２，c≠２r －２m －１。
设s（ r） ＝（０，⋯，１

↑
u１

，⋯，１
↑
u２

，⋯，１
↑
ub

，⋯，０），即 s（ r）u１ ＝s（ r）u２ ＝⋯ ＝

s（ r）ub ＝１，０≤u１≤u２≤⋯≤ub≤２ r －１，且 s（ r）j ＝０，０≤j≤２ r －１，

j≠u１ ，u２ ，⋯，ub。

由s（ r） ＝φr ＋１（s（ r ＋１） ），有
s（ r ＋１）u１ ＋s（ r ＋１）u１ ＋２ r ＝１

⋯

s（ r ＋１）ub ＋s（ r ＋１）ub ＋２ r ＝１

（２）

s（ r ＋１）j ＝s（ r ＋１）j ＋２ r ，０≤j≤２ r －１，j≠u１ ，u２ ，⋯，ub。

可以适当改变 s（ r ＋１）u１ ，s（ r ＋１）u２ ，⋯，s（ r ＋１）ub s（ r ＋１）u１ ＋２ r，s（ r ＋１）u２ ＋２ r ，⋯，s（ r ＋１）ub ＋２ r

中的 b ｂｉｔ来保证式（２）中的 b 个等式变成 ０，同时使得 a（ r ＋１）
０

＋a（ r ＋１）
２ ＋⋯＋a（ r ＋１）

２ r －２ ＝０，a（ r ＋１）
１ ＋a（ r ＋１）

２ ＋⋯ ＋a（ r ＋１）
２ r －１ ＝０。 由引

理 ３可知，c ＝LC（L（a（ r ＋１） ））≤２ r －２。

假设 c ＝LC（L（a（r ＋１） ）） ＝２r －２m －１，对 L（a（r ＋１） ）执行

Ｃｈａｎ唱Ｇａｍｅｓ算法来计算其线性复杂度。 设b（r） ＝L（a（r ＋１） ），bt ＝
φt ＋１⋯φr（b（ r） ），m＋１≤t≤r －１，且b（m ＋１） ＝（b（m ＋１）

０ ，b（m ＋１）
１ ，⋯，
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b（m ＋１）
２m ＋１ －１）。 则 L（b（ t） ）≠R（b（ t） ），m ＋２≤t≤r －１，L（b（m ＋１） ） ＝

R（b（m ＋１） ），且 LC（L（b（m ＋１） ）） ＝２m －１。

由于b（ r）是 L（a（ r ＋１） ）在位置 u１，u２ ，⋯，ub 改变得到的。 此

时 R（s（ r ＋１） ）作相应的变化可使得s（ r）变成 ０。 当 b ＝４ 时，因为

W（s（ i） ） ＝４，m ＋１≤i≤r，且s（m） ＝φm ＋１⋯φr（ s（ r） ） ＝０，则 u１≡

u３ ＋２
mｍｏｄ ２m ＋１，u２≡u４ ＋２

mｍｏｄ ２m ＋１ （当然还有其他的表示形
式，此处只列出这一种形式，其他形式结果相同）。

b（m ＋１）
u１ｍｏｄ ２m ＋１， b（m ＋１）

u２ｍｏｄ ２m ＋１ 与 b（m ＋１）
u３ｍｏｄ ２m ＋１， b（m ＋１）

u４ｍｏｄ ２m ＋１ 分 别属 于

L（b（m ＋１） ）与 R（b（m ＋１） ）。 因此适当改变 b（m ＋１）
u１ｍｏｄ ２m ＋１，b（m ＋１）

u２ｍｏｄ ２m ＋１，

b（m ＋１）
u３ｍｏｄ ２m ＋１，b（m ＋１）

u４ｍｏｄ ２m ＋１来保证
b（m ＋１）
u１ｍｏｄ ２m ＋１ ＋b（m ＋１）

u３ｍｏｄ ２m ＋１ ＝０

b（m ＋１）
u２ｍｏｄ ２m ＋１ ＋b（m ＋１）

u４ｍｏｄ ２m ＋１ ＝０
，同时使

得
b（m ＋１）
０ ＋b（m ＋１）

２ ＋⋯＋b（m ＋１）
２m －２ ＝０

b（m ＋１）
１ ＋b（m ＋１）

３ ＋⋯＋b（m ＋１）
２m －１ ＝０

， 由 引 理 ３ 可 知 LC

（L（b（m ＋１） ））≤２m －２ 与 LC（L（b（m ＋１） ）） ＝２m －１ 矛盾，故 c≠
２ r －２m －１。 当 b ＝２时，类似讨论也有 c≠２ r －２m －１。

综上：当 W２n（s） ＝W（ s（n） ） ＞４，W（ s（m ＋１） ）≤４ 时，LC２n，４

（s）形如 L′r，c ＝２n －１ ＋２n －２ ＋⋯＋２ r ＋１ ＋c ＝２n －２ r ＋１ ＋c，１≤c≤
２ r －２，c≠２ r －２m －１。

定理 ２　设s ＝（s０，s１ ，⋯，s２n －１），则满足线性复杂度为 ２n －

２m －１，且W２n（s） ＝W（sn） ＞４，W（s（m ＋１） ） ＞４的 ２n唱周期二元序

列的条数为 ２２n －２m －２ r ＋１ ＋c ＋２r －１，其中 ２≤r≤m－１，１≤c≤２r －２。
证明　由定理 １情形 ２的证明过程可知，LC（L（s（m＋１） ）） ＝

２m －１，LC２n，２（L（s（m＋１） ）） ＝２m －２r＋１ ＋c，２≤r≤m－１，１≤c≤２r －２，

由引理４可知满足该条件的序列的个数为 ２２m －２r＋１＋c ＋２r－１。 再由
映射φn 的性质 Ｐ３，满足 LC（s） ＝２n －２m －１且W２n（s） ＝W（sn） ＞

４， W （ s（m＋１） ） ＞４ 的 ２n唱周 期 二 元 序 列 的 条 数 为

２２n －１＋２n－２ ＋⋯＋２m ＋１ ＋２m －２r ＋１ ＋c ＋２r－１ ＝２２n －２m－２r＋１ ＋c ＋２r－１，２≤r≤m －１，
１≤c≤２r －２。

例 １　设 n ＝４，m＝２，求线性复杂度为 ２n －２m －１ ＝１１ 的
２n唱周期二元序列s ＝（１，１，０，１，０，０，０，０，１，１，１，０，０，０，１，１）的

４唱错线性复杂度。
因 W（ s） ＝W（s（４） ） ＝８ ＞４ 且 W（ s（２） ） ＝４，利用定理 １ 情

形 ３的结论知 １≤LC４ （s）≤６，LC４ （s）≠３。 计算得 LC４ （s） ＝６，
与情形 ３的结论相符合。

3　结束语
本文给出了 F２ 上线性复杂度为 ２n －２m －１ 的 ２n唱周期二

元序列s的 ４唱错或 ５唱错线性复杂度的表示形式，并在此基础上
给出了特定重量下序列的条数。 序列的期望和方差对流密码
稳定性也起到了重要的作用，有待于进一步研究。
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4　结束语
本文的网络安全评估方法能定期地对网络系统进行安全

扫描，分析扫描结果，帮助系统管理员更有效地管理整个网络
系统。 实验结果表明，该方法能够直观地给出漏洞、主机和整
个网络系统三个层次的脆弱性指数评估值，使管理员及时地了
解系统安全动态，查找安全变化的原因，调整安全策略，从而保
证系统的安全。 而且该方法具有很好的扩展性，可以适应对国
家级公共基础网络或者运营商网络等大规模复杂网络脆弱性

综合分析的需要。
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