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摘　要： 为了提高网络的整体安全性，提出了基于攻击图的网络安全评估方法。 首先，在攻击图的基础上提出
了脆弱点依赖图的定义；其次，将影响评估的因素分为脆弱性自身特点、网络环境因素和脆弱性关联关系三部
分；最后，按照网络拓扑的规模，采用自下向上、先局部后整体的思想，直观地给出了漏洞、主机和整个网络系统
三个层次的脆弱性指数评估值。 通过大量反复的实验测试，该方法可以对网络系统存在的脆弱性进行定期的、
全面的量化评估，及时发现并弥补网络系统中存在的安全隐患，有效地提升网络系统的生存能力，从而提高网络
系统应对各种突发攻击事件的能力，具有重大的理论价值、经济效益和社会意义。
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0　引言
随着计算机网络技术的快速发展，全球信息化已成为世界

发展的大趋势，人们对计算机网络的依赖性大大加强，但与此
同时，网络信息系统存在的安全漏洞和隐患层出不穷，地下黑
客产业不断发展，网络攻击的种类和数量成倍增长，基础网络
和重要信息系统面临着严峻的安全威胁。 攻击图是一种基于
模型的脆弱性评估方法，它从攻击者的角度出发，在综合分析
多种网络配置和脆弱性信息的基础上，枚举出所有可能的攻击
路径，从而帮助攻击者或防御者直观地理解目标网络内各个脆
弱性之间的关系、脆弱性与网络安全配置之间的关系以及由此
产生的潜在威胁。 虽然攻击图可以使网络安全管理人员更好
地理解网络受到攻击的步骤，但是随着网络规模的增大，生成
的攻击图已经严重超出人们的理解能力。 因此，在此背景下研

究针对大规模复杂网络的安全评估方法具有重要的现实意义。

1　相关工作
攻击图的构建方法经历了从手工分析到自动分析，从分析

小型企业网络到大规模复杂网络的发展过程。 Ｓｗｉｌｅｒ等人［１，２］

首次提出了攻击图模型，根据已有的攻击模板，从目标状态开
始，采用深度优先的搜索策略构建攻击图。 由于该方法完全依
靠手工完成，因此这种方法不能适用于大规模复杂网络的分
析，但为后来的研究者对攻击图的自动产生、自动分析奠定了
坚实的基础。 目前，美国、英国、俄罗斯、以色列等都在该方面
投入了大量的科研力量，取得了显著的成果。 尤其是美国麻省
理工大学、卡内基梅隆大学和林肯实验室等研发出了 ＴＶＡ［３］ 、
ＭｕｌＶＡＬ［４］ 、ＮｅｔＳＰＡ［５］原型系统。

ＵＳ唱ＣＥＲＴ （ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｃｏｍｐｕｔｅｒ Ｅｍｅｒｇｅｎｃｙ Ｒｅａｄｉｎｅｓｓ

第 ２９ 卷第 ３ 期
２０１２ 年 ３ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２９ Ｎｏ．３Ｍａｒ．２０１２



Ｔｅａｍ）是由美国国家安全部门与公私营部门所创立的位于华
盛顿特区的一家合作公司。 其使用脆弱性指标来评价某一漏
洞的严重程度，该指标是一个 ０ ～１８０的数值，其不足之处在于
划分过细，从而造成应用繁琐。 而且该评估方法的评估结果不
公开，仅在 ＵＳ唱ＣＥＲＴ 内部使用，用于确定哪些脆弱性足够严
重，以致需要发布安全公告。

ＳＡＮＳ提出一个脆弱性评估系统，用它为特定脆弱性进行
严重等级赋值，但提供的评估结果仅仅是 ｃｒｉｔｉｃａｌ、ｈｉｇｈ、ｍｏｄｅｒ唱
ａｔｅ和 ｌｏｗ四级，与 ＵＳ唱ＣＥＲＴ评估系统一样，用于产生分数和等
级的公式未公开。

张海霞等人［６］提出了一种基于安全状态域的网络安全评

估模型，将攻击的影响分为攻击能力改变和环境改变，通过两
者之间的因果关系建立数学模型，借助 ＭＡＴＬＡＢ 进行攻击趋
势的曲面拟合，进而进行安全状态域的划分和网络的安全性评
估。 其不足之处在于安全状态域的划分方法在很大程度上依
赖于以往分析工作的经验，实际的网络安全评估需要根据情况
进行调整。

由于大多数脆弱性评估方法都是定性评估，而且对脆弱性
的等级定义标准各有不同，给评估、应急响应等带来了不确定
性。 基于此，美国基础设施顾问委员会提出了通用脆弱性评估
系统（ｃｏｍｍｏｎ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｓｃｏｒｉｎｇ ｓｙｓｔｅｍ， ＣＶＳＳ） ［７，８］ 。 ＣＶＳＳ
是对单个脆弱性进行量化评估的方法，但是在网络安全分析
中，由于网络中的主机和网络组件之间是交互的，因此孤立地
分析某个脆弱性存在极大的局限性，只有把网络中的脆弱性关
联起来分析，才能更好地把握网络可能受到的潜在攻击。 另
外，由于 ＣＶＳＳ的度量标准具有很大的主观性，即对于同一个
脆弱性，不同的人选择的属性值可能不同，因此评价分数也会
不同，这必然给补丁优先级的确定带来很大的麻烦。

目前已涌现出了多种评估方法，通过对现有方法进行总结
分析发现，其不足是：网络脆弱性评估系统比较简单，主要针对
单个脆弱性进行量化评估，但是在实际的网络安全分析中，由
于网络中的主机和网络组件之间是交互的，因此孤立地分析某
个脆弱性存在极大的局限性，从而造成评估结果不全面、不
准确。

为了解决上述问题，本文在生成的攻击图基础上，提出了
网络脆弱点依赖图的定义，将影响网络脆弱性指数评估的因素
分为脆弱性自身特点、网络环境因素和脆弱性关联关系三部
分；最后，按照网络拓扑的规模，采用自下向上、先局部后整体
的思想，逐层逐级对目标网络进行评估。

2　基于攻击图的网络安全评估方法
2畅1　脆弱点依赖图

攻击图作为一种新兴的基于模型的网络安全评估技术，从
攻击者的角度出发，在综合分析多种网络配置和脆弱性信息的
基础上，自动枚举出所有可能的攻击路径，展示了原子攻击之
间的关系，但它不能简洁地反映攻击者在攻击过程中所利用的
不同脆弱点之间的依赖关系。 为此，本文在攻击图的基础上提
出了脆弱点依赖图的概念。 安全管理员可以利用它确定目标
网络内各种脆弱点的重要性并以此为依据确定为各脆弱点打

补丁的优先级。
为了自动地将攻击图转换为脆弱点依赖图，本文提出了

ＶＤＧ算法。 它将攻击图中的原子攻击节点映射为对应的脆弱
性，并结合攻击图中原子攻击及属性节点之间的“或”和“且”

关系，完成脆弱点依赖图。 图 １为程序流程。

2畅2　层次化网络脆弱性指数评估方法
针对大规模复杂网络，本文提出如图 ２所示的层次化网络

脆弱性指数评估模型，从上到下分为网络、主机和漏洞三个层
次。 以 Ｎｅｓｓｕｓ扫描器获取的漏洞信息为原始数据，采取从下
至上、先局部后整体的评估策略，首先评估漏洞的脆弱性指数，
进而评估各主机的脆弱性指数，最后根据网络系统结构评估整
个网络的脆弱性。

2畅2畅1　参数选取
为了评估漏洞的脆弱性，将影响漏洞脆弱性指数评估的因

素分为脆弱性自身特点、网络环境因素和脆弱性关联关系三部
分，如图 ３所示。
由于攻击者是利用网络中存在的漏洞实施攻击，有的漏洞

只有极个别的攻击者掌握其攻击方法，而有的漏洞在网络上可
以获得利用它的代码。 同时，如果针对某漏洞存在补丁程序，
或者有针对该漏洞的安全配置步骤，则说明该漏洞可以进行防
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护，危害性比较小。 因此，脆弱性自身特点考虑了利用代码和
弥补措施两个因素，从漏洞自身的角度描述了攻击者利用漏洞
进行攻击的难易程度，其值的大小反映了漏洞被攻击者利用的
可能性大小。

在目标网络中，一方面，对于关键性的主机、服务器和路由
器等设备，一旦遭到攻击，其造成的影响和损失将会是巨大的，
因此漏洞所依赖的资产越关键，表示该漏洞潜在的影响范围越
大，危害越大。 同时，漏洞在目标网络内分布越广泛，对目标网
络造成的危害也越大。 另一方面，针对实际的目标网络，有的
目标网络对机密性要求会高一些，而有的目标网络会对可用性
要求高一些。 比如主要从事网络服务提供的网络系统，其偏向
可用性要多些；机要部门的网络系统对机密性偏向多一些；而
电子商务类的网络系统几乎在完整性、可用性、机密性上是同
等重要的，等等。 因此，目标网络的安全需求及漏洞被利用后
对安全需求造成的破坏成为考虑的因素。 总之，为了描述漏洞
被利用后对网络造成的影响，即攻击对网络造成破坏的严重程
度，网络环境因素综合考虑了设备资产、影响范围、目标网络的
安全需求和安全需求的破坏性四个因素，其值的大小反映了漏
洞被利用后造成后果的严重程度。

由于目标网络中的脆弱点不是孤立存在的，只评估单个脆
弱性忽略了脆弱性之间的关系，不全面。 因此本文把网络中的
脆弱性关联起来进行分析，利用 ＶＤＧ算法生成能够反映脆弱
点之间依赖关系、脆弱性被利用先后顺序的脆弱点依赖图。 在
脆弱点依赖图中，ｐｒｅ（V） 为脆弱点 V的父节点集合，当 ｐｒｅ（V）
中的一个脆弱点被利用后，V 就有被攻击者利用的可能性，所
以 ｐｒｅ（V）中的脆弱点数目越多，V 被攻击者利用的可能性就
越大，危害性就越大。 同理，ｐｏｓｔ（V）为脆弱点 V 的子节点集
合，V被利用后，ｐｏｓｔ（V）中的一个或多个脆弱点就有被攻击者
利用的可能性，所以 ｐｏｓｔ（V）中的脆弱点数目越多，V被依赖的
程度就越大，危害性就越大。 为此，脆弱性关联关系考虑了脆
弱性依赖程度和被依赖程度两个因素。
2畅2畅2　参数取值

ＣＶＳＳ是目前公认的脆弱性评估系统，其相关脆弱性评分
因素的值在 ＣＶＥ中可以查到，因此本文采用了 ＣＶＳＳ中的部分
评分因素，如利用代码、弥补措施、目标网络的安全需求及安全
需求的破坏性。

针对设备资产、影响范围因素的取值，目前尚无比较权威的
专家或机构提出具有影响力和说服力的评估值。 为了使评估结
果更客观，本文采用专家赋值法，根据十位专家主观上对各评价
指标的打分确定其取值。 通过总结分析，设备资产有以下四种
可选值：不重要，该漏洞被利用后对网络造成的损失微乎其微；
不太重要，该漏洞被利用后对网络造成较低的损失；重要，该漏
洞被利用后对网络造成中等程度的损失；非常重要，该漏洞被利
用后对网络造成严重的损失。 相应的评分值为 ０、０．５、０．７５、１．
００。 同样，影响范围有以下四种可选值：该漏洞在目标网络中分
布范围很少，占网络中设备的 ０％ ～９％；该漏洞较小范围地存

在于目标网络中，占网络中设备的１０％～３０％；该漏洞中等规模
地存在于目标网络中，占网络中设备的３１％～６９％；该漏洞较大
规模地存在于目标网络中，占网络中设备的 ７０％以上。 相应的
评分值为 ０、０．２５、０．７５、１．００。
针对脆弱性关联关系的取值，令目标网络中漏洞总数为 n，

且脆弱性依赖程度用 ｄｅｐｅｎｄｅｎｃｅ 表示。 当脆弱点的依赖度为
n－１时， ｄｅｐｅｎｄｅｎｃｅ ＝１．００；当 （ n －１）／２ ≤脆弱点的依赖
度＜（n－１）时， ｄｅｐｅｎｄｅｎｃｅ ＝０．７５，否则 ｄｅｐｅｎｄｅｎｃｅ ＝０．２５。 与
脆弱性依赖程度相似，令目标网络中脆弱点总数为 n，且脆弱性
被依赖程度用 ｄｅｐｅｎｄｅｎｃｅ１ 表示。 当脆弱点的被依赖度为 n －１
时，ｄｅｐｅｎｄｅｎｃｅ１ ＝１．００；当（n －１）／２≤脆弱点的被依赖度 ＜
（n－１）时， ｄｅｐｅｎｄｅｎｃｅ１ ＝０．７５，否则 ｄｅｐｅｎｄｅｎｃｅ１ ＝０．２５。

在具体的实现过程中，首先使用 Ｎｅｓｓｕｓ 扫描器获取目标
网络中的漏洞信息，然后确定影响漏洞脆弱性评估的各个因素
值，最后计算漏洞脆弱性指数评估值（ ｖｕｌａｓｓｅｔ），计算公式
如下：

脆弱性自身特点评估值 ＝f（利用代码，弥补措施）
网络环境因素评估值 ＝f（设备资产，影响范围，
目标网络的安全需求，安全需求破坏性）

脆弱性关联分析评估值 ＝f（脆弱性依赖程度，脆弱性被依赖程度）
ｖｕｌａｓｓｅｔ ＝f（脆弱性自身特点评估值，网络环境因素

评估值，脆弱性关联分析评估值）

其中：f 表示对影响脆弱性指数评估值的各个要素进行自下向
上的聚合。 本文采用直观易理解的加权平均法聚合函数，vi 表
示 xi 的权重，则有

f（ x１ ，x２ ，⋯，xn） ＝∑
n

i ＝１
vi· xi，∑

n

i ＝１
vi ＝１ （１）

主机脆弱性指数评估值（ ｈｏｓｔａｓｓｅｔ）的计算：按照 ＢＳ７７９９
的资产确定思想，主机由系统软件、应用软件及主机上运行的
服务等组成，在计算出 ｖｕｌａｓｓｅｔ 后，按照脆弱性所依赖的主机
进行聚合，可以计算出 ｈｏｓｔａｓｓｅｔ。

ｈｏｓｔａｓｓｅｔ ＝f（ｖｕｌａｓｓｅｔ１ ，ｖｕｌａｓｓｅｔ２ ，⋯，ｖｕｌａｓｓｅｔn）
网络脆弱性指数评估值（ｎｅｔａｓｓｅｔ）的计算：网络系统本身

包括网络拓扑、路由器（自治系统）互联关系、路由策略等，在
计算出 ｈｏｓｔａｓｓｅｔ后，按照主机所依赖的路由器进行聚合，可以
计算出 ｎｅｔａｓｓｅｔ。

ｎｅｔａｓｓｅｔ ＝f（ｈｏｓｔａｓｓｅｔ１ ，ｈｏｓｔａｓｓｅｔ２ ，⋯，ｈｏｓｔａｓｓｅｔn）
2畅3　网络安全评估等级

为了便于国家计算机网络应急技术处理协调中心及相关

网络安全管理人员对网络脆弱性指数的理解，按照网络脆弱性
指数的计算结果，本文将网络安全评估分为“优、良、中、差、
危”五个等级，各等级的具体含义参见表 １。

表 １　网络脆弱性指数定性描述
指数范围 级别 描述

（０ c．９，１］ 优
网络安全状况优秀。 网络中存在的漏洞造成的资产损失
可以忽略不计

（０ @．７，０．９］ 良
网络安全状况良好。 网络中存在的漏洞造成的损失比较
小，仅对网络的正常运行造成较小的影响

（０ @．３，０．７］ 中
网络安全状况中等。 网络中存在的漏洞造成的损失比较
大，会对网络的正常运行造成比较大的影响

（０ @．１，０．３］ 差
网络安全状况差。 网络中存在的漏洞造成的损失很大，会
对网络的正常运行造成很大的影响

（０，０ *．１］ 危
网络安全状况高危。 网络中存在的漏洞造成的损失特别
大，会对网络的正常运行造成特别严重的影响

3　实验结果及分析
为了测试本文所提的网络安全评估方法，从不同角度分别
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做了大量实验。

3畅1　可行性、有效性

为验证该方法的可行性、有效性，搭建了如下简单的网络
环境，如图 ４ 所示。 其中服务器开放了 ｅ唱ｍａｉｌ 和 ＦＴＰ 两种服
务，并存在 ＣＶＥ唱２００４唱０１５９ （ ｒｅｍｏｔｅ唱ｔｏ唱ｕｓｅｒ）、ＣＶＥ唱２００４唱０１４８
（ｒｅｍｏｔｅ唱ｔｏ唱ｒｏｏｔ）两个漏洞。 由于服务器和外部主机之间设置
了防火墙，因此这两种服务允许不同的内部主机访问，其中防
火墙 １只允许局域网 １中的主机以 ｒｏｏｔ权限访问 ＦＴＰ服务，防
火墙 ２只允许局域网 ２中的主机以 ｒｏｏｔ权限访问 ｅ唱ｍａｉｌ服务。
攻击者通过 Ｉｎｔｅｒｎｅｔ可以与内部网的主机相连。 局域网 １ 和 ２
中的主机之间可以互相通信，而且局域网 １中的每台主机存在
ＣＶＥ唱２００２唱０８３６ （ｒｅｍｏｔｅ唱ｔｏ唱ｕｓｅｒ）、ＣＶＥ唱２００２唱０８３８（ ｌｏｃａｌ唱ｔｏ唱ｒｏｏｔ）
两个漏洞，局域网 ２ 中的每台主机存在一个 ＣＶＥ唱２００２唱００８３
（ｒｅｍｏｔｅ唱ｔｏ唱ｒｏｏｔ）漏洞。 通过执行 ＶＤＧ 算法，其脆弱点依赖图
如图 ５所示。

ａ）分析该网络中存在的漏洞，如表 ２所示。
表 ２　网络中存在的漏洞

Ｈｏｓｔｎａｍｅ Ｖｕｌｎｅｒａｂｉｌｉｔｙ
ａｔｔａｃｋｅｒ ———

ｓｅｒｖｅｒ ＣＶＥ唱２００４唱０１５９，ＣＶＥ唱２００４唱０１４８ 8
ｈｏｓｔ１， ｈｏｓｔ２ >ＣＶＥ唱２００２唱０８３６，ＣＶＥ唱２００２唱０８３８ 8
ｈｏｓｔ３， ｈｏｓｔ４ >ＣＶＥ唱２００２唱００８３ >
ｈｏｓｔ３， ｈｏｓｔ４ >ＣＶＥ唱２００２唱００８３ >

　　ｂ）依次分析漏洞各个要素的取值，如表 ３所示。
表 ３　漏洞各个要素的取值

ＣＶＥ编号 利用

代码

弥补

措施

设备

资产

影响

范围

目标网络

安全需求

安全需求

破坏性

脆弱性

依赖程度

脆弱性被

依赖程度

ＣＶＥ唱２００４唱０１５９ 鲻１ =．００ ０ 哌．８５ １ 亖．００ ０ #．２５ （０ 沣．３３，０．３３，０．３３） （０ �．００，０．００，０．００） ０ 憫．７５ ０ 晻．２５

ＣＶＥ唱２００４唱０１４８ 鲻１ =．００ ０ 哌．８５ １ 亖．００ ０ #．２５ （０ 沣．３３，０．３３，０．３３） （１ �．００，０．００，１．００） ０ 憫．２５ ０ 晻．２５

ＣＶＥ唱２００２唱０８３６ 鲻１ =．００ ０ 哌．８５ ０ 亖．７５ ０ #．７５ （０ 沣．３３，０．３３，０．３３） （０ �．００，０．００，０．００） ０ 憫．２５ ０ 晻．７５

ＣＶＥ唱２００２唱０８３８ 鲻１ =．００ ０ 哌．８５ ０ 亖．７５ ０ #．７５ （０ 沣．３３，０．３３，０．３３） （０ �．００，０．００，０．００） ０ 憫．２５ ０ 晻．７５

ＣＶＥ唱２００２唱００８３ 鲻１ =．００ ０ 哌．８５ ０ 亖．７５ ０ #．７５ （０ 沣．３３，０．３３，０．３３） （０ �．００，０．００，０．００） ０ 憫．７５ ０ 晻．２５

　　ｃ）采用加权平均法聚合函数对表 ３ 中的各个要素进行自

下向上的聚合，得到漏洞脆弱性指数评估值 ｖｕｌａｓｓｅｔ，如表 ４
所示。

表 ４　漏洞脆弱性指数评估值（ｖｕｌａｓｓｅｔ）
ＣＶＥ 编号 ｖｕｌａｓｓｅｔ

ＣＶＥ唱２００４唱０１５９ 媼０ �．５８

ＣＶＥ唱２００４唱０１４８ 媼０ �．５５

ＣＶＥ唱２００２唱０８３６ 媼０ 揪．６

ＣＶＥ唱２００２唱０８３８ 媼０ 揪．６

ＣＶＥ唱２００２唱００８３ 媼０ �．５６

表 ５　主机脆弱性指数评估值（ｈｏｓｔａｓｓｅｔ）
主机 １ F主机 ２ �主机 ３  主机 ４ ~服务器

０ 乙．６ ０ :．６ ０ 悙．５６ ０ �．５６ ０ `．５７

　　ｄ）采用加权平均法聚合函数对主机上所存在的脆弱性进
行聚合，得到主机脆弱性指数评估值 ｈｏｓｔａｓｓｅｔ，如表 ５所示。

ｅ）采用加权平均法聚合函数对网络中所有主机进行聚
合，得到网络脆弱性指数评估值 ｎｅｔａｓｓｅｔ ＝０．５８。
对照表 １可得出：该目标网络的安全状况中等。 网络中存

在严重的漏洞，这些漏洞造成的损失可能比较大，会对网络的
正常运行造成比较大的影响，应引起网络安全管理人员的注
意，查找原因，并采取有效的安全措施确保网络的正常运行。

3畅2　扩展性
为验证该方法的扩展性，能够适用于大规模复杂网络，图

６给出实验的模拟网络拓扑图。 模拟网络内子网的数目、每个
子网内主机的数目、每台主机上存在的脆弱点个数的最大值都
由用户输入，且主机上存在的脆弱点是随机分配的。 因此，对
于该模拟网络，可以通过增大网络内的主机数来改变目标网络
的规模。

本实验模拟了具有复杂拓扑结构的目标网络，该网络由
１０个子网构成，每个子网都有防火墙对其进行安全防护；每个
子网内没有防火墙，因此子网内的主机之间可以互相通信；每
台主机上最多有 ５个脆弱点。 图 ７ 展示了该方法在不同的网
络规模下评估所花费的 ＣＰＵ时间。 从图 ７ 中可以看出，随着
网络规模的扩大，ＣＰＵ消耗时间也不断增大，但增加的幅度在
可以接受的范围内，当主机数目达到 １ ０００ 台时，网络安全评
估的时间也不过 １３ ｍｉｎ。

（下转第 １１０６ 页）
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b（m ＋１）
２m ＋１ －１）。 则 L（b（ t） ）≠R（b（ t） ），m ＋２≤t≤r －１，L（b（m ＋１） ） ＝

R（b（m ＋１） ），且 LC（L（b（m ＋１） ）） ＝２m －１。

由于b（ r）是 L（a（ r ＋１） ）在位置 u１，u２ ，⋯，ub 改变得到的。 此

时 R（s（ r ＋１） ）作相应的变化可使得s（ r）变成 ０。 当 b ＝４ 时，因为

W（s（ i） ） ＝４，m ＋１≤i≤r，且s（m） ＝φm ＋１⋯φr（ s（ r） ） ＝０，则 u１≡

u３ ＋２
mｍｏｄ ２m ＋１，u２≡u４ ＋２

mｍｏｄ ２m ＋１ （当然还有其他的表示形
式，此处只列出这一种形式，其他形式结果相同）。

b（m ＋１）
u１ｍｏｄ ２m ＋１， b（m ＋１）

u２ｍｏｄ ２m ＋１ 与 b（m ＋１）
u３ｍｏｄ ２m ＋１， b（m ＋１）

u４ｍｏｄ ２m ＋１ 分 别属 于

L（b（m ＋１） ）与 R（b（m ＋１） ）。 因此适当改变 b（m ＋１）
u１ｍｏｄ ２m ＋１，b（m ＋１）

u２ｍｏｄ ２m ＋１，

b（m ＋１）
u３ｍｏｄ ２m ＋１，b（m ＋１）

u４ｍｏｄ ２m ＋１来保证
b（m ＋１）
u１ｍｏｄ ２m ＋１ ＋b（m ＋１）

u３ｍｏｄ ２m ＋１ ＝０

b（m ＋１）
u２ｍｏｄ ２m ＋１ ＋b（m ＋１）

u４ｍｏｄ ２m ＋１ ＝０
，同时使

得
b（m ＋１）
０ ＋b（m ＋１）

２ ＋⋯＋b（m ＋１）
２m －２ ＝０

b（m ＋１）
１ ＋b（m ＋１）

３ ＋⋯＋b（m ＋１）
２m －１ ＝０

， 由 引 理 ３ 可 知 LC

（L（b（m ＋１） ））≤２m －２ 与 LC（L（b（m ＋１） ）） ＝２m －１ 矛盾，故 c≠
２ r －２m －１。 当 b ＝２时，类似讨论也有 c≠２ r －２m －１。

综上：当 W２n（s） ＝W（ s（n） ） ＞４，W（ s（m ＋１） ）≤４ 时，LC２n，４

（s）形如 L′r，c ＝２n －１ ＋２n －２ ＋⋯＋２ r ＋１ ＋c ＝２n －２ r ＋１ ＋c，１≤c≤
２ r －２，c≠２ r －２m －１。

定理 ２　设s ＝（s０，s１ ，⋯，s２n －１），则满足线性复杂度为 ２n －

２m －１，且W２n（s） ＝W（sn） ＞４，W（s（m ＋１） ） ＞４的 ２n唱周期二元序

列的条数为 ２２n －２m －２ r ＋１ ＋c ＋２r －１，其中 ２≤r≤m－１，１≤c≤２r －２。
证明　由定理 １情形 ２的证明过程可知，LC（L（s（m＋１） ）） ＝

２m －１，LC２n，２（L（s（m＋１） ）） ＝２m －２r＋１ ＋c，２≤r≤m－１，１≤c≤２r －２，

由引理４可知满足该条件的序列的个数为 ２２m －２r＋１＋c ＋２r－１。 再由
映射φn 的性质 Ｐ３，满足 LC（s） ＝２n －２m －１且W２n（s） ＝W（sn） ＞

４， W （ s（m＋１） ） ＞４ 的 ２n唱周 期 二 元 序 列 的 条 数 为

２２n －１＋２n－２ ＋⋯＋２m ＋１ ＋２m －２r ＋１ ＋c ＋２r－１ ＝２２n －２m－２r＋１ ＋c ＋２r－１，２≤r≤m －１，
１≤c≤２r －２。

例 １　设 n ＝４，m＝２，求线性复杂度为 ２n －２m －１ ＝１１ 的
２n唱周期二元序列s ＝（１，１，０，１，０，０，０，０，１，１，１，０，０，０，１，１）的

４唱错线性复杂度。
因 W（ s） ＝W（s（４） ） ＝８ ＞４ 且 W（ s（２） ） ＝４，利用定理 １ 情

形 ３的结论知 １≤LC４ （s）≤６，LC４ （s）≠３。 计算得 LC４ （s） ＝６，
与情形 ３的结论相符合。

3　结束语
本文给出了 F２ 上线性复杂度为 ２n －２m －１ 的 ２n唱周期二

元序列s的 ４唱错或 ５唱错线性复杂度的表示形式，并在此基础上
给出了特定重量下序列的条数。 序列的期望和方差对流密码
稳定性也起到了重要的作用，有待于进一步研究。
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4　结束语
本文的网络安全评估方法能定期地对网络系统进行安全

扫描，分析扫描结果，帮助系统管理员更有效地管理整个网络
系统。 实验结果表明，该方法能够直观地给出漏洞、主机和整
个网络系统三个层次的脆弱性指数评估值，使管理员及时地了
解系统安全动态，查找安全变化的原因，调整安全策略，从而保
证系统的安全。 而且该方法具有很好的扩展性，可以适应对国
家级公共基础网络或者运营商网络等大规模复杂网络脆弱性

综合分析的需要。
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