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基于智能卡的无证书离线电子现金方案
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摘　要： 无证书密码体制避免了基于 ＰＫＩ密码体制的证书管理负担和基于身份密码体制的密钥托管问题。 提
出一种无证书的部分盲签名机制，并以此为基础，使用部分盲签名产生电子货币，利用智能卡防窜改技术防止电
子货币的重复消费行为，设计了一种无证书的离线电子现金方案。 新的部分盲签名机制是可证明安全的，仅需
要三次对运算，计算性能较优。 电子现金方案无须电子银行在线支持，在实现预付电子现金的同时能有效防止
重复消费，并且计算开销和通信开销都低于其他无证书电子现金方案，可适用于移动电子支付场景。
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Abstract： Ｔｈｅ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｃｒｙｐｔｏｇｒａｐｈｙ ａｖｏｉｄｓ ｔｈｅ ｃｅｒｔｉｆｉｃａｔｅ ｍａｎａｇｅｍｅｎｔ ｂｕｒｄｅｎ ｔｈａｔ ｅｘｉｓｔｓ ｉｎ ｔｈｅ ＰＫＩ唱ｂａｓｅｄ ｃｒｙｐｔｏｇｒａｐｈｙ
ａｎｄ ｔｈｅ ｋｅｙ ｅｓｃｒｏｗ ｉｓｓｕｅ ｏｆ ｉｄｅｎｔｉｔｙ唱ｂａｓｅｄ ｃｒｙｐｔｏｇｒａｐｈｙ．Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐａｒｔｉａｌｌｙ ｂｌｉｎｄ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ，
ａｎｄ ｗａｓ ｕｓｅｄ ｔｏ ｇｅｎｅｒａｔｅ ｔｈｅ ｅｌｅｃｔｒｏｎｉｃ ｍｏｎｅｙ．Ｉｔ ａｌｓｏ ｐｒｏｐｏｓｅｄ ａ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｏｆｆｌｉｎｅ ｅｌｅｃｔｒｏｎｉｃ ｃａｓｈ ｓｃｈｅｍｅ， ａｎｄ ａｄｏｐｔｅｄ
ｔｈｅ ｔａｍｐｅｒ唱ｐｒｏｏｆ ｓｍａｒｔ ｃａｒｄ ｔｏ ｐｒｅｖｅｎｔ ｔｈｅ ｄｏｕｂｌｅ唱ｓｐｅｎｄｉｎｇ ｏｆ ｔｈｅ ｅｌｅｃｔｒｏｎｉｃ ｍｏｎｅｙ．Ｔｈｅ ｎｅｗ ｐａｒｔｉａｌｌｙ ｂｌｉｎｄ ｓｉｇｎａｔｕｒｅ ｗａｓ
ｐｒｏｖａｂｌｙ ｓｅｃｕｒｅ， ａｎｄ ｉｔ ｈａｄ ｂｅｔｔｅｒ ｃｏｍｐｕｔｉｎｇ ｐｅｒｆｏｒｍａｎｃｅ唱ｏｎｌｙ ｔｈｒｅｅ ｔｉｍｅｓ ｐａｉｒｉｎｇ ｃａｌｃｕｌａｔｉｏｎ．Ｔｈｅ ｎｅｗ ｅ唱ｃａｓｈ ｓｃｈｅｍｅ， ｗｉｔｈ唱
ｏｕｔ ｔｈｅ ｏｎｌｉｎｅ ｅ唱ｂａｎｋｉｎｇ， ｒｅａｌｉｚｅｄ ｔｈｅ ｐｒｅｐａｉｄ ｅｌｅｃｔｒｏｎｉｃ ｃａｓｈ， ａｎｄ ｃｏｕｌｄ ｅｆｆｅｃｔｉｖｅｌｙ ｐｒｅｖｅｎｔ ｔｈｅ ｄｏｕｂｌｅ唱ｓｐｅｎｄｉｎｇ ｏｆ ｔｈｅ ｅｌｅｃ唱
ｔｒｏｎｉｃ ｍｏｎｅｙ．Ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔｓ ａｎｄ ｔｈｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄｓ ｏｆ ｔｈｅ ｅ唱ｃａｓｈ ｓｃｈｅｍｅ ａｒｅ ｌｏｗｅｒ ｔｈａｎ ｔｈｅ ｏｔｈｅｒ ｃｅｒｔｉｆｉ唱
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0　引言
无证书的公钥密码体制是由 Ａｌ唱Ｒｉｙａｍｉ 等人［１］首次提出，

被用于解决基于身份公钥密码体制中的密钥托管问题，同时又
继承了基于身份公钥密码体制的优点，不使用公钥证书，解决
了基于证书公钥系统的证书管理问题。 随后几年中，无证书的
公钥密码体制得到了国内外研究者的广泛关注。

盲签名概念由 Ｃｈａｕｍ［２］提出，与一般数字签名不同，签名
者并不知道他所签发文件的具体内容，且不能将签名过程与最
终所得的签名对应起来，这种特性称为盲性。 盲签名被广泛应
用于具有匿名性要求的领域（如电子支付或匿名的电子选举
等）。 然而在完全盲签名中，签名者不知道最终签名的任何信
息，这样的签名系统是不完善的，可能造成签名被非法使用等
问题。 部分盲签名［３］克服了完全盲签名的这一缺点，允许将
客户与签名者协商好的公共信息嵌入到签名中，以便在签名者
不知道所签署消息具体内容的情况下有效保护签名者的合法

权益。
一些研究者提出了无证书的部分盲签名机制［４ ～６］ 。 苏万

力等人［４］的部分盲签名机制计算开销较高；李明祥等人［５］提

出的方案存在公共协商信息替换攻击；余丹等人［６］提出的方

案在签名验证阶段没有使用 ＫＧＣ的公钥，存在签名公钥替换
攻击（无证书的签名方案不再依靠公钥证书验证用户公钥的
有效性，必须依赖在签名算法中嵌入 ＫＧＣ 的公钥参数来确保
系统的安全性）。
最近，Ｚｈａｎｇ等人［７］提出一种基于无证书部分盲签名的电

子现金方案，但是，他们提出的部分盲签名机制共需要五次对
运算（对运算的计算开销远高于其他运算），计算性能较低。
并且，该电子现金方案采用银行在线验证方式检验电子货币的
有效性及重复消费行为，通信开销较大。
针对上述不足，本文提出一种新的无证书部分盲签名机

制，并以此为基础构建了一个离线电子现金系统。 新签名机制
不仅满足协商信息不可替换，且仅需要三次对运算，计算开销
较优。 采用智能卡防窜改技术在实现离线支付和预付电子现
金的同时能有效防止电子货币的重复消费。

1　背景知识
1畅1　双线性映射及困难数学问题

假设 G１ 和 G２ 分别是素阶为 q的循环加法群和循环乘法
群，定义 e：G１ ×G１→G２ 为满足以下性质的双线性映射：

ａ）双线性性：对于橙（P，Q） ∈G１ 和橙（ a， b） ∈Z倡
q 有
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e（aP，bQ） ＝e（P，Q） ab；
ｂ）非退化性：存在（P，Q）∈G１ 满足 e（P，Q）≠１；
ｃ）可计算性：对于橙（P，Q）∈G１ ，能有效计算 e（P，Q）。
双线性映射理论存在以下困难数学问题：
ａ）k唱ＣＡＡ问题（ｃｏｌｌｕｓｉｏｎ ａｔｔａｃｋ ａｌｇｏｒｉｔｈｍ ｗｉｔｈ ｔｒａｉｔｏｒｓ）。 对

于整数 k和任意的 x∈Z倡
q ，已知 P∈ G１ ， xP， h１ ，h２ ，⋯， hk∈

Z倡
q ，（x＋h１ ） －１ P， （ x ＋h２ ） －１ P，⋯，（ x ＋hk ） －１ P，计算（ x ＋

h） －１P， 其中 h臭｛h１ ， h２ ，⋯，hk｝。
ｂ）ｍＩＣＤＨ 问题（ｍｏｄｉｆｉｅｄ ｉｎｖｅｒｓｅ ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ唱Ｈｅｌｌ唱

ｍａｎ ｐｒｏｂｌｅｍ）。 对于 a，b∈Z倡
q ，已知 b、P∈ G１ 和 aP，计算（a＋

b） －１P 。

1畅2　无证书部分盲签名及其安全模型
1畅2畅1　无证书的部分盲签名机制

无证书的部分盲签名方案主要包含七个算法：系统建立、
部分私钥产生、设置秘密值、设置私钥、设置公钥、签名发布和
签名验证。 其中签名发布算法是签名者与请求者之间的交互
协议，它包括签名（阶段 １）、盲化、签名（阶段 ２）和去盲四个
步骤。

系统建立：输入安全参数 k，输出系统参数 ｐａｒａｍ。
部分私钥产生： 输入（ｐａｒａｍｓ，ＩＤi），输出 ＩＤi 的部分私钥

Di。
设置秘密值： 输入（ｐａｒａｍｓ，ＩＤi），输出实体 ＩＤi 的长期私

有秘密 xi。
设置私钥：输入（ｐａｒａｍｓ，ＩＤi， xi， Di），输出 ＩＤi 的签名私

钥 Si。
设置公钥： 输入（ｐａｒａｍｓ，ＩＤi， xi），输出 ＩＤi 的公钥 Pi。
签名发布：假设签名者与请求者已协商好公共信息 c，则

执行以下交互算法：
ａ）签名（阶段 １）。 签名者选择随机值 r，输入公共信息 c，

计算临时签名参数 U并发送给请求者。
ｂ）盲化。 请求者选择随机值 α、β，输入待签名消息 m、协

商信息 c和签名参数 U，计算盲消息 U′和 h，并发送 h 给签
名者。

ｃ）签名（阶段 ２）。 签名者输入（r，h，c），计算签名 W，并发
送给请求者。

ｄ）去盲。 请求者输入（W，α，β），计算部分盲签名（U′，
W′）。

签名验证。 输入（ｐａｒａｍ，ＩＤ，PＩＤ，m，c，U′，W′），如果验证签
名有效则接受签名，否则拒绝。
1畅2畅2　无证书的部分盲签名的安全模型

无证书部分盲签名应满足三项主要安全要求：正确性、 部
分盲性和不可伪造性。 正确性，即可验证性，是指由签名算法
产生的有效签名一定能通过验证算法的验证。 部分盲性，即无
连接性，是指签名者不能通过公开信息将最终签名结果与具体
的签名实例相对应。

不可伪造性是签名机制的基本安全属性，本文形式化地定

义挑战者 C和无证书体制［１］下的两类敌手 A∈｛AI， AII｝之间
的游戏来模拟部分盲签名机制不可伪造性（ｅｘｉｓｔｅｎｔｉａｌ ｕｎｆｏｒｇｅ唱
ａｂｉｌｉｔｙ ｏｆ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐａｒｔｉａｌｌｙ ｂｌｉｎｄ ｓｉｇｎａｔｕｒｅ ｕｎｄｅｒ ａｄａｐｔｉｖｅ
ｃｈｏｓｅｎ唱ｍｅｓｓａｇｅ ａｔｔａｃｋ，ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２）。

第一类敌手 AI 是一个外部的攻击者，他可以替换任何实
体的部分公钥，获得部分实体的私钥，但不能获得 ＫＧＣ的主密

钥和特定实体的部分私钥。
第二类敌手 AII模拟恶意但受限的 ＫＧＣ，他拥有 ＫＧＣ的主

密钥，可获得任何实体的部分私钥，但不能获得实体的私有秘
密以及替换特定实体的公钥。

AII敌手用于分析无证书密码体制的无密钥托管特性。
ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２ Ｇａｍｅ：
Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：挑战者 C输入安全参数 k，执行系统建立算

法，输出系统公共参数 ｐａｒａｍｓ。 C将 ｐａｒａｍｓ发送给 A。 此外，
对于 AII敌手，C还将 ＫＧＣ的主密钥 s发送给他。

Ａｔｔａｃｋ： 敌手 A可自适应地执行多项式时间有界的查询
（每一次查询输出取决于前面的查询输出结果）。

ａ）Ｈａｓｈ查询：A可以请求任意消息 x的散列值 ｈａｓｈ（x）。
ｂ）部分私钥查询：A提交一个身份 ＩＤ给 C，C计算用户部

分私钥 DＩＤ，并返回给 A；
ｃ）私钥查询： A提交一个身份 ＩＤ，挑战者 C返回用户私钥

xＩＤ给 A；
ｄ）公钥查询：A提交一个身份 ＩＤ，C根据用户公钥生成算

法生成用户 ＩＤ的公钥 PＩＤ，并发送给敌手 A；
ｅ）公钥替换查询：对身份 ＩＤ，A可以选择一个新的秘密值

x倡ＩＤ，计算新公钥 P倡
ＩＤ，并用 P倡

ＩＤ替换原有 PＩＤ；

ｆ）签名发布查询：A选择身份 ＩＤ，公钥 PＩＤ，明文 m和协商
的信息 c提交给 C，C返回签名结果σ＝IS（m，c，ＩＤ，PＩＤ）给 A；

ｇ）签名验证查询：A提交（m，c，ＩＤ，PＩＤ，σ）给 C，若验证签
名 ｖｅｒｉｆｙ（σ，m，c，ＩＤ，PＩＤ，P０ ） ＝１，C返回 １，否则返回 ０。

Ｆｏｒｇｅｒｙ： 最后，A输出伪造签名 （σ′，m′， c′， ＩＤI， PI）。 这

里，A在 ａｔｔａｃｋ阶段从未请求过对（m′，c′，ＩＤI，PI）的签名发布
查询和签名验证查询；并且，对于 AI 敌手，他从未请求针对 ＩＤI

的（部分）私钥查询，对于 AII敌手，他从未请求针对 ＩＤI 的私钥

查询和公钥替换查询。 如果 ｖｅｒｉｆｙ（σ′，m′， c′， ＩＤI，PI，P０ ） ＝

１，那么敌手 A赢得游戏。

敌手 A赢得 ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２游戏的优势定义为
ＡｄｖＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２ （A） ＝Pr［A ｗｉｎｓ］

定义 ２　假设 k唱ＣＡＡ 和 ｍＩＣＤＨ 问题是多项式时间难解
的，如果不存在敌手 A∈｛AI， AII｝以不可忽略的优势赢得
ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２游戏，那么无证书部分盲签名机制满足不可
伪造性。

2　无证书部分盲签名
系统建立：系统参数 ｐａｒａｍ＝｛G１ ，G２ ，e，P，g，q，P０ ，H１ ，H２ ，

H３ ｝。 其中，G１ ，G２ ，P和 e与前面方案类似；g是 G２ 的生成元，
且 e（P， P） ＝g；P０ ＝sP为 ＫＧＣ的公钥，对应的 s∈Z倡

q 是 ＫＧＣ
的主密钥；H１ ：｛０，１｝

倡→Z倡
q ，H２ ：G１→Z倡

q 和 H３ ：｛０，１｝
倡 ×｛０，

１｝倡 ×G２ ×G１→Z倡
q ，H４ ：｛０，１｝

倡→G１ 是安全的散列函数。
部分私钥产生： 输入（ ｐａｒａｍｓ， ＩＤi ），ＫＧＣ 计算 qA ＝H１

（ＩＤi）和 Di ＝（s＋qi） －１P并返回 Di 作为 ＩＤi 的部分私钥。
设置秘密值： 输入（ｐａｒａｍｓ，ＩＤi），ＩＤi 随机选择 xi∈Z倡

q 作

为其私有秘密。
设置私钥：输入（ ｐａｒａｍｓ， ＩＤi， xi， Di ）， ＩＤi 计算 qi ＝H１

（ＩＤi）， Qi ＝ P０ ＋ qiP，Ri ＝ xiQi， yi ＝H２ （Ri）和 wi ＝（ xi ＋
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yi） －１，输出其私钥 Si ＝（wi， Di）。
设置公钥：输入（ｐａｒａｍｓ，ＩＤi，xi），输出 ＩＤi 的公钥 Pi ＝Ri ＝

xi（P０ ＋qiP）。
签名发布：用户 B请求签名者 A对消息 m 进行部分盲签

名，c是 A／B双方共同协商的对消息 m的说明信息，那么 A和
B执行以下交互协议。

ａ）签名（阶段 １）。 签名者 A选择随机数 r∈Z倡
q ，计算 U＝

gr 并将 U发送给用户。
ｂ）盲化。 用户随机选择α，β∈ Z倡

q ，计算 Q＝H４ （c），g１ ＝e
（Q，QA），U′＝Uαgαβ

１ ，v＝H３ （m， c，U′，ＩＤA）和 h＝α－１ v＋β，然后
发送 h给 A。

ｃ）签名（阶段 ２）。 A计算 Q＝H４ （c）和 W＝rwADA ＋hwAQ，
将 W返回给用户。

ｄ）去盲。 用户收到 W 后，计算 W′＝αW。 得到对（m， c）
的部分盲签名 （U′， W′）。

签名验证：验证者计算 qA ＝H１ （ＩＤA）， QA ＝P０ ＋qAP， yA ＝
H２ （RA）， Q ＝H４ （c）和 v ＝H３ （m， c， U′，ＩＤA ），验证等式 e
（W′， RA ＋yAQA） ＝e（vQ， QA）U′是否成立。 若等式成立则接
受签名，否则拒绝。

上述部分盲签名方案的正确性通过下式证明：
e（W′， RA ＋yAQA） ＝ e（αW， （xA ＋yA）QA） ＝

e（αrwADA ＋（ v＋αβ）wAQ， （xA ＋yA）QA） ＝

e（wADA， （ xA ＋yA）QA）
αr e（wAQ， （xA ＋yA）QA）

v＋αβ＝

e（P，P）αr e（Q， QA）
v＋αβ＝ gαr e（Q， QA）

v ＋αβ＝

e（Q， QA） v gαr e（Q， QA）αβ＝e（ vQ， QA）U′

3　无证书离线电子现金方案
新方案包含五类角色：ＫＧＣ；电子银行经理 M，负责电子货

币的签名和发布；客户 C，拥有一张智能卡；商家 V。 无证书离
线电子现金方案如下：

ａ）系统初始化。 ＫＧＣ 产生并发布系统参数；电子银行经
理生成密钥对（SM， PM）（详见第 ２章）。

ｂ）电子银行注册。 假设客户在某银行拥有现金账户 IC，
向银行经理 M进行注册。 M 通过物理方式验证客户身份，并
分配给客户一张智能卡（记为 S）作为用户的电子钱包。 卡内
存储（ＩＤS， SS， PS， T， ＣｅｒｔS）。 其中：ＩＤS 是智能卡唯一标志，
（SS， PS）是智能卡的公私密钥对；T是智能卡有效期；ＣｅｒｔS ＝
ＳｉｇｎM（ＩＤS， PS， T）为电子银行经理 M的签名（本文使用的无
证书一般签名算法可参考文献［８］，下同）。

ｃ）电子钱币取款。 假设客户与银行经理已协商公共信息
c，主要包括电子货币面额和使用日期等信息。 客户使用电子
钱包 S（智能卡）与银行经理 M执行下列协议：

（ａ）M选择随机数 r∈ Z倡
q ，计算 U＝gr 并将 U发送到 S；

（ｂ）收到 U 后，S 随机选择 α，β∈ Z倡
q ，计算 Q ＝H４ （ c），

g１ ＝e（Q， QM），U′＝Uαgαβ
１ ，v＝H３ （m，c，U′，ＩＤM）（这里，m包含

一个预定义格式的消息，用于检验电子货币的有效性）和 h ＝
α－１ v＋β，然后发送 h给 M；

（ｃ）收到 h后，M计算 Q＝H４ （c）和 W＝rwMDM ＋hwMQ，将
W返回给 S，然后从客户账户中冻结相应款项（注意，冻结时间
必须与电子货币使用期限保持一致）。

（ｄ）S收到 W后，计算 W′＝αW，并存储 ｅｃｏｉｎ＝（U′‖W′‖
c）作为一个电子货币。

ｄ）支付。 当客户需要向供应商 V 支付电子货币，那么 S
与 V执行下列协议：

（ａ）S计算无证书签名σ＝ＳｉｇｎS（ｅｃｏｉｎ， ＩＤM， ＩＤV， PＩＤ，t），
其中，PＩＤ是待购买的商品编号，t 是当前系统时间。 然后将
（ｅｃｏｉｎ， ＩＤM， ＩＤV， PＩＤ， t，σ， ＩＤS， PS，T， ＣｅｒｔS）发送给 V，并将
对应的 ｅｃｏｉｎ从电子钱包中删除（注意，为了确保电子货币不
被重复消费，电子钱包必须是防窜改的）。

（ｂ）收到消息后，V验证 ＣｅｒｔS、T以及签名σ。 若验证不通
过，则终止支付过程；否则计算 qM ＝H１ （ ＩＤM ）， QM ＝P０ ＋
qMP， yM ＝H２ （RM）， Q ＝H４ （c）和 v ＝H３ （m， c， U′，ＩＤM），验
证等式 e（W′， RM ＋yMQM） ＝e（vQ， QM）U′是否成立。 若等式
不成立则终止支付过程，否则接受该电子货币并保存。

ｅ）兑换：V将电子货币 ｅｃｏｉｎ和支付凭证σ发送给电子银
行。 银行经理首先查询该电子货币是否已兑换，然后验证所有
证据有效，则从客户账户冻结款项中转出相应金额到供应商账
户，并存储（ｅｃｏｉｎ，σ）。 为了提高效率，供应商可一次兑换多个
电子货币（注意，电子货币必须在有效期之前兑换）。

4　分析与比较
4畅1　无证书部分盲签名安全性分析
4畅1畅1　部分盲性

部分盲性的定义可以参考文献［３］，本文提出的部分盲签
名方案满足部分盲特性。 其证明思路如下：对于任意给定的一
个有效的部分盲签名（m，c，U′，W′）以及在部分盲签名发布中
产生的中间变量（U，g１ ，v，h，W），总是存在一对唯一的随机盲
因子（α，β），所以方案满足部分盲性。

定理 １　本文无证书部分盲签名方案满足部分盲性。
证明　对于给定的（U′，W′）和部分盲签名发布中产生的

中间变量（U，g１ ，v，h，W），考虑如下等式：
W′＝αW （１）

h ＝α－１ v ＋β （２）

U′＝Uαgαβ
１ （３）

根据以上等式可知，一定存在唯一的 α∈Z倡
q 使式（１）成

立；进一步可以通过式（２）计算出唯一的β，即β＝h －α－１ v。
因为（U′， W′）是有效的部分盲签名，所以下式成立：

e（W′， RA ＋yAQA） ＝ e（ vQ， QA）U′

由此可推断出下式成立：
e（Q， QA） v gαr e（Q， QA）αβ＝ e（ vQ， QA）U′

进而推断出式（３）也成立。 因此，盲因子 α、β（在部分盲签名
的生成中总是存在。 由定义可知，本方案满足部分盲性。
4畅1畅2　不可伪造性

定理 ２　若存在 AI 敌手能够在概率多项式时间 t内以 ε ≥

１０（qis ＋q１ ）（qis ＋q２ ） ／２ k 的优势赢得 ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２ 游戏。
假设 AI 最多进行 qi次 Hi查询（ i ＝１，２，３，４）、qs 次私钥查询、
qp 次公钥替换查询和 qis次签名发布查询，则存在算法 C能够
在概率多项式时间内以 τ≥ε／１２q１ qis的优势解决 k唱ＣＡＡ
问题。
证明　定理 ２的证明可归结为 AI敌手求解 k唱ＣＡＡ 问题。

给出一个 k唱ＣＡＡ问题实例（假设 AI已知 P０ ＝sP，q１ ，q２ ， ⋯，qk，
（s＋q１ ） －１P，（s＋ q２ ） －１ P，⋯，（ s ＋ qk） －１P（这里分别对应 k
个已被攻破的签名实体即 AI 已获得这 k个实体的部分私钥），
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qA臭｛q１ ，q２ ，⋯，qk｝ （即 ＩＤA 未被攻破）），演示 C如何利用 AI

解决 k唱ＣＡＡ问题。 首先，C以 AI 为子程序并充当 ＥＵＦ唱ＣＬＰＢ唱
ＣＭＡ２游戏中的挑战者。

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：C产生并发送 ｐａｒａｍｓ 给 AI，维持初始为空的
列表 L１ ， L３ ， L４ ， LPK， LIS分别用于跟踪 AI 对预言机 H１ ，H３ ，
H４ ，公／私钥和签名发布查询。

Ａｔｔａｃｋ：AI 自适应地执行多项式时间有界的查询。
ａ）H１ 查询。 当收到 H１ （ＩＤi）查询时，C首先查询 L１ （格式

为（ＩＤ，q，d）），若（ＩＤi， qi， di）已存在，则返回 qi；否则，C随机
选择 qi∈Z倡

q ，如果 ＩＤi ＝I，设置 di ＝⊥，否则计算 di ＝（ s ＋
qi） －１，将（ＩＤi， qi， di）插入 L１，并返回 qi。

ｂ）H２ 查询。 当收到 H２ （Ri）查询时，C首先查询 LPK（格式
为（ＩＤ，R，x，y）），若（ＩＤi， Ri， xi， yi）已存在，则返回 yi；否则，C
随机选择 yi∈Z倡

q ，返回 yi。
ｃ）H３ 查询。 当收到 H３ （m，c，U′，ＩＤi）查询时，C首先查询

L３ （格式为（ＩＤ，m，c，U′，v）），若（ＩＤi，mi，ci，U′，vi）已存在，则返
回 vi；否则，C随机选择 vi∈Z倡

q ，将（ ＩＤi，mi，ci，U′，vi）插入 L３ ，
并返回 vi。

ｄ）H４ 查询。 当收到 H４ （ci）查询时，C首先查询 L４ （格式
为（c，Q）），若（ci，Qi）已存在，则返回 Qi；否则，C随机选择 Qi

∈G１ ，将（ci，Qi）插入 L４ ，并返回 Qi。
ｅ）部分私钥查询。 当收到对 ＩＤi 的部分私钥查询时，如果

ＩＤi ＝I，C终止模拟（事件 １）；否则 C执行 H１ （ ＩＤi）查询并检索
L１ ，然后返回 di。

ｆ）私钥查询。 当收到对 ＩＤi 的私钥查询时，C查询 LPK，若
（ＩＤi， Ri， xi， yi）已存在则返回 wi ＝（xi ＋yi） －１；否则 C执行对
ＩＤi 的公钥查询和 H２ 查询，并返回 wi ＝（xi ＋yi） －１。

ｇ）公钥查询。 当收到对 ＩＤi 的公钥查询时，C首先查询
LPK，若（ＩＤi， Ri， xi， yi）在 LPK中存在，则返回 Ri；否则 C随机
选择 xi∈Z倡

q ，并查询 L１ ，计算 Qi ＝P０ ＋qiP，Ri ＝xiQi，然后执
行 H２ 查询，取得 yi，将（ＩＤｉ，Ri，xi，yi）插入 LPK，返回 Ri。

ｈ）公钥替换查询。 当收到对 ＩＤi 的公钥替换查询时，C用
R倡
i 替换原有 Ri，然后用（ＩＤi， R倡

i ，⊥，⊥，）更新 LPK。 注意，这
里需要 AI 提供 R倡

i 。
ｉ）签名发布查询。 当收到 IS（mi，ci，ＩＤi，Pi）查询，如果 ＩＤi ＝

I， mi ＝m′， ci ＝c′，则 C终止模拟（事件２）；否则 C查询 LIS（格式
为（m，c，ＩＤ，P，U′，W′）），如果（mi，ci，ＩＤi，Pi，U′

i，W′
i）已存在，则返

回（U′
i，W′

i），否则 C按下列步骤执行：
（ａ）执行前述相应查询；
（ｂ）如果 ＩＤi ＝I， 随机选择W′

i∈ G１ ，计算 U′
i ＝e（W′

i， RI ＋
yI（P０ ＋qIP））e（viQi， P０ ＋qIP） －１；

（ｃ）否则，如果 ＩＤi≠I，随机选择 r，α，β∈Z倡
q ，计算U′

i ＝grα

e（Qi， P０ ＋qiP）αβ和 W′
i ＝rαwidiP＋viβwiQi；

（ｄ）将（mi，ci，ＩＤi，Pi，U′
i，W′

i ）插入 LIS，用（ ＩＤi，mi，ci，U′，
vi）更新 L２ ，返回（U′

i， W′
i）。

ｊ）签名验证查询。 当收到对（U′
i，W′

i，mi，ci，ＩＤi）的签名验
证查询，C查询 L１ 、L３ 和 LPK，如果相应列表中不存在（ qi， vi，
Qi， Ri）中任一项，则拒绝该签名验证；否则，若验证签名 ｖｅｒｉｆｙ
（U′

i，W′
i，mi，ci，IDi，Pi，P０ ） ＝１，C返回 １，否则返回 ０。

Ｆｏｒｇｅｒｙ：经过概率多项式次数上述查询后，AI 从 W′
i （ i∈

［１， qis］）中随机选择 W′，r，α，β∈Z倡
q ，计算 Q′＝H４ （c′），U′＝

grαe（Q′， P０ ＋qIP）αβ， v′＝H３ （m′，c′，U′，ＩＤI）和 h′＝α－１ v′＋β，

输出对（m′，c′）的伪签名σ′＝（U′，W′）。 若伪造签名成功，则
C输出 DI ＝α－１ r －１（xI ＋yI）（W′－h′wIQ′） ＝（s＋qI） －１P作为
解决 k唱ＣＡＡ问题的回答。
若事件 １／事件 ２ 发生，则 AI 失败，失败的概率≥１／q１qis。

假设 AI 最多进行 qi次 Hi查询（i＝１，２，３，４）、qs 次私钥查询、qp
次公钥替换查询和 qis次签名发布查询，根据二分引理［９］ ，如果

AI 以 ε ≥１０（ qis ＋q１ ） （ qis ＋q２ ）／２k 的优势赢得 ＥＵＦ唱ＣＬＰＢ唱
ＣＭＡ２游戏，那么 C解决 k唱ＣＡＡ 问题的优势为 τ≥ε／１２q１qis。
证毕。
定理 ３　若存在 AII敌手，能够在概率多项式时间 t 内以

ε≥１０（qis ＋q１ ）（qis ＋q２ ）／２k 的优势赢得 ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２ 游
戏。 假设 AII最多进行 qi次 Hi查询（ i ＝１，２，３，４）、qs 次私钥查
询、qp 次公钥替换查询和 qis次签名发布查询，则存在算法 C能
够在概率多项式时间内以τ≥ε／１２qsqpqis的优势解决 ｍＩＣＤＨ
问题。
证明　与定理 ２ 的证明类似。 给出一个 ｍＩＣＤＨ 问题实

例，a，b∈Z倡
q ，已知 b、P∈G１ 和 aP，计算（a ＋b） －１P，演示 C如

何利用 AII解决 ｍＩＣＤＨ 问题。 C以 AII为子程序并充当 ＥＵＦ唱
ＣＬＰＢ唱ＣＭＡ２游戏中的挑战者。

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：C产生并发送 ｐａｒａｍｓ和主密钥 s给 AII，维持
初始为空的列表 L１ 、L３、L４ 、LPK、LIS分别用于跟踪 AI 对预言机

H１ ，H３ ， H４ ， 公／私钥和签名发布查询。
Ａｔｔａｃｋ： AII敌手自适应地执行多项式时间有界的查询，查

询过程同定理 ２。 不同之处在于，AII被允许执行任意身份的部

分私钥查询，但不被允许执行 ＩＤI 的私钥查询（事件 １）和公钥
替换查询（事件 ３）（事件 ２同定理 ２）。

Ｆｏｒｇｅｒｙ：经过概率多项式次数上述查询后，AII随机选择 W′

∈G１ ， r，α，β∈Z倡
q ，计算 Q′＝H４ （ c′）， U′＝grαe（Q′， P０ ＋

qIP）αβ， v′＝H３ （m′，c′，U′，ＩＤI）和 h′＝α－１ v′＋β，输出对（m′，

c′）的伪签名σ′＝（U′， W′）。 若伪造签名成功，则 C输出（xI ＋
yI） －１P＝（αrdI – h′） －１W′作为解决 ｍＩＣＤＨ问题的回答。

若事件 １／事件 ２／事件 ３发生，则 C失败，失败的概率≥１／
qsqpqis。 根据二分引理［９］ ，如果 AII以 ε ≥１０（qis ＋ q１ ） （ qis ＋
q２ ）／２k 的优势赢得 ＥＵＦ唱ＣＬＰＢ唱ＣＭＡ２游戏，那么 C解决 ｍＩＣＤＨ
问题的优势为τ≥ε／１２qsqpqis。 证毕。
定理 ４　假设 k唱ＣＡＡ 和 ｍＩＣＤＨ 问题是多项式时间难解

的，那么本文提出的无证书部分盲签名机制满足 ＥＵＦ唱ＣＬＰＢ唱
ＣＭＡ２安全性。
证明　定理 ４可由定理 ２和 ３直接推导得到。 证毕。

4畅1畅3　协商信息不可替换
在实际应用中，协商信息被替换会导致盲签名被滥用。 在

李明祥等人方案中存在协商信息替换攻击，本文方案改进了这
一缺陷。
假设协商信息 c被替换为 c′，验证者计算 Q′＝H４ （ c′），而

签名者对原有信息 Q＝H４ （ c）进行签名得到 hSKAQ，那么验证
者计算：

e（W′， RA ＋yAQA） ＝ e（Q， QA）
v gαr e（Q， QA）

αβ＝

e（ vQ， QA）U′≠ e（ vQ′， QA）U′

如果要使得下式成立：
e（αhSKAQ， RA ＋yAQA） ＝ e（ vQ′， QA） e（Q′， QA）

αβ （４）
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这里存在求解离散对数问题，即对于未知的 a，b∈Z倡
q 给

定 aP，bP∈G１ ，求解 x∈Z倡
q 使得 axP＝bP。 令 Q＝aP，Q′＝bP，

根据双线性映射原理，不能由 Q和 Q′求解 a和 b。 那么，签名
请求者必须求解 x∈Z倡

q 使得 xQ＝Q′。 计算 h ＝x（α－１ v ＋β）

使得αhSKAQ＝x（v ＋αβ）SKAQ ＝（v ＋αβ）SKAQ′。 根据离散对
数问题难解假设，本文部分盲签名方案满足协商信息不可
替换。

4畅2　电子现金安全性分析
电子现金方案应满足不可伪造性、用户匿名性和消费行为

可追踪性，此外还应当具有防止电子现金重复消费行为的
能力。
4畅2畅1　不可伪造性

电子现金方案的不可伪造性包括电子货币（ｅｃｏｉｎ）、电子
钱包证书（ＣｅｒｔS）和支付凭证（σ）的不可伪造性。

电子现金不可伪造性由本文提出的无证书部分盲签名机

制的不可伪造性确保。 根据定理 ４，在 k唱ＣＡＡ和 ｍＩＣＤＨ问题
难解的假设下，本文提出的无证书部分盲签名机制满足不可伪
造性，进而本文提出的无证书电子现金方案满足电子现金不可
伪造性。

电子钱包证书和支付凭证不可伪造性由文献［８］提出的
无证书签名机制的不可伪造性确保。 文献［８］已证明该无证
书签名机制满足不可伪造性，这里不再详述。
4畅2畅2　用户匿名性

在支付阶段，供应商仅仅与客户的电子钱包进行交互，所
有证据由电子钱包的私钥签名，电子钱包与客户身份无直接联
系。 因此，供应商不能从支付凭证中获得客户的任何身份信
息。 此外，根据 ４．１．１节，本文提出的无证书部分盲签名机制
满足部分盲性，且电子货币仅由电子银行经理签名，不包含客
户的任何身份信息，故供应商不能从电子货币中取得客户身份
信息。 可见，本文电子现金方案满足支付阶段的用户匿名性。
4畅2畅3　防止电子货币重复消费

防止电子货币的重复消费行为是电子现金机制的一项重

要属性，是指电子货币只能被使用一次。 在现有许多电子现金
方案中采用电子银行在线服务方式验证电子货币是否被重复

使用，即：在支付阶段，供应商收到电子货币后，需要通过在线
方式将电子货币发送给银行，由银行来验证电子货币是否已被
使用，并返回验证结果。 这种方式增加了系统的通信开销，同
时需要银行在线支持，容易遭受 ＤｏＳ攻击，并且降低了系统的
灵活性。 本文采用智能卡来防止电子货币的重复消费行为，无
须银行在线支持，因此实现了离线支付。 基于电子钱包（智能
卡）是防窜改的假设，电子钱包一旦签发，任何人不能随意窜
改电子钱包的数据，不能修改电子钱包协议。 在支付阶段，电
子货币在第一次使用后即被删除，因此不可能被重复使用。

此外，本文的电子现金方案是完备的。 如果支付不成功，
而电子货币已被删除，那么被冻结的款项将在该电子货币使用
期限结束之后立即返还到客户的现金账户。

4畅3　性能分析与比较
表 １比较了本文提出的无证书部分盲签名方案与其他三

种类似方案［５ ～７］的计算性能。 这里，Tp 表示对运算开销，Ts 表

示 G１ 中标量乘的计算开销，Te 表示 G２ 中模指数运算的计算

开销，Th 表示 ｍａｐ唱ｔｏ唱ｐｏｉｎｔ 哈希函数的计算开销。 根据文献
［１０］，可以得到如下关系：１Tp ≈１４４０tm， １Ts ≈ ２９tm， １Te ≈
２１tm， １Th≈２３tm（ tm 是整数域上的乘法运算，表示一个基本计
算单元）。

表 １　计算性能比较 次数

方案 Ｉｓｓｕｅ 算法 Ｖｅｒｉｆｙ 算法 总开销

方案 １［５］ １Tp ＋７Te ＋３Ts １Tp ＋２Te ＋２Ts ≈３２１４tm

方案 ２［６］ ２Tp ＋３Te ＋２Ts ２Tp ＋２Te ≈５９２３tm

方案 ３［７］ ２Tp ＋１Te ＋６Ts ＋１Th ３Tp ＋１Te ＋１Th ≈７４６２tm

本文方案 １Tp ＋３Te ＋３Ts ＋２Th ２Tp ＋３Ts ＋１Th ≈４６２６tm

　　从表中对比看，本文方案的计算性能略低于方案 １，优于
其他两种无证书的部分盲签名方案。 但是方案 １ 和 ２ 存在安
全缺陷。
表 ２对几种电子现金方案的功能和性能进行了对比。

表 ２　电子现金方案功能比较

方案
支付

方式

不可

伪造性
匿名性

防止重复

消费

电子现金

生成算法

方案 １［１１］ 在线 是 是 是 盲签名

方案 ２［１２］ 离线 是 是 否 代理签名

方案 ３［１３］ 离线 是 是 是 部分盲签名

方案 ４ ［７］ 在线 是 是 是 部分盲签名

本文方案 离线 是 是 是 部分盲签名

　　从表中可以看出，方案 ２ 虽然实现了离线支付方式，但是
仅实现了电子货币重复消费行为的可追踪性，不能有效防止重
复消费行为。 上述电子现金方案中，仅方案 ４采用了无证书的
部分盲签名生成电子货币。 根据表 １，方案 ４ 提出的签名机制
计算开销明显高于本文提出的签名机制，并且该方案需要银行
在线验证电子货币，可知其计算开销和通信开销均高于本文方
案。 方案 １采用基于 ＲＳＡ算法的盲签名机制，根据文献［１４］，
如果实现相同安全级别，ＲＳＡ 算法的计算开销更高于基于双
线性映射的密码体制的计算开销。 在方案 ２中，采用了大量对
运算，其总的计算性能较低。 方案 ３采用基于 ＰＫＩ的部分盲签
名算法，由于需要进行公钥证书验证，增加了一定的计算开销，
总的计算性能有所降低。 总体来看，本文提出的电子现金方案
计算性能较优。

5　结束语
文章指出了李明祥等人提出的无证书部分盲签名方案存

在公共协商信息替换攻击，在此方案基础上提出一种新的无证
书部分盲签名机制改进了这一缺陷，并以此为基础构建了一个
无证书的离线电子现金系统。 新提出的签名机制是可证明安
全的，且计算开销较优。 电子现金方案采用智能卡技术在实现
离线支付和预付电子现金的同时能有效防止电子货币的重复

消费行为，且计算开销和通信开销较优。
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局部频繁项集的加／解密计算；而 ＰＰＡＲＳＣＲ 算法只涉及候选
频繁项集支持数的加法运算，从而有效减少了计算量。

因此，对通信量和算法执行时间测试结果表明，ＰＰＡＲＳＣＲ
优于 ＳＦＣ算法。

3畅3　参数 w对性能的影响
为了检测算法的精度，利用挖掘出的频繁项集来衡量算法

的精度。 由于 ＳＦＣ算法挖掘出的频繁项集是精确的，所以以
ＳＦＣ挖掘出的频繁项集为标准来评价 ＰＰＡＲＳＣＲ算法。

实验针对三方情况下，数据集为 ２０ｋ，最小支持度为 ０．０１
条件下，参数 w选择不同的值时对性能的影响。

从表 ３和图 ４可以看出，随着 w值的增加，挖掘出来的频
繁项集结果越来越准确，但是算法的执行时间逐渐增多。 这是
因为 w越大剪枝掉的项集越少，于是更多的项集将有机会通
过安全求和协议精确求出其支持度，从而得到的频繁项集的结
果也越来越准确，但计算量也越来越大。

表 ３　参数 w的选择对精确度的影响

频繁项

集长度

频繁项

集数目

参数 w 值

０ &．００１ ０ 帋．００２ ０ 鲻．００３

１ 湝４７  ４４ ~４５ 骀４７ N
２ 湝８９６ '８８７ 弿８９０ 鼢８９２ _
３ 湝４ ８３５ E４ ６８９ �４ ７３８  ４ ８１１ }
４ 湝６ ４８３ E６ ２５６ �６ ３２１  ６ ４６８ }
５ 湝２ ０７７ E２ ０６２ �２ ０７２  ２ ０７７ }
６ 湝４５  ４５ ~４５ 骀４５ N

4　结束语
本文通过数据变换以及安全计算协议解决了半诚实模型

下水平分布数据的隐私数据保护问题，提出项集随机干扰矩阵
对多个属性同时进行干扰，保持了属性之间的相关性，提高了挖

掘精度，使用安全多方计算获得最终结果之前对候选频繁项集
进行剪枝，减少了大量计算与通信开销，提高了挖掘效率。 实
验表明，本文所提算法与最新算法相比，当精确度为 ９０％左右
时，挖掘效率至少提高了 ５０％。
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