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摘　要： 为了解决基于特征的监测只能监测到已知的 ｂｏｔｎｅｔ，且监测方法很大程度依赖于 ｂｏｔｎｅｔ 所采用的协议
和结构的问题，提出基于行为与域名查询关联的 ｂｏｔｎｅｔ监测方法。 利用相同僵尸网络中的各个僵尸活动相互之
间具有时间、空间的行为相关性和相似性特点，对 ｂｏｔｎｅｔ的行为流和域名查询流进行聚类，给出一种聚类联动的
监测模型。 通过采集、分析部署在某市营运机房 ＤＮＳ缓存服务器上的实验系统反馈数据，证明该聚类联动监测
模型不仅能够监测未知 ｂｏｔｎｅｔ，而且监测过程与 ｂｏｔｎｅｔ采用的协议结构无关，具有较好的监测效率。
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0　引言
僵尸网络（ｂｏｔｎｅｔ）是黑客利用僵尸程序控制大量主机（即

僵尸主机）所形成的被控主机群。 利用僵尸网络，攻击者可实
施信息窃取、垃圾邮件、网络仿冒、拒绝服务攻击等各种恶意活
动。 僵尸网络已成为当前互联网的主要安全威胁之一。 传统
的基于特征的监测方法虽然能进行较为精确的监测，满足监测
实时性要求［１３］ ，但是这种方法只关注 ｂｏｔｎｅｔ表面特性，不能很
好反映 ｂｏｔｎｅｔ的本质，且必须使用先验知识进行匹配［４］ ，因此
只能监测已知的 ｂｏｔｎｅｔ。 若 ｂｏｔｎｅｔ改变其使用的协议规则形成
一种新的结构，这些监测方法则会失效。

现有的僵尸网络大部分都采用 ＩＲＣ 协议、Ｐ２Ｐ 协议，或者
ＨＴＴＰ协议构成［５８］ ，无论是采取何种协议结构，ｂｏｔ通过域名系
统查询相应的 Ｃ＆Ｃ僵尸服务器地址并连接通信，是 ｂｏｔｎｅｔ 的
核心，也是最基本的行为。 基于域名查询的监测方法正是针对
僵尸网络的这种行为本质提出的，运用这种方法进行监测可以

突破 ｂｏｔｎｅｔ 所采用的协议与结构的限制，具有较好的可扩
展性。

Ｄａｇｏｎ等人［９］提出利用侦查在极短时间内存在频繁的动

态 ＤＮＳ请求的主机来识别 ｂｏｔｎｅｔ的 Ｃ＆Ｃ服务器。 这和 Ｋｒｉｓｔ唱
ｏｆｆ［１０］在 ２００４年提出的技术具有相似性，但这两种技术都存在
一个共同的弱点，即可以利用伪造的 ＤＮＳ 查询欺骗并入侵监
测系统。 此外，文献［１１］指出，针对那些使用了短时间生命周
期（ｓｈｏｒｔ ｔｉｍｅ唱ｔｏ唱ｌｉｖｅ）连接的合法的、流行的域名系统，运用这
种技术将会对这些域名系统产生错误的类别划分，从而导致
误判。

Ｓｃｈｏｎｅｗｈｉｌｅ等人［１２］在 ２００６ 年提出将域名服务器（ＤＮＳ）
作为一个入侵监测系统监测僵尸程序，主要通过采集和分析
ＤＮＳ数据来完成。 分析过程包括已知的恶意域名查询、被感
染主机的查询、异常查询、域名监测时间差、不常用的查询等。
但这种方法不能进行实时监测。 Ｒａｍａｃｈａｎｄｒａｎ等人［１３］尝试使

用启发式教育方法被动分析域名黑名单（ＤＮＳＢＬ）的查询流量
识别僵尸网络，结果表明该技术对早期僵尸程序监测很有帮
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助，而且能够进行实时监测，但在误报率方面需要改进。
基于此，研究高效的域名安全监测系统来有效监测僵尸网

络成为一个亟待解决的问题。

1　问题解决思路
由于僵尸网络中的僵尸程序是受到僵尸服务器（Ｃ＆Ｃ）的

控制命令所控制，而僵尸主机对 Ｃ＆Ｃ服务器命令的响应又是
事先编程决定的，所以相同僵尸网络中的各个僵尸相互之间具
有时间、空间的行为相关性和相似性。 例如，在相同时间段对
大量其他主机进行非法扫描获取漏洞、向其他主机群发邮件、
在某个时间段里同时向 ＤＮＳ请求某个服务器物理地址以便能
够和该服务器通信并执行命令等。 反之，正常网络行为则基本
不会体现出相关和相似。

为了克服基于特征的监测模型只能监测已知 ｂｏｔｎｅｔ，且和
ｂｏｔｎｅｔ所采用的协议和结构密切相关的局限性，提高 ＤＮＳ监测
的精准性和高效性，本文提出一种聚类关联数据自适应的动态
聚类技术，以实现 ｂｏｔｎｅｔ的行为流和域名查询流的高效联动聚
类，并利用聚类的结果快速定位僵尸网络。

2　僵尸网络的联动监测模型
本文提出一种僵尸网络的联动监测模型（ ｂｅｈａｖｉｏｒ唱ｄｏ唱

ｍａｉｎ），模型从网络流量为出发点，对僵尸程序（ｂｏｔ）的各种恶
意行为以及对 ＤＮＳ请求、应答查询流量进行联动监测，生成相
关日志。 引入 ｍａｘ唱ｍｉｎ均值聚类算法对监测日志进行聚类，经
过关联分析进行综合评价，从而识别僵尸网络。

2畅1　Behavior唱Domain监测模型的系统结构
Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ监测模型主要由行为监视模块，域名请

求、查询监视模块，行为和域名请求、查询聚类及关联分析模块
构成。 模型的系统结构如图 １所示。

系统的运行过程如下：
ａ）由于处于同一通信信道的不同 ｂｏｔ 对 ｂｏｔｎｅｔ 控制命令

的行为响应及对 ＤＮＳ请求、查询响应有着极为相似的时间相
关性，本文将行为监视模块和域名请求、查询监视模块部署在

网络流量的出入口处，对出入口流量进行实时监测和采集。
（ａ）行为监测模块及时捕获并解析 ｂｏｔｎｅｔ命令控制信道内诸如
扫描、网络漏洞利用、二进制下载、Ｃ＆Ｃ 通信、繁殖／攻击等行
为流量，将结果存入行为日志中；（ｂ）域名请求、查询监测模块
监测域名请求、查询响应数据包，并将解析得到的相关记录存
入指定的 ＤＮＳ日志文件中。

ｂ）聚类模块是监测模型的核心模块。 它负责定时到指定
的 Ｌｏｇ日志中提取相应的信息，利用 ｍａｘ唱ｍｉｎ均值聚类算法分
别对提取的两类网络信息日志中的数据进行聚类，聚类的结果
导入关联分析模块便于进行关联分析。

ｃ）关联分析模块首先进行可疑度的计算，并将计算结果
与事先给定的阈值 θ比较，以便判断目标是否是僵尸主机。 其
次计算相似度，判定同一个流类簇集合中的两台僵尸主机是否
属于同一个僵尸网络。 最终结果形成监测报告输出。

2畅2　行为及域名请求、查询监视

１）行为监视模块　通过分析被监视网络出、入数据流及
数据包的内容，监测网内主机执行的恶意行为，并形成 Ｌｏｇ日
志。 由于 ｂｏｔｎｅｔ控制者通常发起漏洞扫描、漏洞利用／缓冲区
溢出、二进制下载、Ｃ＆Ｃ异常通信以及繁殖／攻击等恶意行为，
因此监测模块主要关注这五类恶意行为。

２）域名请求、查询监视模块　通过分析各个主机对域名
系统发出的请求、查询数据包的内容，形成请求、查询 Ｌｏｇ 日
志。 日志中包含查询号、源 ＩＰ 地址、查询的域名、应答 ＩＰ 地
址、时间戳等原始数据。

2畅3　行为及域名请求、查询聚类算法

针对标准的 k唱均值聚类算法存在计算复杂度高、运行时间
长、可能收敛到局部最小，其 k值必须事先确定，且算法对初始
化中心敏感等缺点， 提出一种利用最大最小距离找到中心点
的 Ｍａｘ唱ｍｉｎ均值聚类算法用于行为及域名请求、查询聚类。
定义１　Sn ＝（a１ ，a２ ，⋯，an）表示等待聚类的对象集合，初

始聚类中心集合记做 C，C初始为φ。
Ｍａｘ唱ｍｉｎ均值聚类算法思路如下：
ａ）随机选取一个对象 a１ 作为第一个聚类的中心，记做

Z１ ＝a１ 。 在集合 S中找到距离 Z１ 最大的对象，假设为 a２ ，则
Z１ ＝a２ ，作为第二个聚类的中心。

ｂ）对 Sn 中剩余的每个对象 ai，计算 ai 到 Z１ 、Z２ 的距离。
取两个距离中最小的距离，记做：

Dai ＝ｍｉｎ｛ ｜ai －Z１ ｜，｜ai －Z２ ｜｝ ，
Sn 中剩余对象的 Dai集合记做 Sn｛Dai｝。
ｃ）找到 Sn｛Dai｝中的最大值ｍａｘ Sn｛Dai｝，假定该最大值对

应的对象是 ai，判断其是否满足检验式 ｍａｘ Sn ｛Dai｝ ＞１／２ ×
（｜Z１ －Z２ ｜），若满足则取 ai 为新的聚类中心，此时 Z３ ＝a２ 。

ｄ）对 Sn 中剩余的每个对象分别计算它们到每个聚类中心
的距离，令 Dai ＝ｍｉｎ｛｜ai －Z１ ｜，｜ai －Z２ ｜，｜ai －Z３ ｜｝，计算 ｍａｘ
Sn｛Dai｝，若满足检验式

ｍａｘ Sn｛Dai｝ ＞１／２ ×ａｖｅｒａｇｅ｛（ ｜Z１ －Z２ ｜），（ ｜Z２ －Z３ ｜）｝

则取最大值对应的对象 ai 作为新的聚类中心。
ｅ）重复步骤 ｄ）直至找不到符合检验式条件的新的聚类

中心。
Ｍａｘ唱ｍｉｎ均值聚类算法不仅不用预先确定 K 值和初始的

聚类中心，而且能避免两个聚类中心的点过于接近。

2畅4　关联分析
单独通过行为聚类和域名查询聚类分析都不能准确定位

·５８０１·第 ３ 期 袁春阳，等：基于行为与域名查询关联的僵尸网络聚类联动监测 　　　



网络中的僵尸主机，将两者结合起来进行关联分析，则可以进
一步判定目标主机是否属于同一个僵尸网络，从而有效解决以
上问题。 思路如下：

ａ）在行为聚类分析结果中选取具有恶意行为的主机 h，计
算可疑度 s（h）。

ｂ）比较可疑度 s（h）与给定的阈值 θ，若 s（h） ＞θ，则可判
定 h是可疑僵尸主机，反之则判定为正常主机。

ｃ）计算相似度 ｓｉｍ A（hi，hj），若 ｓｉｍ A（hi，hj）≥１ 且 hi 与
hj 属于同一个域名查询流类簇集合，则可判定它们属于同一个
僵尸网络。

给出可疑度 s（h）以及相似度 ｓｉｍ A（hi，hj）的定如下：
定义 ２　假定有恶意行为的主机集合为 H，H由行为聚类

分析结果给出，集合中的每台主机 h∈ H，并且 A（h） ＝
｛Ai｝ i＝１，⋯，mh是包含主机 h 的 mh 个行为类簇集合，D（h） ＝
｛Di｝ i＝１，⋯，nh是包含主机 h发出的 nh 个查询服务器域名的类簇
集合。 则可疑度记为

s（h） ＝ ∑
i，j

j＞i

t（Ai）≠t（Ai）

w（Ai）w（Ai）
｜Ai∩Aj ｜
｜Ai∪Aj ｜

＋∑
i，k
w（Ai）

｜Ai∩Dj ｜
｜Ai∪Dj ｜

（１）

其中：Ai，Aj∈A（h） ，Dk∈D（h） ，t（Ai）为行为类簇 Ai 的类型，如扫
描、漏洞利用、二进制下载以及拒绝服务攻击等行为类型。
w（Ai）为不同 Ai 的权重，w（Ai）≥１，且不同 Ai 权重各不相同，
权重值取决于该类簇表示的恶意行为出现的概率。 概率越大，
则与之对应的 w（Ai）越大。

式（１）的前半部分表示某个主机同时执行 m≥０ 个恶意行
为的分值。 可以看出，m ＝０ 表示没有恶意行为，该部分值为
０；m≥１则表示出现了 m种类型的恶意行为。 式（１）的后半部
分则表示域名查询类簇中出现恶意行为 Ai 的分布状况。 当
s（h）≥θ则说明主机进行了恶意行为或异常域名查询。

例如，假设 h同时进行了对外扫描和漏洞探测两种行为，
A１ 、A２分别代表 h所在的对外扫描类簇和漏洞探测类簇中所有
主机的集合，若 A１ 、A２ 重叠部分越多，即 A１∩A２的值越大，相应
s（h）的值也越大。 同理，若 h所在的恶意行为类簇和域名查询
类簇重叠部分越多，则说明相应的主机不仅执行相同的恶意行
为，而且具有相同的通信模式，则判定这些主机是同一僵尸网
络中的僵尸主机的可能性也就相应增大。

定义 ３　假定已通过行为聚类监测判定为可疑的主机簇
为 B（B彻H），H 为有恶意行为的主机集合，A（B） ＝｛Ai｝ i ＝１，

⋯，mB是至少包含一个可疑主机 h∈B 的行为类簇，C（B） ＝
｛Ci｝ i ＝１，⋯，nB 是至少包含一个可疑主机 h∈B的查询类簇。
将行为类簇、查询类簇并集形成：

k（B） ＝A（B）∪C（B） ＝｛K（B）
i ｝　　i ＝l，⋯，mB ＋nB

每一个 h∈B 可以被描述为二进制向量 b（ h）∈（０，１）
｜κ（B） ｜，若 h∈K（B）

i ，则第 i个元素 bi ＝１；否则 bi ＝０。 介于这种
描述，定义可疑主机 hi、hj 的相似度 ｓｉｍ A（hi，hj）：

ｓｉｍ A（hi，hj） ＝∑
mB

k＝１
I（ bik ＝bjk） ＋I（ ∑

mB ＋nB

k＝mB ＋１
I（ bik ＝bjk）≥１） （２）

为便于描述，令 b（ i） ＝b（hi），b（ j） ＝b（hj ），I（X）是判定函
数，当布尔参数 X 为真时，函数值为 １；否则函数值为 ０。
式（２）说明，如果两台主机 hi 和 hj 出现在同一个行为类簇中，
并且至少出现在一个公共的查询类簇中，它们将聚类在一起，
从而可判定主机 hi 和 hj 处于同一个僵尸网络，如图 ２所示。

2畅5　僵尸服务器的定位
本文根据行为和域名查询聚类初步判定了可能的僵尸主

机类簇之后，由于该类簇中的主机发出的域名查询能形成一个
组群行为，通过监测域名流的组群行为的独特特征，可以区分
僵尸网络的域名查询和正常合法的域名查询，从而进一步确定
僵尸网络中的僵尸服务器。 具体方法如下：

ａ）初始化。
t －１ 至 t时间内 ＤＮＳ 的查询记录 Qt；ＤＮＳ 查询记录的存储数组

At；Qt 的域名答复 ＤＮk。

ｂ）插入过程。
ｉｆ　ＤＮｋ臭Ａ

ｉｎｓｅｒｔ（ＤＮｋ，Ａ）
ＩＰｋ， ＩＰＬｉｓｔｋ ＝ＩＰ ａｄｄｒｅｓｓ ｏｆ Ｑｔ， ＩＰＬｉｓｔｋ ｏ ｆ ＤＮ

　　ｉｎｓｅｒｔ（ ＩＰｋ，ＩＰＬｉｓｔｋ）
　　ｅｌｓｅ　ｉｆ　ＩＰｋ臭ＩＰＬｉｓｔｋ

ｃｎｔｋ ＋＋

ｉｎｓｅｒｔ（ ＩＰｋ，ＩＰＬｉｓｔｋ）
ｒｅｔｕｒｎ
ｃ）删除过程。
ｉｎｔ ｋ ＝１

ｗｈｉｌｅ（ｋ＜ｎ）
Ｗ，Ｔ ＝ＷｈｉｔｅＬｉｓｔ， ｓｉｚｅ ｔｈｒｅｓｈｏｌｄ
ｉｆ （ＤＮｋ∈Ｗ） ｏｒ （ＤＮｋ痴ｃｎｔ＜Ａ）
　ｄｅｌｅｔｅ（ＤＮｋ，Ａｔ）
　ｋ ＋＋

ｒｅｔｕｒｎ
ｄ）监测过程。
ｉｎｔ ｋ ＝１

ｗｈｉｌｅ（ｋ＜ｎ）
ｉｆ （Ａｔ１痴ＤＮｋ） ＝（Ａｔ痴ＤＮｋ）
　ｓｉｍＤＮＳ（Ａｔ１痴ＩＰＬｉｓｔｋ，Ａｔ２痴ＩＰＬｉｓｔｋ）
　ｓ ＝ ｃｏｍｐｕｔｅｄ ｓｉｍＤＮＳ
　ｉｆ
　ＤＮｋ ｉｓ ｂｏｔｎｅｔ ｎａｍｅ
　ｅｌｓｅ ｉｆ ｓ ＝ －１

　ｉｎｓｅｒｔ （ＢＬ， ＤＮＫ）
　ＢＬ ＝Ｂｌａｃｋ Ｌｉｓｔ
　ｅｌｓｅ ｉｎｓｅｒｔ （Ｗ， ＤＮｋ）
ｒｅｔｕｒｎ
ｅ）结果分析。
相关性 ｓｉｍＤＮＳ判定式如下：

ｓｉｍＤＮS（h） ＝１
２

（ H
LA ＋H

LB ）≥s０ （LA≠０，LB≠０） （３）

若 LA ＝０，LB ＝０，定义 ｓｉｍＤＮＳ ＝唱１，表示该域为僵尸服务
器，将其域名加入到黑名单；若 ｓｉｍＤＮＳ ＝０，则表示域名合法，将
域名加入白名单，并在域的 ＩＰ 列表中删除。 假定有一个域名
ＤＮ在时刻 t被多个 ＩＰ查询，可以通过监测在 t 之后的每一个
时间间隔内，是否还被多个 ＩＰ查询，来判断它是否是僵尸服务
器。 僵尸网络服务器的 ｓｉｍＤＮＳ一般接近于 １。 根据中心的多次
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监测，一般大于 ０．８比较能反映真实情况。

3　验证
3畅1　Behavior唱Domain的监测实验

实验在部署于某市运营商机房 ＤＮＳ缓存服务器上进行，
实验数据来自 ＤＮＳ缓存服务器的 ＤＮＳ流量镜像，采集程序对
采集的数据按照请求及响应分开存放。

实验对象：修改了源码的采取 ＩＲＣ、Ｐ２Ｐ 等协议的 ｂｏｔｎｅｔ。
修改以上常见的各类 ｂｏｔ源码，移除 ｂｏｔ的攻击破坏功能，并确
保它们只能和实验中的服务器相连接。 实验环境：Ｗｉｎｄｏｗｓ ＸＰ
操作系统下利用 Ｅｔｈｅｒｅａｌ Ｖ１．２．４ 作为抓包工具。 监测系统根
据监测模型在 Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ６．０平台下使用 ＶＣ＋＋语言实现。

实验 １　选取网络上 ４ 个正常的 ＩＲＣ、Ｐ２Ｐ网络流量样本，
测试 Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ 模型对正常的网络流的判别检验情况。
对于正常的 ＩＲＣ、Ｐ２Ｐ流量，得到的结果如表 １所示。

表 １　Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ 对正常流量的监测结果
类型 长度／Ｍ 持续时间／ｓ 发包数 ＴＣＰ数据流 服务器 不成功数

Ｓａｍｐｌｅ唱ＩＲＣ ５ 滗１８０ &２３４０７ h２０１ 贩４ #０ 噰
Ｓａｍｐｌｅ２唱ＩＲＣ ２３ 篌２４００ 5１２９６３２ w９２７ 贩４ #０ 噰
Ｓａｍｐｌｅ３唱Ｐ２Ｐ ７４４  ５００ &１０５５３０ w８９１６ 破２５８ A３ 噰
Ｓａｍｐｌｅ４唱Ｐ２Ｐ １０３０  ８７０ &１９３４１３ w４４３９ 破８２ 2１ 噰
Ｆａｌｓｅ Ｒａｔｅ （３ ＋１）／（４ ＋４ ＋２５８ ＋８２） ＝１ q．１５％

　　结果表明， Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ 模型对正常的 ＩＲＣ、Ｐ２Ｐ流量
监测能取得较好的效果，误报率低至 １．１５％。

实验 ２在已经植入 ｂｏｔ的环境下进行，对部署好的僵尸网
络进行监测，实验结果如表 ２所示。

表 ２　Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ 对 ｂｏｔｎｅｔ 的监测结果
类型 长度／Ｍ 持续时间／ｓ 僵尸数 能否被监测 行为聚类流 域名聚类流 监测率／％

Ｕｎｋｏｗｎ ４６３ a１４４０ 唵１００ 寣Ｙｅｓ ８７  ９６ m９６ 吵
Ｓｄｂｏｔ ６ C３９ h１００ 寣Ｙｅｓ ９２  ９８ m９８ 吵
Ｓｐｙｂｏｔ ５７ R１５４ w１００ 寣Ｙｅｓ ８９  １００ |１００ 侣
Ｓｔｏｒｍ ２０４８ p１４４０ 唵５００ 寣Ｙｅｓ ４７８  ４９９ |９９ 晻晻畅８

Ｎｕｇａｃｈｅ ２０４８ p１４４０ 唵５００ 寣Ｙｅｓ ４９６  ４９８ |９９ 晻晻畅６

　　实验对植入的 １种未知 ｂｏｔ及 ４种常见 ｂｏｔ的僵尸网络进
行监测，通过对其网络流量的提取和分析，可监测到 ｂｏｔｎｅｔ 的
存在，监测率分别为 ９６％、９８％、１００％、９９．８％、９９．６％。 从实
验结果可得，Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ 监测模型对常见 ｂｏｔ 以及未知
ｂｏｔ的僵尸网络具有较好的检测效果。 但是，对未知 ｂｏｔ 的监
测有效性要稍低于对已知 ｂｏｔ的监测。

3畅2　Behavior唱Domain与经典模型的比较
对比一些经典模型，针对基于 ｂｏｔｎｅｔ监测系统能否监测未

知的 ｂｏｔ、监测活动能否独立于协议和结构、能否进行实时监测
三个方面，对 Ｂｅｈａｖｉｏｒ唱Ｄｏｍａｉｎ监测模型进行功能的定性评价，
如表 ３所示。

表 ３　Ｂｏｔｎｅｔ监测技术的比较
序号

基于 ＤＮＳ 的
监测策略

监测未知的 ｂｏｔ 独立于协议

＆ 结构 实时监测

１ /Ｄａｇｏｎ Ｄ Ｔｒｕｅ Ｆｌａｓｅ Ｆｌａｓｅ
２ /Ｋｒｉｓｔｏｆｆ Ｊ Ｔｒｕｅ Ｆｌａｓｅ Ｆｌａｓｅ
３ /Ｓｃｈｏｎｅｗｉｌｌｅ Ａ Ｔｒｕｅ Ｆｌａｓｅ Ｆｌａｓｅ
４ /Ｒａｍａｃｈａｎｄｒａｎ Ｎ Ｆ Ａ Ｔｒｕｅ Ｆｌａｓｅ Ｔｒｕｅ
５ /Ｔｈｉｓ Ａｒｔｉｃｌｅ Ｔｒｕｅ Ｔｒｕｅ Ｔｒｕｅ

　　表 ３所列出的几种监测模型都能监测未知的 ｂｏｔ。 但是模

型 １４仅仅只能针对使用某一种协议和结构的僵尸网络进行监
测，一旦僵尸程序改变了自身的协议和结构，则监测方法失效。
在实时监测方面，模型 １３ 均不具备实时监测功能。 而 Ｂｅｈａｖ唱
ｉｏｒ唱Ｄｏｍａｉｎ模型能较好解决以上模型的功能欠缺问题。

4　结束语
为了实现在多协议和结构条件下进行僵尸网络实时监测，

本文提出了一种利用 ｂｏｔ行为和 ｂｏｔ域名查询分析联动的监测
方法。 在实验中，首先通过对 ｂｏｔｎｅｔ 的普遍行为进行监视，取
得活动日志并聚类；其次通过对 ｂｏｔ 域名请求应答的监视，取
得域名查询日志并聚类；最后将二次聚类的结果进行二次聚类
分析。 实验证明本文模型能监测到未知 ｂｏｔｎｅｔ，能实时监测且
不受 ｂｏｔ的协议和结构限制。 相比经典的监测方法，在监测的
可扩展性和实时性上具有更好的效果。
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