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摘　要： 针对无线传感器网络的特性，提出一种基于组合框架的贝叶斯信任模型（Ｂａｙｅｓ ｔｒｕｓｔ ｍｏｄｅｌ ｂａｓｅｄ ｏｎ
ｃｏｍｂｉｎａｔｏｒｉａｌ ｆｒａｍｅ， ＢＴＭ唱ＣＦ）。 该模型将通信可信与数据可信、直接通信和间接通信的信任区分开来，搭建多种
信任综合评估的组合框架，进一步完善信任评估的考虑因素；利用贝叶斯定理处理通信可信与数据可信之间的
关系，减少了信任机制建立、维护和更新本身消耗的能量，满足了节能的需求。 通过对实验结果的分析，ＢＴＭ唱ＣＦ
能够敏感地识别自私节点或被盗用节点，当网络中存在多个节点盗用时，算法具有较好的健壮性。
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Abstract： Ｔｈｉｓ ｐａｐｅｒ ａｉｍｅｄ ａｔ ｔｈｅ ｔｒａｉｔｓ ｏｆ ＷＳＮｓ， ａｎｄ ｐｒｏｐｏｓｅｄ ａ ＢＴＭ唱ＣＦ ｉｎ ＷＳＮｓ．Ｔｈｅ ＢＴＭ唱ＣＦ ｐｒｏｔｏｃｏｌ ｄｉｓｔｉｎｇｕｉｓｈｅｄ ｔｈｅ
ｄｉｒｅｃｔ ａｎｄ ｉｎｄｉｒｅｃｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ， ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｒｕｓｔ ａｎｄ ｄａｔａ ｔｒｕｓｔ， ａｓ ａ ｒｅｓｕｌｔ ｏｆ ｔｈｉｓ ａｐｐｒｏａｃｈ， ｉｔ ｃｒｅａｔｅｄ ｔｈｅ ｃｏｍｂｉｎａｔｏｒｉ唱
ａｌ ｆｒａｍｅ ｔｏ ｅｓｔｉｍａｔｅ ｔｒｕｓｔ ｓｙｎｔｈｅｔｉｃａｌｌｙ ｆｏｒ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｔｒｕｓｔ ｆａｃｔｏｒｓ．Ｉｔ ｕｔｉｌｉｚｅｄ ｔｈｅ Ｂａｙｅｓ ｔｈｅｏｒｅｍ ｔｏ ｄｅａｌ ｗｉｔｈ ｒｅｌａｔｉｏｎｓｈｉｐ ｏｆ
ｔｈｅ ｄａｔａ ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｒｕｓｔ， ｉｔ ａｌｓｏ ｒｅｄｕｃｅｄ ｔｈｅ ｅｎｅｒｇｙ ｕｓｅｄ ｆｏｒ ｅｓｔａｂｌｉｓｈｉｎｇ， ｍａｉｎｔａｉｎｉｎｇ ａｎｄ ｕｐｄａｔｉｎｇ ｔｒｕｓｔ．Ｔｈｒｏｕｇｈ
ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ，ｉｔ ｓｌｏｗｓ ｔｈａｔ ＢＴＭ唱ＣＦ ｃａｎ ｉｄｅｎｔｉｆｙ ｓｅｌｆｉｓｈ ａｎｄ ｅｍｂｅｚｚｌｅｄ ｎｏｄｅｓ ｅｆｆｅｃｔｉｖｅｌｙ， ａｎｄ ｔｈｅ ｐｒｏ唱
ｐｏｓｅｄ ａｒｉｔｈｍｅｔｉｃ ｈａｓ ａ ｇｏｏｄ ｒｏｂｕｓｔｎｅｓｓ ｅｖｅｎ ｗｈｅｎ ｔｈｅｒｅ ａｒｅ ａ ｈｕｇｅ ｎｕｍｂｅｒ ｏｆ ｍａｌｉｃｉｏｕｓ ｎｏｄｅｓ．
Key words： ｔｒｕｓｔ ｍｏｄｅｌ； Ｂａｙｅｓ ｔｈｅｏｒｅｍ； ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ（ＷＳＮｓ）

0　引言
无线传感器网络是由大量低成本且具有传感、数据处理和

无线通信能力的传感器节点组成的，它独立于基站或移动路由
器等基础通信设施，通过特定的分布式协议自组织形成网络。
它能够协作地实时监测、感知和采集网络分布区域内的各种环
境或监测对象的信息，并对这些信息进行处理，使需要这些信
息的用户在任何时间、任何地点和任何环境条件下（尤其是仅
适合无线通信条件下）获取大量详实而可靠的信息，因而可以
被广泛地应用于国防军事、国家安全、环境监测、交通管理、医
疗卫生、制造业、反恐抗灾等领域［１］ 。

随着无线传感器网络应用的日趋增多，各种网络威胁、欺
骗也开始流行起来。 不同于一般的网络安全问题，传感器节点
往往部署于野外，使得网络节点很容易被获取并被盗用，仅仅
依靠密码技术的硬安全方法无法很好地解决此类问题。 网络
信任就是在这样的背景下提出来的，其通过研究节点之间的信
任关系来确定节点的异常行为。 在无线传感器网络中，节点间
信任的建立是无线传感器网络进行节点正常通信的必要条件。

因为无线传感器节点的操作、管理和生存竞争都依赖于传感器
节点之间的协作和相互信任［２，３］ 。

当前研究者提出的信任模型主要在以下两个方面有所

侧重［４］ ：
ａ）信任值初始化和异常行为判定。 主要的思想是对观测

得到的数据可以设置一个阈值，如果观测得到的数据超出了预
先确定的阈值，则认为行为异常。

ｂ）评估信任度。 广大研究者采用了各种方法进行讨论，
其中包括基于等级的［５，６］ 、基于权重的［７，８］ 、基于概率的［９，１０］ 、
基于神经网络的［１１］ 、基于博弈论的［１２］ 、基于模糊逻辑的［１３，１４］ 、
基于群体智能的［１５］和基于有向及无向图的［１６］方法等。
无线传感器网络通常用来监测外界环境，网络的关键服务

是环境感知并将感知数据传输到基站。 针对关键服务，无线传
感器网络的内部攻击可以分为分组丢弃、报文重发、窜改数据
等。 分组丢弃和报文重发是指恶意节点通过选择性转发或重
发路由和数据分组，破坏网络的关键服务。 窜改数据是指恶意
节点修改并转发路由和数据分组，使得网络中其他节点接收错
误信息。 目前的信任模型尚未考虑针对两类攻击的组合框架。
为了保证无线传感器网络能在节点被盗用情况下的安全正常

第 ２９ 卷第 ３ 期
２０１２ 年 ３ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ畅２９ Ｎｏ畅３Ｍａｒ畅２０１２



运行，本文提出一种基于组合框架的贝叶斯信任评估模型。 该
模型首先考虑到无线传感器网络节点中单跳和多跳邻居的区

别，将通信可信与数据可信、直接通信和间接通信的信任利用
贝叶斯定理进行组合评估；其次从节能角度出发，减少信任机
制建立、维护和更新本身消耗的能量，从而能够更好地适应无
线传感器网络多跳、能量受限的特点。

1　相关工作
Ｂｕｃｈｅｇｇｅｒ等人［６］提出了一个能容错的等级制系统，即指

控或者奖励。 每个节点为其他节点维持一个信誉等级和信任
等级，并及时与其他节点交换第一手的信息；然后基于接收到
的信息来更新信誉信息，并根据信誉信息评估信任等级。 该系
统介绍了信任等级重新评估以及信誉逐渐消失的过程。 在该
模型中，通过时间来确定证据的比重，对过去收到的观察报告
给予较低的比重，而且各节点只公布第一手的信息，使得评估
体系不够完善。

Ｃｒｏｓｂｙ等人［７］提出一种无线传感器网络中基于信任的分

布式框架和信任簇头选举机制。 该模型利用了信任节点的直
接和间接信息，针对丢包率、数据报文和控制报文数量三种参
数，利用权值机制进行建模。 每个节点存储一张周围邻居的信
任表，并将信任列表报告给簇头。 该方案同样没有考虑二手信
息，所以信任评估过程较为主观。 Ｈｕｎｇ等人［８］给出了一个基

于信任的路由机制，能够找出基于数据包信任要求的转发路
径，其也使用了权值机制，定义 ＷＳＮｓ 中的信任为转发包过程
中的可信赖程度，但该模型集中关注通信可信度方面。

Ｃｒｏｓｂｙ等人［１０］利用 Ｂｅｔａ分布来表示信任的变化。 该模型
通过在 t时段成功与不成功的交互数量来更新节点的信任值，
并在抵抗 Ｓｙｂｉｌ攻击时保护用户匿名性，使用权重机制来确定
直接或者间接的（好的和坏的）信息的权重。 通过直接和间接
的信息计算信任值以区分合作与不合作行为。 对于可靠节点
的二手信息给予更高的权值。 信任值的计算结果与门限值进
行对比，如果超过门限值，该节点被认为是可以信任的；否则拒
绝合作。 但是，该模型仅仅传递正面信誉信息，虽然可以限制
流言攻击，但由于缺少负面信誉信息的交换，使得信任模型效
率不高，能够适用的攻击类型受到限制。

Ｃｈｅｎ等人［１２］提出一种网络环境下基于概率密度的信任

博弈模型，将信任模型与研究网络环境相结合，把整个信任系
统分为证据收集、基于概率密度的信任度量以及服务博弈三部
分。 证据收集模块利用数据挖掘和关联规则匹配进行信任证
据的判断与评估。 信任度量模块将信任细分为信任度和确定
度，并按照熵原理使用概率密度函数来表现。 通过服务博弈模
块将度量结果结合支付矩阵进行博弈分析，计算出服务提供者
行为的混合纳什均衡策略。 对于拒绝合作的成员将会被逐步
地清除出去。

Ｋｉｍ等人［１４］运用模糊逻辑建立运算规则，计算节点间的
信任关系。 应用模糊逻辑来量化信任度有两个优点：ａ）在检
测节点的安全参数时，ｆｕｚｚｙ推理可以量化不确定性或不精确
数据；ｂ）针对不同的应用，开发不同的函数和推理规则，而不
需改变 ｆｕｚｚｙ推理引擎。 但是该信任模型的缺点是：由于采用
了模糊逻辑，在计算信任关系时容易丢失一些信息，造成信任

关系计算不精确，该模型不提供间接信任关系计算。
Ｔｈｅｏｄｏｒａｋｏｐｏｕｌｏｓ等人［１６］的模型使用半环的理论来评估

信任，信任关系被模型化为一个有向图中的路径问题，其中节
点表示实体，边表示信任关系。 在此模型中，用户可以使用来
自于中间节点的二手信息来形成自己对别人的观点，那么用户
不需要与其他节点建立直接的连接就可以进行评估。

2　假设条件
ａ）本文所采用的无线传感器网络为密集型网络，即大量

的传感器节点密集部署，部署后传感器节点不随意移动。
ｂ）攻击者有能力截获任何一个传感器节点，包括簇首和

簇成员节点。 并且攻击者具有和传感器网络中其他节点相当
的计算和通信能力。

ｃ）监测区域内节点在最大功率下可以直接与汇聚节点
（或基站）进行通信。 监测区域内节点的稳定功率远小于最大
功率，在通信稳定时期，节点以稳定功率工作，持续监测周围现
象，若覆盖范围无法到达汇聚节点，将采取多跳路由方式。

ｄ）通信信道是对称的，即在信噪比一定的情况下，从节点
A到节点 B传输一个信息所消耗的能量与从节点 B到节点 A
传输一个信息所消耗的能量相同［１７］ 。

3　基于组合框架的贝叶斯信任模型
为了更好地节省节点能耗，采用稳定的多跳无线传感器网

络分簇路由算法，簇内节点通过单跳路由同簇首节点通信，通
过信息捎带的方式在通信时交换信任信息。 本文提出基于框
架的贝叶斯信任模型（ＢＴＭ唱ＣＦ），其节点的信任评价由通信可
信度和数据可信度两部分组成。 其中：通信可信度是指其他节
点对于同该节点建立连接的可信度，数据可信度是指其他节点
对于信任该节点传输的数据的可信度。 首先由历史通信可信
度和数据可信度生成节点信誉；然后按照贝叶斯定理进行信任
计算生成节点的信任值。 另外，节点也分为两类：第一类节点
每次仅通过单跳路由和另一节点通信，第二类节点既通过单跳
路由通信，也通过多跳路由同单跳不可达的节点通信。 对于第
一类节点来说，仅存在直接通信和直接数据，而无须统计间接
通信和间接数据，从而可以节省能量消耗。 ＢＴＭ唱ＣＦ的模型如
图 １所示。
下面将分别介绍通信可信度、数据可信度以及 ＢＴＭ唱ＣＦ信

任度的计算方法。
１）通信可信度
所谓通信可信度，是基于一个节点与网络内的其他节点在

路由信息之间的协作计算出的信任值。 通信可信度可用图 ２
简洁表示。
本文中由于信任值 R∈［０，１］，且各节点之间的信任值分

布呈现随机性，根据熵原理，可以发现信任值的概率分布函数
符合 Ｂｅｔａ分布。 Ｂｅｔａ概率密度函数的表达式为

f（α，β） ＝ Γ（α＋β）
Γ（α）Γ（β）

xα－１ （１ －x）β－１ （１）

用 p表示某事件发生的概率，则有
p ～Ｂｅｔａ（α，β） （２）

则由式（１）（２）可以得出事件的概率密度函数为
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f（p｜α，β） ＝ Γ（α＋β）
Γ（α）Γ（β）

pα－１ （１ －p）β－１ （３）

其中：０≤p≤１，α＞０，β＞０。 如果已知之前事件发生的次数为
m，事件不发生的次数为 s，那么在 Ｂｅｔａ 分布中，有 α＝m ＋１，
β＝n ＋１。 基于本文的实际应用目的，节点对应矩阵的取值有

Γ＝［Γa，b］ ＝

１００１
０１１０
０１１０
１００１

。 由此可以推断出，如果节点 a和节点 b

直接通信，则有Γa，b ＝Γb，a ＝１；否则等于 ０。

对于节点 A来说，信誉 Rab是节点 B 保存的节点 A 的信
誉，该信誉以 Ｂｅｔａ模型体现，带有两个参数αab和βab。 αab表示

节点 A成功与节点 B通信或从节点 B获取信息的数量，βab表

示 A与 B不成功通信的数量。 节点 A保存的节点 B的信誉由
式（４）定义：

Rab ＝Ｂｅｔａ（αab，βab） （４）

将信誉的期望作为信任值，由此也得到式（５）：
Tab ＝E（Rab） ＝E［Ｂｅｔａ（αab，βab）］ （５）

定理 １　信任值 R 的概率分布函数可以写为 f（ x） ＝
（m ＋n ＋１）！

m！ n！ xm（１ －x） n。 其中：m ＝α－１， n ＝β－１， ０≤x≤

１， α＞０， β＞０， α和β分别表示正面证据数和负面证据数，收
集到的证据总数为α＋β。

证明　考虑基于熵原理并添加适当的约束条件推求这个
概率密度分布函数，可以看出它是下面三个约束条件与熵原理
的应用结果。

ａ）变量 x的对数平均值为固定值（等价于几何平均值为
常数）：

u ＝∫１０（ ｌｎ x） f（x）ｄx （６）

ｂ）（１ －x）的对数平均值也是固定值：
v ＝∫１０ ｌｎ（１ －x） f（x）ｄx （７）

ｃ） 作为概率密度，当然还有
１ ＝∫１０ f（ x）ｄx （８）

根据上面的三个约束式和熵原理，利用拉格朗日方法，构
造的 F函数是

F ＝∫１０ －f（ x） ｌｎf（ x）ｄx ＋C１ ［（∫
１
０ f（x）ｄx） －１］ ＋

C２ ［（∫
１
０ ｌｎxf（x）ｄx） －u］ ＋C３ ［（∫

１
０ ｌｎ（１ －x） f（x）ｄx） －v］ （９）

求 F对未知的概率密度 f（ x）的偏微分，并且令它等于 ０
（利用熵原理），得到

f（ x） ＝eC１ －１ xC２ （１ －x） C３ （１０）

通过式（３）和（５），可得
eC１ －１ ＝１／B（C２ ＋１，C３ ＋１） （１１）

将等式（６）代入（５），可得

f（x） ＝ １
B（C２ ＋１，C３ ＋１） x

C２ （１ －x） C３ （１２）

通过 u、v的约束式即等式（１）（２）可以求出 C２ 和 C３ ，最后
可以得到概率密度分布函数

f（ x） ＝ １
B（α，β） x

α－１ （１ －x）β－１

０≤x≤１， α＞０， β＞０ （１３）

B（α，β）的含义是 B（α，β） ＝∫１
０xα－１ （１ －x）β－１ ｄx。 并且

B（α，β） ＝Γ（α）Γ（β）
Γ（α＋β） 。 其中：Γ（x）为 Ｇａｍｍａ 分布，所以概率

分布函数可以写为 f（x） ＝（m ＋n ＋１）！
m！ n！ xm（１ －x） n，其中 m ＝α

－１， n ＝β－１， ０≤x≤１， α＞０， β＞０， α和β分别表示正面证
据数和负面证据数，收集到的证据总数为α＋β。
以上表述的是节点 A通过直接与节点 B通信获得的信任

值，而在无线传感器网络中，为了节省能耗，保障通信的可靠
性，某两个节点不可避免的需要通过多跳路由的形式通信，这
就引出了间接通信信息的概念。 所谓间接通信，是指节点 A经
由节点 C与节点 B进行通信，节点 A 从节点 C得到节点 C保
存的节点 B的信誉 Rcb，及参数αcb、βcb。 得到新的信任信息之
后，节点 A需要将新的信任信息与其原本保存的信息进行一
个综合评价，由此可以引出式（１４）：

NRab ＝Ｂｅｔａ（Nαab，Nβab） （１４）

其中：

Nαab ＝αab ＋
２ ×αab ×αcb

（βac ＋２） ×（αcb ＋βcb ＋２） ＋（２ ×αac）
（１５）

Nβab ＝βab ＋
２ ×αac ×βcb

（βac ＋２） ×（αcb ＋βcb ＋２） ＋（２ ×αac）
（１６）

E［Ｂｅｔａ（Nαab ＋１，Nabβ＋１）］ ＝
（Nαab ＋１）

（Nαab ＋Nabβ＋２）
（１７）

其中：Nαab表示最新的αab；Nβab表示最新的βab；CT表示通信可
信度。

２）数据可信度
数据可信度是基于无线传感器网络节点实际接收的有效

数据计算出的信任值。 数据可信度模型如图 ３所示。

在仅考虑获取直接信息的情况下，数据可信度中的信誉和
信任分别由式（１０）和（１１）表示：
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Rab ＝N（mab，s２ab） （１８）

Tab ＝P｛ ｜qab ｜＜e｝ ＝P｛ －e ＜qab ＜＋e｝ ＝

f（
e －mab

sab
） －f（

－e －mab
sab

） （１９）

其中：μab表示错误数据的平均值，μab ＝
（μ０ ／σ

２
０） ＋（k yab ／τ

２）
（１ ＋σ２

０） ＋（k／τ２）
，τ

是节点传输误差；yab为节点 A 向节点 B 传递错误数据的平均
值； k传感器网络中所有节点的传输误差系数；σ２

ab表示方差。

σ２
ab ＝

１
（１／σ２

０ ） ＋（k／τ２）
（２０）

考虑到间接获取的信息，平均值表示为 Nμab，方差 Nσ２
ab，

由高斯分布可得：

Nμab ＝

（μ０ ／σ
２
０ ） ＋∑

n

i ＝１

（μib ＋μai）

（ １
Tai

－１）
φ＋（k yab ／τ

２）

（１／σ２
０ ） ＋∑

n

i ＝１

１

（ １
Tai

－１）
φ＋（ k／τ２）

（２１）

Nσ２
ab ＝

１

（１／σ２
０ ） ＋∑

n

i ＝１
１

（ １
Tai

－１）φ
＋（k／τ２）

（２２）

由以上公式可得出考虑直接信息和间接信息的情况下，数
据可信度由式（２３）表示：

DT ＝φ（
ε －Nμab

Nσ２
ab

） －φ（
－ε －Nμab

Nσ２
ab

） （２３）

３）贝叶斯信任度计算
由前面的分析可知，ＢＴＭ唱ＣＦ将信任值分为通信可信度和

数据可信度两个部分。 如何将两部分信任值结合起来便是接
下来需要研究的问题，本文采用开销较小的贝叶斯算法对两部
分信任进行融合（图 ４），以满足无线传感器网络能量受限的
特点。

由贝叶斯算法可以得出节点信任值：

P（T｜DT，CT） ＝P（DT｜T，CT） ×P（T｜CT）
P（DT｜CT） （２４）

当两节点仅进行了通信而没有传输数据时，有
P（DT｜T，CT） ＝P（DT｜T） （２５）

由此可得

P（T｜DT，CT） ＝P（DT｜T） ×P（T｜CT）
P（DT｜CT） （２６）

由贝叶斯式可得

P（DT｜T） ＝P（T｜DT） ×P（DT）
P（T） （２７）

由此可得

P（T｜DT，CT） ＝P（T｜DT） ×P（T｜CT） ×P（DT）
P（DT｜CT） ×P（T） （２８）

忽略不重要的影响因素和常数，可得
P（T｜DT，CT） ＝P（T｜DT） ×P（T｜CT） （２９）

本文提出的贝叶斯信任模型，信任度的计算分为两类，即
对于簇内节点来说，通信可信度和数据可信度分别为

CTab ＝E（Rab） ＝E［Ｂｅｔａ（αab ＋１，βab ＋１）］ ＝

（αab ＋１）
（αab ＋βab ＋２）

（３０）

DTab ＝P｛ ｜θab ｜＜ε｝ ＝P｛ －ε ＜θab ＜＋ε｝ ＝

φ（
ε －μab

σab
） －φ（

－ε －μab

σab
） （３１）

簇首节点的通信可信度和数据可信度分别为

CTab ＝E（NRab） ＝E［Ｂｅｔａ（Nαab ＋１，Nabβ＋１）］ ＝

（Nαab ＋１）
（Nαab ＋Nabβ＋２）

（３２）

DTab ＝φ（
ε －Nμab

Nσ２
ab

） －φ（
－ε －Nμab

Nσ２
ab

） （３３）

4　实验结果及分析
由于无线传感器网络节点数量多，实验成本高昂。 为了验

证算法的效率及安全性，与其他无线传感器相关研究一样，本
文将在 ＮＳ２仿真实验环境下对算法的各方面性能进行验证。

4畅1　对比协议的选择
由于当前研究者从不同角度用不同方法对无线传感器网

络的信任模型进行了研究。 为了能够说明 ＢＴＭ唱ＣＦ的有效性，
本文从信任模型建模方法和信任更新因素两方面进行总结，对
一些协议按表 １和 ２进行归纳。 由于 ＢＴＭ唱ＣＦ属于概率算法，
同类型模型的比较往往更具有说明意义，所以本文选择同属于
概率算法的 ＣＲＴ［１０］进行比较。

表 １　信任模型建模方法

信任建模方法 参考文献

等级机制 ［６］

权值机制 ［７， ８］

概率算法 ［９，１０］， ＢＴＭ唱ＣＦ
神经网络 ［１１］

博弈原理 ［１２］

模糊逻辑 ［１３， １４］

群体智能 ［１５］

有向及无向图 ［１６］

4畅2　仿真实验设置
１）场景设置
为了使仿真实验的结果更为准确、真实，在本文实验设计

中，目标监测区域为定为 ４００ ｍ×２００ ｍ，监测区域内的传感器
节点数目为 ３００个；为了全面地验证算法的有效性，在仿真过
程中，将设置如下五组实验以便对比；为了使得实验结果更具
有可比性，本文仿真路由都采用的是无线传感器网络中的
ＬＥＡＣＨ协议［１８］ 。

表 ２　实验测试组设置

测试组
攻击节点数目

（占每个簇总节点数的％）
攻击持续时间／％ 攻击类型

测试组 １ F０ �０ ⅱ无

测试组 ２ F１０ 憫１００ 排持续

测试组 ３ F１０ 憫５０ 创间断

测试组 ４ F２０ 憫１００ 排持续

测试组 ５ F３０ 憫１００ 排持续

　　在测试组 １ 中，假设无线传感器网络中不存在攻击，主要
是检验 ＣＲＴ、ＢＴＭ唱ＣＦ在网络性能上带来的影响。 在测试组 ２
中，假设每个簇中存在一个攻击节点，通过节点在连续攻击和
间隔攻击时的信任值波动情况，验证提出模型的可靠性和可行
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性。 测试组 ４和测试组 ５ 的设置主要是为了测试提出算法在
大规模攻击情况下的健壮性。

２） 实验参数设置
传感器节点初始能量设定为 １０ Ｊ，发送信息和接收信息时

电路消耗的能量为 Ｅｓｔａｔｉｃ ＝５０ ｎＪ／ｂｉｔ，发送信息时，信号放大
器模块消耗的能量为 Ｅａｍｐ ＝１００ ｐＪ／ｂｉｔ×ｍ２，在 ＬＥＡＣＨ分簇
中，第一轮节点成为簇首的概率阈值 T（n）为最优值 ０．０５，所
有生成的随机数小于阈值的节点成为簇首。

4畅3　性能分析
为了分析提出的方案，本文将比较 ＬＥＡＣＨ、ＣＲＴ 和 ＢＴＭ唱

ＣＦ在不同情况下的性能情况。 报文投递率是成功传输报文同
所有传输报文的比率，可以有效地反映出算法对保障网络中节
点之间安全、可靠通信的能力。 在实验验证过程中，主要针对
三个方面对算法进行验证：节点信任模型在识别被盗用节点表
现出的敏感性；在存在节点盗用的情况下，基于贝叶斯信任模
型受盗用节点影响程度；网络中存在多个节点盗用时，算法的
健壮性。

１）算法的节点盗用敏感性
为了考察算法对节点盗用的敏感性，主要考察在存在节点

盗用情况下节点信任值的变化，在节点信任值的变化考察阶
段，主要进行测试组 １、２设置的实验。

在测试组 １中，网络内不存在被盗用的节点，三种算法的
报文投递率如图５所示。 由图可以看出，ＬＥＡＣＨ、ＣＲＴ和 ＢＴＭ唱
ＣＦ三种算法的报文投递率都相对稳定，ＬＥＡＣＨ稳定在 ７６％唱
８４％间，ＣＲＴ稳定在 ６８％７４％间，而 ＢＴＭ唱ＣＦ稳定在 ７１％８１％
间。 从总体上看，在此情况下三者的报文投递率都比较接近且
稳定，其中 ＬＥＡＣＨ的均值最高。 这是由于 ＣＲＴ和 ＢＴＭ唱ＣＦ在
ＬＥＡＣＨ协议的基础上增加了一定的通信负载，所以性能略有
损失，而且相对于 ＢＴＭ唱ＣＦ，ＣＲＴ损失更大一些。

在测试组 ２中，簇内有 １０ ％的被盗用节点，攻击类型为持
续攻击，即被盗用节点持续性地进行无效通信和传送虚假数
据。 网络中的报文投递率变化如图６所示。 初始时 ＬＥＡＣＨ协
议略高于 ＣＲＴ和 ＢＴＭ唱ＣＦ，随着时间的推移，ＬＥＡＣＨ协议的报
文投递率逐渐下降，而 ＣＲＴ 和 ＢＴＭ唱ＣＦ 协议逐渐上升。 由此
可以看出，当网络中存在被盗用节点时，ＣＲＴ 和 ＢＴＭ唱ＣＦ 在一
定时间内可以正确识别恶意或异常节点并将之隔离，最终的报
文投递率接近于无被盗用节点时，两者具有较好的节点盗用敏
感性，从而保证网络的正常通信。 由于 ＣＲＴ主要关注的是正
面证据的收集，所以该协议的收敛速度比 ＢＴＭ唱ＣＦ 要快，但是
ＢＴＭ唱ＣＦ的稳定水平要高于 ＣＲＴ。

２）受盗用节点影响程度
在测试组 ３中，簇内有 １０ ％的被盗用节点，攻击类型为间

断攻击，报文投递率如图 ７ 所示。 从图 ７ 中可以发现，由于是
周期性的间断攻击，两种协议的报文投递率都随着攻击的发生
而产生周期性的波动。 显然，ＬＥＡＣＨ 受被盗用节点的影响要
严重得多，未发生攻击时，报文投递率可达 ４０ ％５０ ％，而攻击
发生时大约只有 ２０ ％３０ ％。 相对而言，ＣＲＴ 的情况要好一
些，但是由于缺乏负面证据的分析，使得 ＣＲＴ在间断攻击的影
响下，报文投递率曲线与 ＬＥＡＣＨ协议相似，而 ＢＴＭ唱ＣＦ则相对
平稳得多，一直保持在 ５０ ％６５ ％间。 由此可以得出两个结
论：ａ）对于信任模型而言，间断攻击比持续性攻击的影响更
大，而且更加难以准确定位；ｂ）ＢＴＭ唱ＣＦ相对于 ＣＲＴ具有更强
的抗间断攻击能力，在间断攻击的情况下，ＢＴＭ唱ＣＦ 的报文投
递率更加平滑稳定，而且均值较高。

３）算法的鲁棒性
为了考察算法的健壮性，分别在测试组 ４ 和 ５ 中安置了

２０ ％和 ３０ ％的被盗用节点。 报文投递率如图 ８所示。

由图 ８的对比实验可以看出，在网络存在盗用节点较多的
持续攻击情况下，随着时间的增加，ＬＥＡＣＨ协议报文投递率呈
下降趋势，而 ＣＲＴ和 ＢＴＭ唱ＣＦ 的报文投递率逐渐升高并最终
达到稳定状态。 另外，当网络中被盗用节点数增加时，对于性
能会有更大的影响。 而随着时间的推移，不论是 ２０ ％还是 ３０
％的被盗用节点，ＢＴＭ唱ＣＦ 协议最终报文投递率在 ７５ ％左右
达到稳定，而 ＣＲＴ协议最终的稳定状态在 ７２ ％左右。 两种协
议在 ２０ ％盗用节点的场景下，达到稳定的时间更短。 但是在
持续攻击下，ＣＲＴ 收敛的时间要短于 ＢＴＭ唱ＣＦ。 由此可以看
出，相对于 ＣＲＴ，ＢＴＭ唱ＣＦ 具有良好的算法鲁棒性但是收敛性
稍有不如。

5　结束语
由于无线传感器网络节点多处于无人值守的网络环境中，

节点盗用可能成为整个无线传感器网络的致命威胁，有时即使
只存在一个恶意或自私节点，也可能造成网络故障甚至是整个
网络崩溃。 因此，确认网络节点是否可信成为无线传感器网络
安全研究的一个重要话题。 本文针对无线传感器网络事件发
生随机性的特点，依据概率论进行数学分析，提出一种基于组
合框架的贝叶斯信任模型，通过将通信可信与数据可信、直接
通信和间接通信区分计算，使得提出的模型能够更好地适应无
线传感器网络环境。 在未来的工作中，拟对该模型作进一步改
善，通过博弈论进行机制设计，提高模型的收敛速度，使得模型
更加实用、有效。
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