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摘　要： 为构造抗量子攻击的密码协议，以非交换的辫群为平台，基于求根问题的难解性提出了一个非平衡比
特承诺协议。 分析表明，协议具有绑定性和隐藏性，且协议执行过程不涉及共轭判断运算，在计算上比基于共轭
搜索问题的比特承诺协议更有效。
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0　引言
量子计算［１，２］的快速发展使得基于整数分解或离散对数

问题难解性的公钥密码体制面临严重威胁。 为了研究抗量子
攻击的密码协议，很多学者开始以非交换代数为平台来设计公
钥密码协议，如基于一般非交换环的签名协议［３，４］等。 辫群的
概念由 Ａｒｔｉｎ［５］于 １９４７年提出，由于其复杂的非交换结构成为
了构造密码协议的新平台。 ２０００ 年，辫群被首次用于构造密
钥协商协议及加密方案［６］ 。 此后，基于辫群的密钥交换协
议［７，８］ 、认证协议［９，１０］ 、加密方案［１１］及签名协议［１２１８］相继被

提出。
比特承诺协议是最基础的密码协议之一，常用于构造其他

密码协议，如电子彩票［１９］ 、盲签名［２０］及合同签订等［２１］ 。 ２００８
年，王励成等人［２２］基于辫群上共轭搜索问题的难解性构造了

比特承诺协议，并对一般的比特承诺进行扩展提出了非平衡比
特承诺的概念。 他们构造的第一个非平衡比特承诺方案的安
全性基础同样是共轭搜索问题的难解性。

本文基于辫群上求根问题的难解性构造了一个非平衡比

特承诺协议，并对其安全性和计算效率进行了详细分析。

1　预备知识
本章简单介绍辫群、辫群上的难解问题及比特承诺协议的

安全需求。

1畅1　辫群
本节的定义参考文献［６］。
定义 １　辫群 Bn（n≥２为自然数）是由生成元σ１，σ２，⋯，

σn －１生成的有限表示的无限群。 其生成元满足：
σiσj ＝σjσi　（ ｜i －j｜≥２）

σiσi ＋１σi ＝σi ＋１σiσi ＋１　（１≤i≤n －２）

因此辫群 Bn 可表示为

Bn ＝ σ１，σ２，⋯，σn －１

σiσi ＋１σi ＝σi ＋１σiσi ＋１　１≤i≤n －２

σiσj ＝σjσi ｜i －j｜≥２

辫群中的元素称为一个 n辫或辫元。 当 n ＝２时，Bn 为无

限循环群，本文考虑 n ＞２。 对于辫元 x，y∈Bn，若存在一个辫

元 a∈Bn 使得 y ＝a －１xa，则称辫元 x，y共轭，记做 xy。 辫群上
与共轭相关的数字难题可用于构造各种密码协议。
定义 ２　共轭判断问题（ｃｏｎｊｕｇａｃｙ ｄｅｃｉｓｉｏｎ ｐｒｏｂｌｅｍ，ＣＤＰ）。
问题实例：给定（x，y）∈Bn ×Bn。
求解目标：判断 xy是否成立。
定义 ３　共轭搜索问题（ＣＳＰ）。
问题实例：给定（α，β）∈Bn ×Bn，存在 s∈Bn 使得 β＝

s －１αs。
求解目标：找到一个 t∈Bn 满足β＝t －１αt。
定义 ４　求根问题（ＲＥＰ）。
问题实例：给定正整数 c（c ＞１）及辫元β∈Bn，存在α∈Bn

使得β＝αc。
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求解目标：找到一个 t∈Bn 满足β＝tc。
对辫群上的共轭判断问题，Ｋｏ等人［６］提出了一种多项式

时间算法，其他学者还提出了求解共轭判断问题、共轭搜索问
题的变形以及求根问题的算法［２３２６］ 。 但是，尚未有算法能证明
可在多项式时间内求解共轭搜索问题或求根问题，且求根问题
比共轭搜索问题更难解。 因此，这些数字难题仍可用于构造密
码协议。

1畅2　比特承诺
在一般的比特承诺协议中，承诺方向另一方承诺一个随机

比特τ∈｛０，１｝。 在承诺打开之前，被承诺方无法得知承诺到
底是 ０还是 １，而承诺方也不能打开一个与最初承诺相反的
比特。

如果一个比特承诺协议具备以下性质，则称其是正确
的［２２］ ：

ａ）如果承诺方打开的确实是其最初承诺的比特，则该承
诺应该被接受。

ｂ）如果承诺方打开的不是其最初承诺的比特，则该承诺
应该被拒绝。

一个安全的比特承诺协议还应具备以下性质［２２］ ：
ａ）绑定性。 承诺方不能成功地欺骗被承诺方不被发觉，

即他不能打开一个与其最初承诺相反的承诺。
ｂ）隐藏性。 被承诺方不能作弊，即不能在承诺方打开承

诺之前获取所承诺的信息。
非平衡比特承诺是一般比特承诺的推广。 在非平衡比特

承诺中，承诺可以是集合｛１，⋯，k｝中的任意值，其中 k≥２为整
数。 与一般的比特承诺协议相比，非平衡比特承诺协议的优势
在于，其可直接用于构造非平衡投币协议、抽签协议等。

2　辫群上的非平衡比特承诺协议
本章给出辫群上的非平衡比特承诺协议，协议分承诺阶段

和打开阶段。
假设承诺方和被承诺方分别为 Ａｌｉｃｅ 和 Ｂｏｂ，承诺τ∈｛１，

⋯，k｝，承诺过程如下：
ａ）Ｂｏｂ 随机选择 k个两两不同的辫元 y１ ，⋯，yk∈Bn，并将

其发送给 Ａｌｉｃｅ；
ｂ）Ａｌｉｃｅ 随机选择辫元 t∈Bn，计算 T ＝t２yτ，将其发送给

Ｂｏｂ，并秘密保存 t；
ｃ）收到 T后，Ｂｏｂ宣布承诺结束。
在打开阶段，Ａｌｉｃｅ将τ和 t发送给 Ｂｏｂ，Ｂｏｂ验证等式 T ＝

t２ yτ是否成立，若成立，接受承诺；否则，认为 Ａｌｉｃｅ有欺骗。

3　协议分析
3畅1　正确性分析

性质 １　提出的协议是正确的。
证明　非平衡承诺协议的正确性意味着如果协议双方都

诚实地执行协议，被承诺方将接受承诺。
如果 Ａｌｉｃｅ 诚实地向 Ｂｏｂ 承诺τ∈｛１，⋯，k｝，她必然计算

T＝t２yτ并发送给 Ｂｏｂ。 而在打开阶段，Ａｌｉｃｅ 向 Ｂｏｂ 发送的 τ
和 t必然满足等式 T＝t２yτ，Ｂｏｂ验证其成立后会接受承诺。

3畅2　安全性分析
性质 ２　提出的协议是绑定的。

证明　如果 Ａｌｉｃｅ 想打开一个与原始承诺不同的承诺
τ′∈｛１，⋯，k｝，τ′≠τ且不被发现，需要向 Ｂｏｂ 发送 t′和 τ′，使
得 T ＝（ t′）２yτ′＝t２ yτ，即（ t′）２ ＝t２yτy －１

τ′，这意味着 Ａｌｉｃｅ将面临
求解 t２yτy －１

τ′的平方根。 因此，在求根问题的难解性前提下，该
协议是绑定的。
性质 ３　提出的协议是隐藏的。
证明　在承诺打开之前，Ｂｏｂ只知道 y１ ，⋯，yk 和 T。 对任

意 yi 都可能存在某个 t∈Bn，使得 T ＝t２yi。 因此，Ｂｏｂ只能以
１／k的概率猜测承诺的值，即协议是隐藏的。

3畅3　性能比较
本节将在计算效率上对提出的非平衡比特承诺协议与王

励成等人的协议进行比较，主要考虑辫元的乘法、求逆及共轭
判断运算。 表 １列出了两种协议所需进行的各种运算的数量。

表 １　两协议所需各种运算数量

协议 承诺阶段 打开阶段

王励成等人的

协议

乘法：２

求逆：１

共轭判断：k －１

乘法：２

求逆：１

共轭判断：０ B

新协议

乘法：３

求逆：０

共轭判断：０ 哌

乘法：３

求逆：０

共轭判断：０ B
　　根据文献［８，１２］，辫元的乘法和求逆运算复杂性相当，均
远小于共轭判断运算的复杂性。 由表 １可以看出，新协议在计
算效率上优于王励成等人的协议。

4　结束语
作为构造抗量子攻击密码协议的新平台，辫群一经提出便

成为研究热点。 本文基于辫群上的求根问题构造了一个非平
衡比特承诺协议，为构造基于非交换代数的密码协议提供了新
思路。
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