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摘　要： 在无线传感器网络中，通信的一方是汇聚节点，通信的另一方不是某一个传感器节点而是一群传感器
节点。 适用于端到端通信的服务质量方法不再适用于无线传感器网络。 为此，提出了一套新的非端到端的事件
服务质量参数，并基于此提出了一种基于区分队列服务算法的、为网络中不同的事件提供不同服务质量的方法。
通过这一策略，汇聚节点可以及时可靠地检测到待处理的紧急事件。 仿真实验结果验证了该方法的可靠性。
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0　引言
无线传感器网络极大地改变了人们与物理世界接触的方

法，在人们周围部署了大量的传感器节点，从周边环境采集有
关数据。 在传感器网络中非常重要的一点是把周边环境中重
要的信息高可靠低延迟地传递给汇聚节点［１］ 。 例如一个用于
监控森林温度的传感器网络，传感器必须能够区分平时的读数
２５ ℃和发生森林火灾时的读数 ５００ ℃。 从网络的观点来说，
汇报 ５００ ℃读数的数据包要重要得多，因为它意味着森林火灾
这一紧急事件的发生。 因此这一数据包必须高可靠低延迟地
到达汇聚节点，传递给用户。 而日常的读数 ２５ ℃稍微晚一点
到达用户，不会产生太大的影响。 本文将致力于在无线传感器
网络中为不同类型的数据提供不同的服务质量。

在应用需求方面，无线传感器网络与传统网络之间有许多
不同之处［２，３］ ：ａ）无线传感器网络中的应用不再是端到端的应
用，通信量主要是从大量的传感器节点流向少数的汇聚节点，
通信的一方是汇聚节点，通信的另一方不是某一个传感器节点
而是一群传感器节点；ｂ）传感器数据量具有突发特性；ｃ）无线
传感器网络中存在大量的冗余数据，因此某一个传感器节点的
数据包在一定范围内的丢失是可以容忍的。 由于以上的不同，

笔者认为传统的服务质量保障方法不适用于无线传感器网络，
必须找到一种新的方法来解决无线传感器网络中的服务质量

问题。 这一新的方法将能够为不同的事件提供不同的服务质
量。 为此，提出一套新的非端到端的参数来测量无线传感器网
络中的事件服务质量保障程度。

集体身份的概念最先是在 ＥＳＲＴ［４］中提出的。 汇聚节点

只对许多传感器节点共同提供的集体信息感兴趣，而不关心某
一个传感器节点的单独报告。 根据这一点，ＥＳＲＴ 并不会给每
一个节点分配一个单独的编号。 文献［２，５］中总结了集体服
务质量参数的概念，即集体时延、集体丢包率、集体带宽和信息
吞吐量。 但是他们都没有为每一个集体服务质量参数提供准
确的定义，而且也没有为无线传感器网络提供一个服务质量的
解决方案。
在无线传感器网络中，已经提出了许多提供区分服务的解

决方案：ＳＡＲ［６］是第一个包含服务质量概念的无线传感器网络

协议；文献［７］提出了一个在每一个传感器节点上实时和非实

时数据共存的队列模型；ＵＭＩＵＳＩ［８］提出了一个设计快速可靠
传输紧急信息的无线传感器网络架构的方法；文献［９］介绍了
一种最大—最小公平带宽分配的技术；文献［１０］提供了软实
时端到端保证；文献［１１］提出一种基于熵权系数法的自适应
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ＱｏＳ 路由（ＥＡＱＲ）算法；文献［１２］提出一种基于网络服务质量
管理的多目标优化控制策略；文献［１３］ 提出了一种基于角度
的区分服务路由算法。 以上这些方案都是基于传统的端到端
的服务质量保障的思想。 本文将提出一种全新的基于非端到
端服务质量参数的为不同的事件提供不同服务质量的方法。
据笔者所知，到目前为止，在无线传感器网络中，基于非端到端
服务质量参数的区分服务还没有人进行研究过。 而且，以上的
解决方案还有一个共同的特性，即服务质量保障是基于流的或
是基于类别的。 这样调度器必须精确地知道每一个流或者每
一个类别的服务质量要求。 这种基于流的处理方案必须在网
络单元中存储大量的信息，扩展性很差而且实现起来很复杂；
而基于类别的处理方案也必须在应用建立之前确定好类别，每
个网络单元都必须存储有关类别的信息，一旦类别需要调整，
修改的工作将涉及全网。 为了避免以上的问题，文献［１４］提
出了称为区分队列服务（ＤＱＳ）新的调度算法。 但是 ＤＱＳ最初
是为有线网络提出来的，文献［１５］通过跃层实现的方法把它
扩展到无线网状网中。 文献［１６］第一次把 ＤＱＳ算法用于无线
传感器网络。 本文将利用 ＤＱＳ算法为无线传感器网络提供事
件服务质量保障（ＥＤＱＳ）。
1　事件服务质量

传统的服务质量保障方法不适用于无线传感器网络，本文
提出基于一套新的非端到端的事件服务质量参数为不同的事

件提供不同的服务质量。 笔者把这种服务质量称为事件服务
质量；这种参数为事件服务质量参数。 在无线传感器网络中，
如果发生了某一事件，用户要求尽可能快和可靠地检测到这一
事件。 每一个事件都有自己的影响范围，在此范围内的所有传
感器都将向汇聚节点汇报这一事件的发生，因此只要汇聚节点
在 t秒内收到了 m个汇报此事件的数据包，就会可靠地知道这
一事件发生了。 数值 m和 t 是由用户根据事件的紧急程度来
设定的。 当汇聚节点在 t 秒内收到的某一事件的数据包少于
m个时，就会认为此事件已经结束。 这一通信过程不是端到端
的，通信的一方是汇聚节点，通信的另一方不是某一个传感器
节点，而是一群传感器节点。 汇聚节点感兴趣的是事件半径范
围内所有传感器节点共同采集的集体信息，而不是某一个传感
器节点单独采集的信息。 检测到同一事件的传感器节点产生
的数据流之间有很大的相似性，冗余度很高。

1畅1　事件组
把检测到同一事件的传感器节点组成一个事件组。 每一

个节点有一张事件表，每张表中有三个表项，即事件组编号
（ＥＩＤ）、事件现象（ＥＯ）、和登记时间（ＲＴ）。 每一个事件组有
自己唯一的 ＥＩＤ。 ＥＯ是指该事件生成的现象，如温度高于指
定的门限值等；ＲＴ是指在事件表中登记此项的时间。

当一个传感器节点检测到一个事件时，它将按以下步骤进
行操作：

查找事件表
ＩＦ 在事件表中有相同的 ＥＯ
　得到该 ＥＯ 的 ＥＩＤ
ＥＬＳＥ
　生成一个新的 ＥＩＤ
　把新的 ＥＩＤ、ＥＯ和当前时间作为 ＲＴ 登记进

事件表中新的一条

　生成一个新的数据包

　把 ＥＩＤ 插入到数据包的首部
　把 ＥＩＤ 和 ＥＯ 向邻居广播
当邻居节点收到这一广播消息后，将查找自己的事件表。

如果在它的事件表中没有同样的 ＥＯ，它将把广播消息中 ＥＩＤ、
ＥＯ和当前时间作为 ＲＴ 登记进自己事件表中新的一条，并且
向自己的其他邻居节点转发。 通过这种办法，在所有节点的事
件表中，同一事件都有同样的 ＥＩＤ 和 ＥＯ。 这样检测到同一事
件的节点组成了一个数据组。 在数据包的首部增添了新的一
项：ＥＩＤ。 从同一事件组不同传感器节点发出的数据包都拥有
同样的 ＥＩＤ，这样通信的一方是汇聚节点，通信的另一方是事
件组。 每一个数据包的源地址是 ＥＩＤ，目的节点是汇聚节点。
为不同的事件组提供不同的服务质量，称为事件服务质量。

1畅2　组参数
事件服务质量参数的定义如下：
ａ）事件延迟（ＥＬ）。 从事件组产生第一个数据包开始到汇

聚节点收到该事件组产生的第 m个数据包为止的这一段时间
称为这一事件的事件延迟。 如果用 g表示事件组的第一个数
据包的生成时间，asm表示汇聚节点收到第 m个数据包的时间，
那么有：ＥＬ＝asm －g。

ｂ）事件丢包率（ＥＳ）。 事件组在传递信息的过程中丢失的
数据包与生成的数据包之间的比值。 如果用 Nl 表示在信息传

递过程中丢失的数据包的个数，Ns 表示在信息传递过程中事

件组生成的数据包的个数，则有 ＥＳ＝Nl ／Ns。
ｃ）事件吞吐量（ＥＴ）。 每秒从事件组成功传递给汇聚节点

的数据包的数量。
ｄ）事件带宽（ＥＢ）。 每秒从事件组发出的数据包的数量。
不同的事件要求不同的事件延迟，事件丢包率和事件带

宽。 例如火警事件，要求有比普通事件更低的事件延迟，更低
的事件丢包率和更大的事件带宽。 本文主要的目标就是要满
足不同事件的事件延迟、事件丢包率和事件带宽需求。

2　无线传感器网络中区分队列服务
最初的 ＤＱＳ是为有线网络提出来的，它带有以下假设：任

何应用都必须有一个可以精确定义的最大端到端延迟。 这一
延迟被当做相关数据包的生存时间。 当某一个节点收到一个
数据包时，它首先检查该数据包的生存时间是否到期，如果到
期了，将把该数据包立即丢弃；如果没有到期，则把该数据包放
入服务队列。

2畅1　网络模型
为了方便起见，假定无线传感器网络网络模型如图 １ 所

示。 N个节点随机地分布在半径为 R的圆形区域内，汇聚节点
位于圆心。 每个节点的传输范围是 r，所有的节点都相同。 汇
聚节点把带有跳数值的分组周期性地传递给它所有的邻居节

点，这些节点把收到的跳数值储存下来，再把跳数值加 １ 后传
递给自己的其他邻居节点，以此类推，直到网络中的每一个节
点都配置了一个跳数值。 当一个节点收到从它邻居传来的跳
数值后，它首先比较该跳数值和自己原来登记的跳数值的大
小。 如果原有的跳数值比新收到的大，就更新登记的跳数值，
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否则就保持原有的跳数值。 如图 １所示，把这个圆形的区域根
据节点的跳数值分成若干个环形区域，Zk 表示在这个环形区

域里的所有节点与汇聚节点之间的跳数是 k。 为了节省能量，
每一个节点都会选择在其传输范围之内且离汇聚节点最近的

一个节点作为它的下一跳［１７］ 。

2畅2　无线传感器网络中的区分队列服务
ＤＱＳ是基于以下假设的：任何数据包都有一个生存时间

（D），如果一个数据包可以有任意的 D值，那么 D可以人为地
设定。 同一事件组生成的数据包具有同样的 D值。 以下的符
号将用于后面的讨论：

a为数据包的到达时间；
e为必须要离开某一节点的最后时限；
d为数据包在某一节点的最大时延；
g为数据包的生成时间；
T为数据包到达某一节点后最大剩余生存时间；
D为数据包的生存时间。
某一参数的下标 i表示该参数是节点 i的。 由于对于一条

指定的路径来说，传播延迟是恒定的，所以为了简化起见，没有
再去考虑它。 对于一条有 n个节点的路径，当数据包到达节点
i时，上述的各参数间有以下的关系：

Ti ＝D －∑
i －１

l ＝１
dl ＝D －（a －g） （１）

其中：T１ ＝D，di是该数据包在节点 i所经历的实际延迟。 数据
包在节点 i实际经历延迟（定义为该数据包的第一个比特到达
该节点的时间和最后一个比特离开该节点的时间之间的间

隔）的最大值取决于它的 D值，由下式表示为

di
＾
＝Ti － ∑

n

j ＝i ＋１
dj （２）

e ＝a ＋d
＾

（３）

由式（２）可知，必须得到 ∑
n

j ＝i ＋１
dj，才能由式（３）得出节点 i

的 ei。 但是当数据包到达节点 i时，dj和 n还是未知量，因此计
算出 e比较困难。 文献［１５］提出的方案是发送一个探测分组
来估计剩余路程所需要经历的时间。 但是探测分组要消耗额
外的能量，因此这一方案不适用于无线传感器网络。 在网络模
型中，所有的数据包的目的地都是汇聚节点。 汇聚节点周期性
地向它的邻居广播跳数值分组，因而每一个节点都知道自己和
汇聚节点之间相隔的跳数。 跳数值分组还携带了自己生成的
时间（ts），让 ti 表示节点 i 第一次收到跳数值分组的时间，那
么节点 i和汇聚节点之间的延迟可以表示为 tsi ＝ ti– ts。 这
样，虽然很难得到数据包剩余路径所经历的精确时间，但可以
用下式来进行估计：

∑
n

j ＝i ＋１
dj≈tsi （４）

由式（２）（３）有 e ＝a ＋Ti －tsi （５）

由式（４）（５）有 e ＝a＋［D－（a－g）］ －tsi
所以 e ＝D ＋g －tsi （６）

在每一个节点上，根据 e值的大小把到达的数据包进行排
队。 e值越小的数据包排在越前，也相应地越早被转发。

2畅3　数据包的生存时间
从式（６）可知，如果想要一个数据包被优先转发，可以通

过给它设置较小的 D值来实现。 让 ＰＬ来表示一个数据包的
端到端延迟，有

D ＝ｍａｘ（ＰＬ） （７）

让 l表示一个数据包的长度，ＲＥＳ 表示其 ＥＳ需求，t 表示
其 ＥＬ需求，如前面所述，汇聚节点要求在 t ｓ收到 m个某一事
件的数据包，才认为该事件发生了，所以 t 就是其事件延迟需
求。 如果有 m 个数据包到达汇聚节点，那么至少有 m／（１ －
ＲＥＳ）个数据包生成了。 如果要满足 ＥＢ的要求，那么生成 m／

（１ －ＲＥＳ）个数据包至少需要ml ×８／（１ －ＲＥＳ）
ＥＢ ｓ。 如图 ２ 所

示，发现了 ＰＬ与 ＥＬ之间的关系为
ml ×８／（１ －ＲＥＳ）

ＥＢ ＋ＰＬ ＝ＥＬ （８）

而且 ＥＬ＜t，由（７）（８）可得

D≤t －ml ×８／（１ －ＲＥＳ）
ＥＢ （９）

如果为某一事件的数据包设置的 D值满足式（９），那么汇
聚节点将在 t ｓ内收到至少 m个关于此事件的数据包，用户将
可靠地检测到该事件发生了。 如果事件是紧急事件，那么相应
地会要求有较小的 t、ＲＥＳ和较大的 ＥＢ，只要根据式（９）设置
较小的 D值，即可满足。 通过这种方法，可以优先转发紧急的
数据包。

3　仿真实验
把 ＤＱＳ算法用 Ｃ 语言编程，并在 ＮＳ２ 仿真平台［１８］上实

现。 基于以上的讨论，选择了一组参数来实现 ＤＱＳ 算法。 仿
真设计基于以下考虑：给定一个事件的事件延迟需求 t 和 m，
通过选择 D来满足式（９）。 把实验的结果与需求相比较来验
证本文方法的有效性。 本文还把采用 ＤＱＳ算法的网络和未采
用 ＤＱＳ算法（ＮＤＱＳ）的网络（采用 ＤｒｏｐＴａｉｌ算法）相比较，以证
明 ＤＱＳ算法确实提高了紧急事件的性能，同时却没有恶化其
它事件的性能。 实验采用了典型的无线传感器网络场景，如图
３所示［１９］ 。 仿真的时间为 １００ ｓ，m ＝２０，有三个事件生成。 其
他参数的配置如表 １所示。

事件 １表示实时性要求低、总能被网络满足的事件；事件
２代表紧急事件；事件 ３代表 ＥＬ需求中等的事件。
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表 １　事件参数配置

参数项
事件编号

１  ２ 揪３ k
事件延迟需求／ｓ １０ 鲻．０ １ 洓．０ ５ G．０

事件丢包率需求／％ ５０  ５０ 行５０ |
事件带宽／ｂｐｓ １ ８００ I２４ ０００  ３ ６００ ǐ
生存时间 D １ 邋．０ ０ 洓．１ ０ G．５

　　图 ４ 是 ＤＱＳ网络和 ＮＤＱＳ 网络事件延迟（ＥＬ）的实验结
果。 对于 ＤＱＳ网络来说，事件 ２的 ＥＬ保持稳定在 １．０ ｓ之内，
同时事件 １和事件 ３ 的 ＥＬ 也基本满足各自的需求。 而对于
ＮＤＱＳ而言，事件 ２的事件延迟随着时间大幅度地波动，而且
多次远远地超过 １．０ ｓ；事件 ３ 的平均 ＥＬ 大于 ＤＱＳ 网络的事
件 ３；事件 １的平均 ＥＬ与 ＤＱＳ网络的事件 １基本相当。

图 ５是 ＤＱＳ网络和 ＮＤＱＳ网络事件吞吐量（ＥＴ）的实验结
果。 从图中可以发现，ＤＱＳ 网络的事件 ２ 的 ＥＴ 大大优于
ＮＤＱＳ网络的事件 ２；而事件 １和事件 ２两种网络的 ＥＴ大体相
当。

实验结果验证了本文策略的有效性：ａ）如果设置一个事
件的 D值满足式（９），ＤＱＳ算法就可以保证汇聚节点在 t ｓ 内
收到 m个该事件的数据包；ｂ）ＤＱＳ算法保证紧急事件的数据
包能够被优先地转发，而同时其他事件的性能没有被恶化；ｃ）
采用ＤＱＳ算法的网络的整体事件性能优于未采用 ＤＱＳ算法的
网络。

4　结束语
本文在无线传感器网络中提出了事件服务质量的概念。

事件服务质量只关注一个事件组的集体信息，而不是某一节点
单独采集的信息。 事件服务质量参数比传统的端到端的服务
质量参数更适合无线传感器网，反映了无线传感器网络的真实
需要。 它考虑的是汇聚节点是否能在 t ｓ内收到 m个数据包，
以及一个事件组的吞吐量。 根据事件服务质量参数，提出了采
用 ＤＱＳ算法来为不同的事件提供不同的服务质量。 把达到一
个节点的数据包按照必须离开该节点的最后期限的早晚来排

队，通过把一个数据包的生存时间设置成较小来保证它优先被
转发，并且发现了数据包的生存时间和事件服务质量参数之间
的关系。 通过设置不同事件的数据包的生存时间来满足不同
数据包的事件服务质量需求。 通过仿真实验验证，这一策略是
快速、稳定和有效的。
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