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摘　要： 针对 Ｐ２ＰＳＩＰ多媒体会议低延时、高扩展性需求，提出一种分级的会议密钥管理协议 ＨＯＡＫＡ。 根据处
理能力将会议节点分成两级，由少量高性能节点负责会议管理，所有成员通过单向累加器算法协商会议密钥。
研究结果表明，ＨＯＡＫＡ 不仅具有较高的安全性，而且计算、存储开销低，密钥更新时延小，具有良好的可扩展性。
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Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ｍｅｅｔ ｔｈｅ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ ｌｏｗ ｌａｔｅｎｃｙ ａｎｄ ｈｉｇｈ ｓｃａｌａｂｉｌｉｔｙ ｆｏｒ Ｐ２ＰＳＩＰ ｃｏｎｆｅｒｅｎｃｅ， ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ
ｈｉｅｒａｒｃｈｉｃａｌ ｃｏｎｆｅｒｅｎｃｅ ｋｅｙ ｍａｎａｇｅｍｅｎｔ ｐｒｏｔｏｃｏｌ唱ＨＯＡＫＡ．Ｉｎ ＨＯＡＫＡ，ｃｏｎｆｅｒｅｎｃｅ ｎｏｄｅｓ ｗｅｒｅ ｄｉｖｉｄｅｄ ｉｎｔｏ ｔｗｏ ｃｌａｓｓｅｓ ａｃｃｏｒｄ唱
ｉｎｇ ｔｏ ｔｈｅｉｒ ｃａｐａｂｉｌｉｔｉｅｓ，ａ ｓｍａｌｌ ａｍｏｕｎｔ ｏｆ ｈｉｇｈ唱ｐｅｒｆｏｒｍａｎｃｅ ｎｏｄｅｓ ｍａｎａｇｅｄ ｔｈｅ ｃｏｎｆｅｒｅｎｃｅ， ａｎｄ ａｌｌ ｔｈｅ ｃｏｎｆｅｒｅｅｓ ａｇｒｅｅｄ ｏｎ ａ
ｃｏｎｆｅｒｅｎｃｅ ｋｅｙ ｂｙ ｕｓｉｎｇ ｏｎｅ唱ｗａｙ ａｃｃｕｍｕｌａｔｏｒ．Ｔｈｅ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ＨＯＡＫＡ ｈａｓ ｎｏｔ ｏｎｌｙ ｈｉｇｈ ｓｅｃｕｒｉｔｙ， ｂｕｔ ａｌｓｏ ｌｏｗ ｃｏｍｐｕ唱
ｔｉｎｇ ａｎｄ ｓｔｏｒａｇｅ ｏｖｅｒｈｅａｄ ａｓ ｗｅｌｌ ａｓ ｓｍａｌｌ ｋｅｙ ｕｐｄａｔｅ ｄｅｌａｙ．Ｉｔ ｈａｓ ｇｏｏｄ ｓｃａｌａｂｉｌｉｔｙ．
Key words： Ｐ２ＰＳＩＰ； ｃｏｎｆｅｒｅｎｃｅ ｋｅｙ； ｏｎｅ唱ｗａｙ ａｃｃｕｍｕｌａｔｏｒ； ｓｃａｌａｂｉｌｉｔｙ

　　Ｐ２ＰＳＩＰ［１，２］将分布式 Ｐ２Ｐ技术融入传统集中式的 ＳＩＰ［３］体

系中，利用 Ｐ２Ｐ重叠网为 ＳＩＰ实体提供资源定位和消息传输服
务，提高了网络的可用性、可扩展性和灵活性。 利用 Ｐ２ＰＳＩＰ构
建 Ｉｎｔｅｒｎｅｔ会议通信系统，不必预先部署会议服务器，所有与会
节点共同完成会议的组织和管理，从而避免了服务器的单点故
障和性能瓶颈问题，同时也降低了系统的成本。

Ｐ２ＰＳＩＰ通信面临着严重的安全威胁［４］ ，因此会议中需要
建立安全密钥，对通信数据进行加／解密。 目前会议密钥的管
理方式分为集中式、分布式和分层分组式［５］ 。 集中式不适合
Ｐ２ＰＳＩＰ框架；分布式要求所有参会节点具有相同的权限和处
理能力，仅适用于小型会议；分层分组式将会议分成若干组，密
钥更新操作仅限于组内，降低了密钥更新代价，具备良好的可
扩展性，缺点是无统一的会议密钥，组间传送数据时需要多次
进行加／解密，从而引入较大的延迟，不适合 ＶｏＩＰ、视频会议等
实时应用。

为了满足大型 Ｉｎｔｅｒｎｅｔ多媒体会议的需求，本文提出一种
可扩展的 Ｐ２ＰＳＩＰ会议密钥管理协议 ＨＯＡＫＡ（ｈｉｅｒａｒｃｈｉｃａｌ ｏｎｅ唱
ｗａｙ ａｃｃｕｍｕｌａｔｏｒ ｂａｓｅｄ ｋｅｙ ａｇｒｅｅｍｅｎｔ）。 该方案采用分组思想，
将会议划分成由少数高性能节点控制的组，同时所有参会成员
协商得到一个共同的会议密钥，使数据传送时不必再进行多次
加／解密。 实验表明，ＨＯＡＫＡ 具有良好的可扩展性和较小的
密钥更新开销。

1　协议方案
1畅1　系统架构

ＨＯＡＫＡ以文献［６］的会议模型为基础，将会议节点分为

两类，即控制节点 ＣＰ（ｃｏｎｆｅｒｅｎｃｅ ｐｒｏｖｉｄｅｒ）和普通节点。 ＣＰ 从
带宽高、内存大、ＣＰＵ 处理能力强、在线时间长的节点中选取，
可以提供会议服务器的功能。 ＰＤＡ、智能手机等资源受限的设
备只能作为普通节点。 ＨＯＡＫＡ将会议分成若干组（图 １），每
组由一个 ＣＰ控制，ＣＰ负责组成员管理、媒体流混合、会议密钥
协商以及与其他组之间的通信。 为了实现会议的动态扩展，
ＨＯＡＫＡ允许 ＣＰ按需增加，其中第一个加入会议的 ＣＰ 称为
ＰＣＰ（ｐｒｉｍａｒｙ ＣＰ），由会议发起者指定。 随着新成员的加入，
ＰＣＰ可以在会议中引入新的 ＣＰ，后续加入的 ＣＰ 均称为 ＳＣＰ
（ｓｅｃｏｎｄａｒｙ ＣＰ）。 为了避免某个组成员过多导致 ＳＣＰ 负荷过
重，ＨＯＡＫＡ允许 ＳＣＰ继续引入新的 ＳＣＰ作为子节点，新用户
将转移到子节点处理。 最终，所有 ＣＰ形成一个树型结构，ＰＣＰ
是树根。

1畅2　会议密钥管理方案
ＨＯＡＫＡ采用单向累加器算法［７］实现会议密钥的协商。
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单向累加器是一类具有准交换性［７］的特殊单向哈希函数，可
以将一个集合中的所有元素以任意顺序累加成唯一值，并为每
个元素提供一个证人信息，证明其确实参与了累加运算。 在
ＨＯＡＫＡ中，每个会议成员必须贡献一个秘密份额，会议密钥
是所有成员秘密份额的累加值。

ＨＯＡＫＡ约定使用如下符号：Gi 为会议的第 i个分组；uij为
Gi 的第 j个成员；yij为 uij的秘密份额； ωij为 uij的证人信息；Yi

为 Gi 的秘密份额；BYi 为 Gi 的分支份额；Bωi 为 Gi 的分支证人

信息；Ki，j为节点 i与 j的共享对称密钥；CK为会议密钥。
1畅2畅1　密钥建立

由 ＰＣＰ负责选取建立会议密钥的算法参数：先产生两个
足够大的强质数 p、q，计算 N ＝pq和Φ（N） ＝（p －１）（q －１）；
然后选择一个比较大的底数 x，x 与 N互质。 在会议初始化阶
段，ＰＣＰ根据会议发起者提供的初始会议成员名单，选择 k
（k≥０）个 ＳＣＰ，将会议划分为 k ＋１ 组。 k 值取决于初始会议
规模。 ＰＣＰ必须对每个 ＳＣＰ进行身份认证，建议采用文献［８，
９］的算法，以便认证的同时建立起 ＰＣＰ和 ＳＣＰi（１≤i≤k）之间
的共享密钥 KＰＣＰ，ＳＣＰ i。 认证通过后，ＰＣＰ 将 x、N 和 Φ（N）用
KＰＣＰ，ＳＣＰ i加密后安全发送给 ＳＣＰi，并提供由 ＳＣＰi 管理的组成员

名单。 此后，各 ＣＰ邀请自己负责的组成员加入会议，每个新
成员也必须进行身份认证。 所有组成员都加入后， ＣＰ在组内
广播 N，然后开始协商会议密钥。

组内密钥协商：假设 Gi 有 l 个成员。 uij（１≤j≤l）产生随
机质数 yij（yij≤N）作为自己的秘密份额，并安全发送给 ＣＰi。
ＣＰi 获得所有成员的份额后，计算组份额 Yi，Yi ＝yi１ yi２⋯yil ｍｏｄ
Φ（N），是 Gi 所有成员份额之积。 每个 ＳＣＰi 还必须计算组分
支份额 BYi，它是以 ＳＣＰｉ 为根的子树上所有成员份额之积。 由
于会议建立时，所有 ＳＣＰi 都是叶子节点，因此 BYi ＝Yi。

组间密钥协商：ＳＣＰi （１≤ i≤k）将 BYi 安全发送给 ＰＣＰ，
ＰＣＰ据此计算 BYＰＣＰ和 ＳＣＰi 的组分支证人信息 Bωi。 BYＰＣＰ ＝
YＰＣＰBY１BY２⋯BYk ｍｏｄ Φ（N），是所有会议成员的份额之积。
Bωi ＝xYPCPBY１BY２⋯BYi－１BYi＋１⋯BYk ｍｏｄ N，是不在以 ＳＣＰi 为根的子
树上的所有成员份额的累加值（BωＰＣＰ ＝x）。 ＰＣＰ 将 Bωi 发送

给 ＳＣＰi，ＳＣＰi 根据 y′ij ＝y －１
ij ｍｏｄ Φ（N）和ωij ＝BωBYiy′ij

i ｍｏｄ N计
算ωij，ωij是除 uij外所有会议成员份额的累加值。

会议密钥产生：ＣＰ和 uij分别利用式（１）（２）计算 CK。
CK ＝BωBYii ｍｏｄ N （１）

CK ＝ωyijij ｍｏｄ N （２）

1畅2畅2　密钥更新
成员加入：假设新成员 uｎｅｗ加入组 Gi。 ＣＰi 在 uｎｅｗ身份认

证通过后，开始更新会议密钥。 更新过程通过 Ｕｐｄａｔｅ消息［３］

实现，如图 ２所示。 其步骤如下：

ａ）uｎｅｗ产生 yｎｅｗ，并安全地发送给 ＣＰi（用与 ＣＰi 的共享密

钥加密 yｎｅｗ，即图 ２ 中的（yｎｅｗ） Ki，ｎｅｗ）。 ＣＰi 产生随机质数 rｎｅｗ
（rｎｅｗ≤N），并计算 y′ｎｅｗ ＝rｎｅｗ yｎｅｗ ｍｏｄ Φ（N），然后用当前会议
密钥 CK加密 y′ｎｅｗ（图 ２中的（y′ｎｅｗ） CK），并将加密值发送给组内
所有成员以及 ＣＰi 的相邻节点。 最后，ＣＰi 计算 ωｎｅｗ并通过

２００响应发送给 uｎｅｗ，同时更新 Yi 和 BYi。 其中，ωｎｅｗ ＝BωrｎｅｗBYi
i

ｍｏｄ N，Y′
i ＝Yiy′ｎｅｗ ｍｏｄΦ（N），BY′

i ＝BYiy′ｎｅｗ ｍｏｄ Φ（N）。
ｂ）相邻节点收到 y′ｎｅｗ，首先向所有组成员和相邻 ＣＰ（除

ＣＰｉ）转发。 如果本节点是 ＣＰi 的父节点 ＣＰp，则更新 BYi 和

BYp，BY′
i ＝BYiy′ｎｅｗ ｍｏｄ Φ（N），BY′

p ＝BYpy′ｎｅｗ ｍｏｄ Φ（N）；如果本
节点是 ＣＰi 的子节点 ＣＰs，则更新 Bωs，Bω′

s ＝Bωy′ｎｅｗ
s ｍｏｄ N。 这

一步将重复执行，直到所有 ＣＰ都更新了相关参数。
ｃ）uij收到 y′ｎｅｗ后，更新ωij，ω

′
ij ＝ωy′ｎｅｗ

ij ｍｏｄ N。
ｄ）所有 ＣＰ和 uij利用式（１）和（２）计算新的会议密钥。
成员离开：ＣＰi 发现 uij离开后，首先产生一个随机质数

r（r≤N），计算 y＝ry－１
ij ｍｏｄ Φ（N）；然后将 y安全发送给所有组

成员（除 uij）和相邻 ＣＰ。 为了防止 uij获得计算新密钥 CKｎｅｗ的
信息，y需要用 ＣＰi 与各接收者的共享密钥分别进行加密。 相
邻节点和组成员收到 y 后更新密钥参数，处理过程与图 ２
相同。

2　安全性分析
１）正确性　根据单向累加器的准交换性，可以证明 ＣＰ和

uij利用式（１）和（２）将计算出相同的 CK。
CK ＝ωyijij ＝BωBYiy′ijyiji ＝BωBYiy －１ij yiji ＝BωBYii （ｍｏｄ N） －１ ＝

xYＰＣＰBY１⋯BYi－１BYi＋１⋯BYkBYi ＝xYＰＣＰBY１⋯BYk（ｍｏｄ N）
同样可以证明，当会议成员变化时，通过执行密钥更新过

程，uij和 ＣＰ将计算出相同的 CKｎｅｗ。 下面仅证明新成员加入时
的情况。
对于 uｎｅｗ：
CKｎｅｗ ＝ωyｎｅｗｎｅｗ ＝BωrｎｅｗBYiyｎｅｗi ＝BωBYirｎｅｗyｎｅｗi ＝CKrｎｅｗyｎｅｗ（ｍｏｄ N）
对于 uij：

CKｎｅｗ ＝ω′yijij ＝ωy′ｎｅｗyijij ＝ωyijrｎｅｗyｎｅｗij ＝CKrｎｅｗyｎｅｗ（ｍｏｄ N）
对于 ＣＰi：

CKｎｅｗ ＝BωBY′ii ＝BωBYiy′ｎｅｗi ＝CKrｎｅｗyｎｅｗ（ｍｏｄ N） 或
CKｎｅｗ ＝Bω′BYii ＝Bωy′ｎｅｗBYii ＝BωBYirｎｅｗyｎｅｗi ＝CKrｎｅｗyｎｅｗ（ｍｏｄ N）
２）前向保密性　前向保密性指离开会议的成员无法获得

之后的会议密钥。 当 uij离开时，ＣＰi 将其份额从会议密钥中移
除，并利用 CKｎｅｗ ＝CKry －１ij ｍｏｄ N更新密钥。 由于 r是 ＣＰi 随机

产生的秘密质数，同时单向累加器在强 ＲＳＡ 假设下无碰撞［７］

（即 CK 等于 CKr 的概率可忽略不计），因此 uij无法计算出
CKｎｅｗ，实现了前向保密性。

３）后向保密性　后向保密性指新加入会议的成员无法获
得之前的会议密钥。 当 uｎｅｗ加入时，ＣＰi 为其生成的证人信息
是ωｎｅｗ ＝BωrｎｅｗBYi

i ｍｏｄ N，而当前会议密钥为 CK＝BωBYi
i ｍｏｄ N。

由于 rｎｅｗ是随机产生的秘密质数，同时在强 ＲＳＡ假设下ωｎｅｗ等
于 CK的概率可以忽略不计，因此新用户无法获得 CK，实现了
后向保密性。

４）密钥新鲜性　由上述分析可知，每当会议成员关系发
生变化时，总有一个相应的 ＣＰi 产生秘密随机数去更新会议密
钥，新的会议密钥与旧的会议密钥相同的概率可忽略不计，从
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而保证了密钥的新鲜性。

3　性能分析
3畅1　理论分析

假设会议节点和 ＣＰ的数目分别为 N和 k，则每组平均节
点数量为 N／k。 下面从存储开销和计算开销两方面分析 ＨＯＡ唱
ＫＡ算法的性能。

１）存储开销　普通节点 uij需要存储与 ＣＰi 的共享密钥、
yij、ωij和 CK，密钥存储复杂度为Ο（１）。 控制节点 ＣＰi 需要存
储与各相邻 ＣＰ的共享密钥，与本组各成员的共享密钥，本组
各成员的秘密份额，各子节点的组分支份额，Yi、BYi、Bωi 和

CK，密钥存储复杂度为Ο（N／k）。
２）计算开销　计算开销用每个参与成员进行的幂运算、

逆运算、乘运算的次数来衡量。 在密钥建立阶段，ＳＣＰ 平均执
行 N／k次幂运算，N／k次逆运算和 ２N／k －１ 次乘运算，计算复
杂度为Ο（N／k）；ＰＣＰ执行 N／k ＋k －１ 次幂运算， N／k 次逆运
算和 ２N／k＋k－１次乘运算，计算复杂度为 Ο（N／k ＋k）；普通
节点执行 １ 次幂运算，计算复杂度为 Ο（１）。 在密钥更新阶
段，当有节点加入时，ＣＰ 最多执行 ２ 次幂运算和 ４ 次乘运算；
当有节点离开时，ＣＰ最多执行 １ 次幂运算、３ 次乘运算和 １ 次
逆运算。 普通节点仅需要执行 ２次幂运算来更新 CK。
3畅2　实验测试

实验环境：将 ＨＯＡＫＡ 部署在 ＳＩＰＤＨＴ［１０］上，通过 Ｃ 编程
实现会议密钥协商算法。 本实验是在由 ８０ 台计算机（Ｐｅｎｔｉ唱
ｕｍ４ ３畅０ ＧＨｚ ＣＰＵ，５１２ ＭＢ内存，Ｒｅｄ Ｈａｔ Ｌｉｎｕｘ操作系统）组成
的局域网环境内完成，每台计算机作为一个 Ｐ２ＰＳＩＰ节点，所有
节点构成 ＣＡＮ重叠网。

实验 １　ＣＰ与普通节点处理负荷的比较
实验 １比较了不同会议规模下普通节点与 ＣＰ 处理负荷

的差异，结果如图 ３所示。 当会议规模在 ３８０ 变化时，普通节
点的处理负荷基本保持不变，大约在 １．５％左右；而 ＣＰ的处理
负荷随着会议节点数的增加而迅速增加，当会议成员数达到
３０后，ＣＰ的负荷基本保持在 ２０％左右。 这是由于实验中将组
的上限设为 ３０，一旦超过，ＣＰ 会引入新的控制节点以分担其
负荷。 显然，ＨＯＡＫＡ将处理负荷主要集中于 ＣＰ，普通节点的
计算和存储开销均很低，而 ＣＰ 在过载时可以引入新的 ＣＰ 以
实现负载均衡，因此具有良好的可扩展性。

实验 ２　组规模对会议密钥更新时延的影响
图 ４和５显示了组规模（ｇｒｏｕｐ ｓｉｚｅ，ＧＳ）分别为８、２５、４０和

８０时，会议成员加入和离开时密钥更新时延的性能。 实验结
果表明，随着会议规模的增加，密钥更新时延均有上升趋势。
当会议规模小于 ３０时，ＧＳ取值的不同对密钥更新时延的影响
并不明显；但是当会议规模大于 ４０ 后， ＧＳ ＝２５ 和 ＧＳ ＝４０ 的
性能较好，ＧＳ＝８次之，ＧＳ ＝８０ 最差。 因为在本实验中，ＧＳ ＝

８０ 相当于集中式的会议模型，其更新时延随会议人数的增加
而近似线性增加；ＧＳ＝８ 时的组规模过小，将增加分组数量以
及组间的更新开销，从而部分抵消了分组对会议性能的改善。

4　结束语
本文以单向累加器算法为基础，提出一种基于分组的

Ｐ２ＰＳＩＰ会议密钥管理方案。 该方案不仅数据传输时延低、可
扩展性好，而且能够提供会议密钥的前向保密性和后向保密
性。 实验结果表明，该方案具有较低的密钥更新时延，同时普
通节点的处理负荷很轻，能够满足资源受限的移动终端的通信
需求。
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