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0　引言
物联网（Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇ）［１］是把具有标志、感知和智能处

理能力的物体借助通信技术互连而成的网络，这些无须人工干
预即可实现协同和互动，目的在于为人们提供智能服务。 随着
物联网基础网络的构建及软件的开发，物联网正在进入迅速发
展的时期，已广泛应用于军事航空、城市管理、定位导航、智能
交通、数字家庭等领域［２，３］ 。

物联网将各种设备资源连接到一个网络中，并从标志和感
知设备（也称为传感器）中获取信息，从传感器获取的信息由网
关转发到应用层处理。 因此，消息在各种设备间的转发速度、接
收正确率将直接决定物联网的工作效率和作用，设计一个快速、
高效、可扩展性强的底层网络通信模块就显得尤为重要。

目前，物联网领域的研究工作主要集中于感知层、节点状
态的监控、节点信息的整合、通信协议格式等的研究［４］ ，对传
输层的通信效率方面研究较少。 本文拟研究物联网大规模应
用情况下传输层的通信效率问题。

1　网络通信模型
物联网通常可以概括为三层：ａ）感知层［５］ ，通常是基于物

理、化学、生物等技术的传感器，采集所需的各种数据（如温
度、湿度等）；ｂ）传输层［５］ ，其主要传输方式分为有线和无线两
种；ｃ）应用层［５］ ，对采集上来的数据进行智能分类、查询处理
及决策支持等。

通常的物联网应用中，传输层的通信模型负责将感知层传
感器采集的数据转发到应用层进行应用分析和处理。 通信模
型的输入为分布在各地的传感器按照一定的周期采集发送的

数据，随着物联网应用领域和范围的扩大，采集发送的数据量
也在呈现指数级的增长，特别是实时性要求较高的领域，因此
对通信模型的要求也越来越高。 一个典型的物联网通信结构
如图 １所示。

由图 １可以看到，底层传感器节点采集数据后，会将数据
传送到与其相连的网关，各个网关对数据封装后发送到系统的
消息服务器中，消息服务器根据配置好的路由表转发所接收的
消息到应用层的计算机中，应用层按实际需求解析处理数据。

感知层与传输层以及应用层与传输层的通信均为典型的多

对一结构。 当系统的规模不断增长后，传输层就成为系统的通
信中心，传输层消息服务器的通信模型好坏将直接影响系统的
性能。 因此一个良好的通信模型需要解决以下几个关键问题：

ａ）数据接收。 消息服务器接收网关发送的数据时，首先
启动监听，在指定的端口监听数据，当监听到有数据到达时，读
取并解析其中的目的数据，根据初始配置的路由表，将数据转
发到目的地。 当监听的端口有大量数据到达时，如果处理连接
的并发能力不够时，就会造成丢失网络数据包，导致业务层读
取原始数据不准确，影响正常的业务功能。

ｂ）数据转发。 消息服务器的职责除了接收网关发送的数
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据外，还需要将接收的数据转发至目的地。 转发数据首先必须
创建本地端口，与目的地建立网络连接，再发送数据。 创建端
口不仅耗费内存资源，还需要访问 Ｉ／Ｏ，访问 Ｉ／Ｏ的速度远远
低于访问内存资源，如果要发送大量数据，创建端口的速度将
成为转发数据的瓶颈。

ｃ）日志读写。 消息服务器在接收并转发数据时，需要记
录转发消息的日志，以观测系统的性能。 常用的方法是采用文
件来进行日志记录，但文件的打开和关闭也涉及 Ｉ／Ｏ操作，较
为费时。 如果每次转发消息都打开并关闭一次文件，将极大地
耗费时间。 导致日志操作的时间比转发消息的时间还要长，严
重影响了系统的性能。

2　网络通信模块设计
由上文分析可知，一个性能优良的网络通信模块必须要解

决以上几个关键问题才能应对大规模物联网节点通信的功能

需求及性能需求，满足物联网应用的需要。 针对以上问题，本
文拟采用接收线程池、转发连接对象池和文件缓冲区等技术构
建网络通信模块。

2畅1　接收线程池
线程池［６，７］的基本原理是先启动若干数量的数据接收线

程，并让这些线程都处于睡眠状态，当某个传感器节点采集完数
据后请求上传连接时，就会唤醒线程池中的某一个睡眠线程，让
它来处理该连接请求；当处理完这个请求任务后，该条线程又处
于睡眠状态。 如果为每个连接请求分别创建一条新线程，那耗
费的 ＣＰＵ时间和内存将是惊人的，而采用线程池技术将会节约
大量的系统资源，使得更多的 ＣＰＵ 时间和内存用来处理接收数
据的解析任务，而不是频繁地创建与销毁线程。

线程池的基本参数有：
ａ）基本线程数。 线程池中的最小线程数，线程池在初始

化时就创建的线程数量，并且在运行过程中保证池中存活线程
的最低数量。

ｂ）最大线程数。 线程池中的最大线程数，当线程池的基
本线程数不能满足需求时，可不断创新新的线程，直至达到最
大线程数。

ｃ）线程最长存活时间。 线程池中每个线程的存活时间，
即到达该存活时间的线程在完成自己的当前任务后，将会被线
程池回收并释放，如果回收后线程池中不足基本线程数，将补
充新的线程，直至达到基本线程数。

ｄ）任务队列长度。 应对感知层发送的大量数据时，可采
用多线程机制，将接收线程池化，每当监听端口有新的数据到
来时，即从线程池中取出一个接收线程，接收数据并交给转发
连接对象进行转发。

2畅2　转发连接对象池
对象池的基本工作原理是将用过的对象保存起来，等下一

次需要这种对象的时候，再拿出来重复使用，从而在一定程度
上减少频繁创建对象所造成的开销。 用于充当保存对象的
“容器”的对象被称为“对象池”。

若初始化、实例化的代价高，且需要经常实例化，但每次实
例化数量较少的情况下，使用对象池可以获得显著的效能提
升。 从池中取得对象的时间是可预测的，但新建一个实例所需
的时间是不确定。

转发连接对象的主要工作过程是，在接收线程接收到数据
后，分析数据要发送的目的地，根据配置的路由表获取要发送
的目的地址，然后调用转发连接对象发送数据，转发连接对象
首先创建到目的地址的连接，然后发送数据，发送成功后释放
该连接。 在这一过程中，创建到目的地址的连接及释放连接最
为耗时，因为建立和释放连接需要执行 Ｉ／Ｏ操作。

将转发连接对象池化，首先创建转发连接对象的对象池，
建立一定数量的连接对象，当转发数据时，从池中取出一个转
发连接对象，发送数据后，再将连接对象还回对象池，从而避免
了大量创建和释放连接所消耗的资源，提高了系统性能。

2畅3　文件缓冲区
缓冲区是为了提高操作性能、特别是需要频繁地执行某种

耗费时间的 Ｉ／Ｏ操作而设立的临时区域，将数据先写到临时区
域而不直接写到目标设备中，直到缓冲区充满再整体写入到目
标设备，从而提高系统的 Ｉ／Ｏ操作性能。
文件缓冲区是在将内容写入文件时，不直接写入到文件，

而是先将内容写入到设置的缓冲区内，直接缓冲区充满再将缓
冲内的内容整体写入文件，避免多次访问文件导致大量的 Ｉ／Ｏ
操作，从而提高系统性能。
设置文件缓冲区是因为转发连接对象在成功转发数据后，

需要记录转发日志信息到日志文件，为避免频繁的文件操作而
进行的改进。

2畅4　通信模型
采用了以上关键技术的通信模型结构如图 ２所示。

通信模型的处理算法如图 ３所示。
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3　实验分析
在设计了通信模型后，采用 Ｊａｖａ语言对模型进行了实现，

并实现了模拟网关的数据发送程序和应用层终端数据接收程

序，对模型进行了多次实验，验证模型的性能和工作效率。

3畅1　实验环境
１）开发测试环境
实验中所使用的软件与硬件环境如表 １所示。

表 １　实验环境

子系统 ＣＰＵ 内存 操作系统 ＪＲＥ 硬盘空间

模拟网关 主频 ２ 栽．０ ＧＨｚ ５１２ ＭＢ Ｗｉｎ ＸＰ １ l．６ １ ＧＢ以上
消息服务器

主频 ２ 排排畅６６ ＧＨｚ
双核服务器

２ ＧＢ以上 Ｗｉｎ ２００３
Ｓｅｒｖｅｒ １ l．６ ２ ＧＢ以上

应用终端 主频 ２ 栽．０ ＧＨｚ ５１２ ＭＢ Ｗｉｎ ＸＰ １ l．６ １ ＧＢ以上
　　２）网络环境

为了获得真实的测试结果，结合通信模型的实际功能，设
置了一个模拟网关、一个消息服务器、三个模拟应用终端（图
４）。 模拟终端可以模拟多个线程同时发送数据，数据的目的
地址随机产生，由消息服务器转发到三个模拟应用终端。

3畅2　实验过程
软件主要分为三个部分：
ａ）模拟网关。 主要模拟多个线程同时发送多个数据包到

消息服务器中。 模拟网关的伪代码如下：
／倡 模拟网关主程序 倡／

获取初始化参数 （线程数、间隔时间、持续时间、消息服务器地

址）；

ｗｈｉｌｅ （运行时间 ＜持续时间 ）

｛

　　创建本地 ＵＤＰ 发送端口；

　　组装要发送的数据；

　　发送数据包到目标地址；

记录日志；

ｂ）消息服务器。 接收网关发送的消息，解析其中的目标地
址，根据路由表转发到目标终端。 消息服务器的伪代码如下：

／倡 消息服务器的主程序 倡／

创建服务端监听端口；

创建接收线程池；

创建转发对象池；

初始化文件缓冲区；

ｗｈｉｌｅ （有数据包到来） ｛

　从接收线程池中取出一个可用线程；

　解析数据包内容，获取目标；

　从路由表查到具体的转发地址；

　从转发对象池取出一个转发对象；

　转发数据；

｝

　记录发送日志；

｝

ｃ）模拟终端应用程序。 接收消息服务器转发的消息数
据，并记录接收日志。 模拟终端应用程序的伪代码如下：

／倡 终端应用主程序 倡／

创建服务端监听端口

ｗｈｉｌｅ （有数据包到来）

｛

　接收数据；

　记录接收日志；

｝

3畅3　实验数据分析
实验中，模拟网关模拟２００个线程，每个线程每隔２ ｓ发送

１５０个消息包，持续 １ ｍｉｎ，共计 ９３０ ０００个数据包。
１）线程池使用前后的性能对比　使用线池程和未使用线

程池的性能对比分析如表 ２所示。
表 ２　使用线程池前后性能对比分析

项目名称 未使用线程池 使用线程池

转发数据包数（成功率／％） ２５９ ０２７（２７ 哌．８５） ４１９ ７５６（４５ �．１４）

终端收到数据包数（成功率／％） ２５８ ８２６（２７ 哌．８３） ４１９ ７５６（４５ �．１４）

ＣＰＵ 峰值／％ １０ 煙２５ o
内存峰值／ＫＢ ３６ ３６６ 哌６７ ４８０ 鞍
转发能力／包／ｓ ８８４ 鞍２ ６５７ 灋
接收时间／ｓ ２９３ 鞍１５８ 亖

　　采用线程池，提高了系统的并发能力和转发成功率，接收
时间上也有一定的缩短，但内存值占用较大。 这是由于线程池
需要由 ＣＰＵ来管理，每个线程有一定的存活时间，线程的创建
需要耗费较大的内存，线程的调度需要由 ＣＰＵ控制，因此耗费
了一定的 ＣＰＵ和内存值，带来了一定程度上的性能提升。

２）转发对象池使用前后性能对比　使用转发对象池及未
使用转发对象池的性能对比分析如表 ３所示。

表 ３　使用对象池前后性能对比分析

项目名称 未使用转发对象池 使用转发对象池

转发数据包数（成功率／％） ２５９ ０２７（２７ 哌．８５） ９３０ ０００（１００）

终端收到数据包数（成功率／％） ２５８ ８２６（２７ 哌．８３） ７７６ １４０（８３ �．４６）

ＣＰＵ 峰值／％ １０ 煙２１ o
内存峰值／ＫＢ ３６ ３６６ ３６ ５４８ 鞍
转发能力／包／ｓ ８８４ 鞍１０ ８１４ 鞍
接收时间／ｓ ２９３ 鞍８６ o

　　采用对象池，大大提高了系统的转发成功率，转发能力也
得到了明显的提升，接收时间得到了有效地改善。 由于对象池
主要改进的是对象的创建，即 ＵＤＰ 连接对象不再是每次需要
再创建，而是在对象池中预先创建。 由此可以看出，ＵＤＰ连接
对象耗费时间巨大，因此，采用对象池后性能得到了极大提升。

３）文件缓冲区使用前后性能对比　使用文件缓冲区与未
使用文件缓冲区性能对比分析如表 ４所示。

表 ４　使用文件缓冲区前后性能对比分析

项目名称 未使用文件缓冲区 使用文件缓冲区

转发数据包数（成功率／％） ２５９ ０２７（２７ 哌．８５） ２６１ ２５６（２８ �．１０）

终端收到数据包数（成功率／％） ２５８ ８２６（２７ 哌．８３） ２６１ ２５６（２８ �．１０）

ＣＰＵ 峰值／％ １０ 煙６ ^
内存峰值／ＫＢ ３６ ３６６ 哌３５ １０４ 鞍
转发能力／包／ｓ ８８４ 鞍９２９ 亖
接收时间／秒 ２９３ 鞍２８１ 亖

文件缓冲区只是在一定程度上降低了 ＣＰＵ及 （下转第 １０７５ 页）
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4　仿真实验
以式（２）描述的系统作为实验对象，其中ω＝０．９９ Ｈｚ，被

测微弱信号角频率ω１ ＝１．０２ Ｈｚ，幅值 A ＝０．０１ Ｖ，信噪比为
－４０ ｄＢ，则有

x′＝y
y′＋０．５y ＋（ －x ＋x３ ） ＝r ｃｏｓ（０．９９ t） ＋０．０１ｃｏｓ（ω１ t） ＋n（ t）

系统策动力的角频率ω初值为 ０．０３ Ｈｚ，循环步长为 ０．０６
Ｈｚ，n（ t）为均值为 ０、方差为 １ 的随机噪声，系统的初值为 x ＝
０，y ＝１，仿真步长 h ＝０．１。 按照循环混沌检测方法的步骤计
算实验。

图 ６（ａ）为系统输入被测信号时混沌现象的相图，（ｂ）是
满足本实验的间歇混沌现象的时域图。 循环 １６ 次后，检测器
检测到系统发生了间歇性混沌现象如图 ６（ｂ）。 可以明显看
到，图 ６（ｂ）中总时间 ２ ０００ ｓ内有 ９．５ 个间歇周期，则间歇性
周期 T ＝２０００／９．５ ＝２１０．５２６３ ｓ。 此时系统跳出循环，按循环
混沌检测法的步骤，利用式（６）计算出被测微弱信号角频率
ω１ ＝ω＋２π／T ＝０．９９ ＋０．０２９８ ＝１．０１９８ Ｈｚ，与实验所设的真
实值误差只有 ０．０１９６％，误差极小。 因此循环混沌检测系统
在低信噪比下检测出的目标微弱信号精度高，检测效果也很
好，其运算量较传统的混沌阵法大大降低。

5　结束语
通过分析混沌振子系统在未知信号检测方面的缺点，提出

了循环混沌检测系统。 该方法在未知频率检测信号时，将传统
的数目巨大的混沌阵阵元的建立变为了易于工程现实的循环

设计（循环次数减少为混沌阵阵元个数的一半），只需调整振

子的参数，就可以实现信号检测的目的，使混沌未知信号检测
法简单、可实现。 最后仿真实验表明了这种方法的有效性。

参考文献：
［１］ ＢＩＲＸ Ｄ Ｌ．Ｃｈａｏｔｉｃ ｏｓｃｉｌｌａｔｏｒ ａｎｄ ＣＭＦＦＮＳ ｆｏｒ ｓｉｇｎａｌ ｄｅｔｅｃｔｉｏｎ ｉｎ

ｎｏｉｓｅ ｅｎｖｉｒｏｎｍｅｎｔｓ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｉｎｔ Ｃｏｎｆｅ唱
ｒｅｎｃｅ ｏｎ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ．１９９２：８８１唱８８８．

［２］ 陈维，孟晨，崔少辉，等．基于杜芬振子的微弱信号频率测量［ Ｊ］．
计算机测量与控制，２０１０，18（９）：１９８２唱１９８５．

［３］ 吴永峰，张世平，孙金玮，等．环形耦合 Ｄｕｆｆｉｎｇ 振子间的同步突变
［ Ｊ］．物理学报，２０１１，60（２）：１８６唱１９２．

［４］ ＷＡＮＧ Ｇｕａｎ唱ｙｕ，ＣＨＥＮ Ｄａ唱ｊｕｎ，ＬＩＮ Ｊｉａｎ唱ｙａ．Ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｃｈａ唱
ｏｔｉｃ ｏｓｃｉｌｌａｔｏｒｓ ｔｏ ｗｅａｋ ｓｉｇｎａｌ ｄｅｔｅｃｔｉｏｎ［ Ｊ］．IEEE Trans on Industri唱
al Electronics，１９９９，2（４６）：４４０唱４４４．

［５］ 汪学兵，张林华，李传东．混沌同步及其在保密通信中的应用［ Ｊ］．
计算机应用研究，２００７，24（５）：１２７唱１３２．

［６］ ＬＯＵ Ｔ Ｌ．Ｆｒｅｑｕｅｎｃｙ ｅｓｔｉｍａｔｉｏｎ ｆｏｒ ｗｅａｋ ｓｉｇｎａｌｓ ｂａｓｅｄ ｏｎ ｃｈａｏｓ ｔｈｅｏｒｙ
［Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｅｍｉｎａｒ ｏｎ Ｆｕｔｕｒｅ ＢｉｏＭｅｄｉｃａｌ Ｉｎｆｏｒｍａｔｉｏｎ
Ｅｎｇｉｎｅｅｒｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ ＤＣ：ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ，２００８：３６１唱３６４．

［７］ 姜万录，吴胜强．基于混沌振子的微弱信号检测方法及应用［ Ｊ］．
机床与液压，２００２，21（４）：１９４唱１９６．

（上接第 １０５９ 页）内存使用的峰值，接收能力并未得到明显改
善。 由此可见，文件读写在此模型结构中所耗费的系统资源较
小，主要是由于每次 Ｉ／Ｏ 读写的时间与建立网络连接相比较
短，因而体现不出性能的提升。

４）使用三种技术的组合前后性能对比　未使用任何技术
与使用了三种技术组合的性能对比分析如表 ５所示。

表 ５　使用三种技术组合前后性能对比分析

项目名称 未使用三种技术 使用了三种技术的组合

转发数据包数（成功率／％） ２５９ ０２７（２７ !．８５） ９３０ ０００（１００）

终端收到数据包数（成功率／％） ２５８ ８２６（２７ !．８３） ９２８ ８９８（９９  ．８８）

ＣＰＵ峰值／％ １０ 後１８ 挝
内存峰值／ＫＢ ３６ ３６６ !３６ ６２６  
转发能力／包／ｓ ８８４ 蝌１１ ３２８  
接收时间／ｓ ２９３ 蝌８２ 挝

　　由以上几组实验数据比较可知，系统最大的瓶颈在于转发
时 ＵＤＰ连接对象的创建时间；其次是采用多个线程接收网关
传输过来的数据；最后是文件的读写。 三种技术的组合，能大
幅度且有效地提升系统的工作效率。

4　结束语
本文针对物联网大规模应用中可能存在的通信效率问题，

提出了一种可提高系统通信效率的底层通信模型。 模型采用
线程池、转发对象池及文件缓冲区技术，共同组合提升传输性

能。 通过模拟实际的实验数据，分别对各种技术与原始传输方
式的数据结果进行比较，得出结论：在网络应用中，网络连接对
象所占用的时间是主要的时间耗费，线程池和文件缓冲区也在
一定程度上缓解了内存和 ＣＰＵ 的压力，三者共同组合可解决
系统通信时存在的多种问题，大大提升系统性能。

在目前已取得的研究成果基础上，后续的研究工作将进一
步研究分析对象的规模、对象的生存周期、初始对象数和最大
对象数等因素对模型效果的影响程度，并给出在特定的应用规
模条件下，各个参数如何配置才能使性能达到最优化。
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