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摘　要： 最大信息熵原理已被成功地应用于各种自然语言处理领域，如机器翻译、语音识别和文本自动分类等，
提出了将其应用于互联网异常流量的分类。 由于最大信息熵模型利用二值特征函数来表达和处理符号特征，而
ＫＤＤ９９ 数据集中存在多种连续型特征，因此采用基于信息熵的离散化方法对数据集进行预处理，并利用 ＣＦＳ 算
法选择合适的特征子集，形成训练数据集合。 最后利用 ＢＬＶＭ 算法进行参数估计，得到满足最大熵约束的指数
形式的概率模型。 通过实验，比较了最大信息熵模型和 Ｎａｉｖｅ Ｂａｙｅｓ、Ｂａｙｅｓ Ｎｅｔ、ＳＶＭ 与 Ｃ４．５ 决策树方法之间的
精度、召回率、Ｆ唱Ｍｅａｓｕｒｅ，发现最大信息熵模型具有良好的综合性能，尤其在训练数据集样本数量有限的情况下
仍然能保持较高的分类精度，在实际应用中具有广阔的前景。
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Abstract： Ｔｈｅ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ ｂａｓｅｄ ｏｎ ｍａｘｉｍｕｍ ｅｎｔｒｏｐｙ ｐｒｉｎｃｉｐｌｅｓ ｈａｓ ｂｅｅｎ ａｐｐｌｉｅｄ ｓｕｃｃｅｓｓｆｕｌｌｙ ｉｎ ｎａｔｕｒａｌ ｌａｎ唱
ｇｕａｇｅ ｐｒｏｃｅｓｓｉｎｇ， ｓｕｃｈ ａｓ ｍａｃｈｉｎｅ ｔｒａｎｓｌａｔｉｏｎ， ｔｅｘｔ ａｕｔｏ唱ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ｓｐｅｅｃｈ ｒｅｃｏｇｎｉｔｉｏｎ．Ｔｈｉｓ ｍｏｄｅｌ ｗａｓ ｆｉｒｓｔ ｕｓｅｄ ｉｎ
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ｗｈｉｃｈ ｗａｓ ｆｉｔ ｆｏｒ ｐｒｏｃｅｓｓｉｎｇ ｎｏｍｉｎａｌ ｆｅａｔｕｒｅ， ｉｔ ａｄｏｐｔｅｄ ｔｈｅ ｄｉｓｃｒｅｔｅ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｅｎｔｒｏｐｙ ｔｏ ｐｒｅｐｒｏｃｅｓｓｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｄａｔａ
ｓｅｔ．Ｉｔ ｇｅｎｅｒａｔｅｄ ｔｈｅ ｆｉｎａｌ ｆｅａｔｕｒｅ ｓｅｔ ｂｙ ｅｘｔｒａｃｔｉｎｇ ｆｅａｔｕｒｅｓ ｆｒｏｍ ＫＤＤ９９ ｄａｔａｓｅｔ ｗｉｔｈ ＣＦＳ ａｌｇｏｒｉｔｈｍ．Ｆｉｎａｌｌｙ， ｅｍｐｌｏｙｅｄ ｔｈｅ
ＢＬＶＭ ａｌｇｏｒｉｔｈｍ ｔｏ ｅｖａｌｕａｔｅ ｔｈｅ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｇｏｔ ａｎ ｅｘｐｏｎｅｎｔｉａｌ ｍｏｄｅｌ ｓｕｂｊｅｃｔｅｄ ｔｏ ｍａｘｉｍｕｍ ｅｎｔｒｏｐｙ ｃｏｎｓｔｒａｉｎ．Ｔｈｅ ｍｏｄｅｌ
ｗａｓ ｃｏｍｐａｒｅｄ ｗｉｔｈ Ｎａｉｖｅ Ｂａｙｅｓ， Ｂａｙｅｓ Ｎｅｔ， ＳＶＭ ａｎｄ Ｃ４．５ ｂｙ ｐｒｅｃｉｓｉｏｎ， ｃａｌｌｂａｃｋ ａｎｄ Ｆ唱Ｍｅａｓｕｒｅ．Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｅｘｐｅｒｉｍｅｎｔ
ｓｈｏｗ ｔｈａｔ ｔｈｅ ｍａｘｉｍｕｍ ｅｎｔｒｏｐｙ ｍｏｄｅｌ ｈａｓ ｂｅｔｔｅｒ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ， ｅｓｐｅｃｉａｌｌｙ ｕｎｄｅｒ ｓｍａｌｌ ｓｉｚｅ ｏｆ ｔｒａｉｎｉｎｇ ｄａｔａ ｓｅｔ．
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0　引言
互联网应用已经渗透到各个领域，成为一个十分重要的基

础设施，因此网络的安全性越来越受到各方面的重视。 攻击者
已经不局限于将主机作为攻击目标，开始将整个网络作为实施
攻击的对象。 尤其像 ＤＤｏＳ、网络蠕虫这样的攻击，它的危害已
经不仅仅是终端主机的正常运行，而且会使网络大面积的瘫
痪。 作为网络运营商，及时地检测和发现异常网络流量，快速
地采取相应的措施显得非常必要。

模式识别和机器学习是通过对数据的统计分析，选择合适
的模型，对目标对象进行分类的学科。 建立的模型称为分类
器，每种分类器有相应的学习算法。 利用实例数据不断地训练
机器，让模型的各种参数趋于优化，从而使得模型具有更好的
预测性能。 利用模式识别和机器学习的方法，可以事先采集大

量的流量数据，利用这些流量数据训练所选择的模型，从而使
它具有预测各种流量类型的能力。 本文的创新之处就是成功
地将自然语言处理领域中应用广泛的最大信息熵模型应用到

网络安全领域，并与多种成熟的机器学习方法进行了比较，包
括分类精度、对训练集合大小的稳定性等。 就目前所知，由于
最大信息熵模型善于处理离散的符号特征，还没有论文利用最
大信息熵模型来处理大量连续特征的网络流量的分类问题。

1　相关研究
Ｐｉｅｔｒａ等人［１］在 １９９２年将最大信息熵模型应用于自然语

言处理之后，大量的研究围绕最大信息熵模型在该领域展开，
并取得了令人瞩目的成果。 最大信息熵模型在自然语言的应
用领域方面包括机器翻译［２］ 、分本分类［３］ 、语音识别［４］等，但
是没有看到其他领域的更多应用，尤其在网络领域的应用。 最
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大信息熵方法的两个基本任务是特征选择和模型选择。 Ｂｅｒｇ
等人［２］提出用贪心策略，每次选择对数似然增益最大的特征
来获得相应的特征集合。 这种方法的缺点是可能无法找到全
局最优解，而只能找到局部最优解；同时计算量太大。 后来在
此基础上又提出近似算法，但是计算量仍然很大。 频率阈值法
（ｃｕｔ唱ｏｆｆ）是一种简单而直观的方法，它将训练集合中出现次数
很少的特征过滤掉。 但这种方法的缺点是最终选择的特征之
间存在很大的冗余，造成模型过于复杂，使得下一阶段的模型
训练时间太长。

关于模型选择，即估计模型的参数λ，Ｄａｒｒｏｃｈ等人［５］最早

提出通用迭代算法 ＧＩＳ（ｇｅｎｅｒａｌ ｉｔｅｒａｔｉｖｅ ｓｃａｌｉｎｇ）来估计特征的
权重。 Ｂｅｒｇ等人［２］又提出改进算法 ＩＩＳ（ ｉｍｐｒｏｖｅｄ ｉｔｅｒａｔｉｖｅ ｓｃａｌ唱
ｉｎｇ），并从理论上证明比 ＧＩＳ 算法速度快。 但 ＩＩＳ 算法的实际
实现反而比 ＧＩＳ 复杂，且占用的空间更多。 Ｂｅｎｓｏｎ 等人［６］提

出的 ＬＭＶＭ方法是一类高效的拟牛顿算法。 由于它不需要求
Ｈｅｓｓｉａｎ矩阵，使得存储容量减少，搜索效率大大加快。

在网络流量异常检测方面，早期的方法非常简单、直观，利
用流量的大小变化来发现异常［７］ ，但这种方法对于流量变化
不明显的异常很难检测得到。 目前大量工作围绕机器学习方
法展开。 机器学习方法主要分两大类，即有监督和无监督学
习。 在网络流量异常检测中常用的基于监督分类方法有朴素
Ｂａｙｅｓ方法［８］ 、Ｂａｙｅｓ网络［９］ 、支持向量机［１０，１１］ 、决策树［１２］等。
无监督学习方法中通常使用聚类算法，如 Ｋ唱ｍｅａｎｓ［１３］ 、增量聚
类［１４］ ，包括最近出现的基于信息熵方法［１５］ 。 除了机器学习方
法外，也有相当多的工作围绕信号处理方法展开，如小波
分析［１６］ 。

2　最大信息熵模型
2畅1　基本原理

在概率论领域存在两大学派，即客观概率和主观概率学
派。 客观概率学派强调系统的固有客观属性，认为概率是相同
条件下重复实验的频率极限。 而主管概率学派认为概率是观
测者在已知有限知识的前提下对系统状态分布的信任程度。
最大信息熵模型正是体现了主观概率的这种思想，它强调在有
限知识下预测系统未知部分的概率分布时，应该选取符合这些
已知知识且最随机的概率分布。 而最随机的概率分布，即意味
着信息熵值最大，因此将建立的随机模型称为最大信息熵模
型。 随着对系统的进一步认识，即获得的知识增多，相应的概
率模型也作出调整，但始终保持对未知部分最随机分布这一
假设。

本文将最大信息熵模型应用于网络异常流量的分类。 网
络流量类型用分类集合 Ω表示，所有的 ｆｌｏｗ 构成的集合用 V
表示。 每个 ｆｌｏｗ由特征向量 v＝（τ１，τ２，⋯，τk）表示，v∈V。 训
练样本实例由特征向量 v∈V和分类标记ω∈Ω组成的序偶表
示枙v，ω枛，整个训练样本集合可表示为 T ＝（枙 v１ ，ω１ 枛，枙 v２ ，
ω２枛，⋯，枙vi，ωi枛，⋯，枙vN，ωN枛），这里的下标 i仅用于区分不同
的训练样本，有可能枙vi，ωi枛 ＝枙vj，ωj枛（ i≠j）。 V×Ω构成一个
事件空间，在这个事件空间上建立随机模型，来解决对未知
ｆｌｏｗ v′的归类问题，即给出条件概率 p（ω｜v′）（ω∈Ω）。

即使有一个很大的训练样本集合，也往往无法提供所有可

能的样本枙v，ω枛的信息，但能给出部分样本的经验概率值。 在
符合已知信息的情况下，去除人为的主观假设，满足无偏性的
要求，使未知事件的概率分布尽可能均匀，即信息熵（条件信
息熵）最大。
为了表示已知信息，引入特征函数的概念：f：枙v，ω枛→｛０，

１｝，在最大信息熵模型中也简称特征。 给定训练集合 T，可得

到实例枙v，ω枛的经验概率分布珓p（v，ω） ＝ｆｒｅｑ（v，ω）N 。 特征函数

k在经验分布 T下的经验期望就是模型要重现的统计量：E珓p f＝
∑
v，ω
珓p（v，ω） f（v，ω）。 特征函数的模型期望：Ep f ＝∑

v，ω
p（ v，ω） f（ v，

ω）。 通常可以定义一组特征函数 F ＝｛ fi｝。 为了使模型与训
练样本一致，引入一组矩约束（由于特征函数是两值函数，该
矩约束实际上表达的是该特征的概率要在经验模型上和模型

保持一致）：
Ep fi ＝E珓p f i （１）

满足上述约束的概率分布不止一个，而最优解就是分布最
均匀的那个，因此可将信息熵函数作为目标函数：

H（ p） ＝－∑
v，ω

珓p（ v）p（ω｜v） ｌｏｇ p（ω｜v） （２）

p倡 ＝ａｒｇｍａｘ
p∈P

H（ p） （３）

使式（２）信息熵最大的解即为最优解。 应用拉格朗日乘
数法求解，可得指数形式的解为

p倡（ω｜v） ＝ １
Z（ v） ｅｘｐ（∑i λi fi（ v，ω）） （４）

其中：Z（v） ＝∑
ω
ｅｘｐ（∑

i
λi fi （ v，ω））为归一化因子。 λi 是需要

确定的参数，将在 ２．４节说明如何估计λi。

2畅2　数据预处理
由于 ＫＤＤ９９数据集中存在大量连续型属性，如发送的分

组数量。 最大信息熵模型适合处理离散的符号型特征，因此需
要对这些连续型属性离散化。 本文采用文献［１７］中提出的基
于信息熵的特征离散化方法。 该方法在对特征值离散的过程
中，充分考虑了分类标签对离散区间的影响，因此也被称为有
监督的离散化方法。 通过实验比较多种离散化方法后，证明该
方法目前是最有效的。
定义 １　设训练样本集合 S内有 k个分类标签 C１ ，⋯，Ck，

P（Ci，S）表示 Ci 在集合 S内的经验概率，那么集合 S的分类熵
（ｃｌａｓｓ ｅｎｔｒｏｐｙ）可表示为

H（S） ＝－∑
k

i＝１
P（Ci，S） ｌｏｇ２ （P（Ci，S）） （５）

设 T是分割点，它将已按升序排列的特征 A 分割为两个
区间，对应的训练样本集合 S也被分为两个子集 S１ 、S２ 。
定义 ２　由 T对训练样本集合 S的分割而引起的分类信

息熵（ｃｌａｓｓ ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ）表示为
H（A，T；S） ＝

｜S１ ｜
｜S｜H（S１ ） ＋

｜S２ ｜
｜S｜H（S２ ） （６）

因此选择的分割点就是使 H（A，T；S）最小的 T：Tｍｉｎ ＝
ａｒｇ
T
ｍｉｎ H（A，T；S）。文献［１８］已经证明满足上述条件的分割点

必定落在两个不同分类之间，这样可使分割点数量大大减少。
对子集 S１ 、S２ 可用上述方法继续递归分割，最终形成不同的分

割区间集合。 根据 ＭＤＬ（ｍｉｎｉｍａｌ ｄｅｓｃｒｉｐｔｉｏｎ ｌｅｎｇｔｈ）原则［１９］ ，
递归结束的条件为
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ｇａｉｎ（A，T；S） ＜
ｌｏｇ２ （N －１）

N ＋Δ（A，T；S）
N （７）

其中：N是集合 S中的样本数；
ｇａｉｎ（A，T；S） ＝H（S） －H（A，T；S） （８）

Δ（A，T；S） ＝ｌｏｇ２ （３ k －２） －

［k ×H（S） －k１H（S１ ） －k２H（S２ ］ （９）

其中：ki 是 Si 中的分类标签数。

2畅3　特征选择
特征选择是从特征空间中选择一个合适的特征空间子集，

去除不相关和冗余特征。 本文采用基于相关的过滤器（ｃｏｒｒｅ唱
ｌａｔｉｏｎ唱ｂａｓｅｄ ｆｉｌｔｅｒ，ＣＦＳ） ［２０］进行特征选择。 ＣＦＳ 与其他特征选
择方法相比具有更好的分类正确率和计算效率。 条件信息熵
可以用来衡量特征与分类及特征与特征之间的相关程度。

设 H（X）是特征 X的信息熵，H（X｜Y）表示其他特征或类 Y
出现时的条件信息熵，信息增益可用来定义 X与 Y 之间的相
关程度为

C（X｜Y） ＝H（X） －H（X｜Y）
H（X） ＋H（Y） （１０）

一个特征子集的合理性可通过如下指标来衡量：

Gｓｕｂｎｅｔ ＝
k珋rci

k ＋k（k －１） r－ii
（１１）

其中：k是特征子集的特征数量，
珋rci ＝ ∑

X∈ｓｕｂｎｅｔP（X｜Y）· C（X｜Y） （１２）

珋rii ＝ ∑
X，Y∈ｓｕｂｎｅｔP（X｜Y）· C（X｜Y） （１３）

最后以 Gｓｕｂｎｅｔ的值为依据，采用最佳优先（ｂｅｓｔ ｆｉｒｓｔ）搜索
方法得到需要的特征子集。

2畅4　参数估计
为了确定最大信息熵模型，必须通过训练样本估计出模型

参数λi。 用φ（λ）表示拉格朗日函数的最大值，λ是一个参数
向量，λ＝（λ１，λ２，⋯，λk）。

φ（λ） ＝－∑
v
珓p（υ） ｌｏｇ Z（ v） ＋∑

i
λi E珓p（ fi） （１４）

满足λ倡 ＝ａｒｇ
λ
ｍａｘ φ（λ）的λ倡就是估计出的参数。 本文采

用 ＬＭＶＭ（ ｌｉｍｉｔｅｄ ｍｅｍｏｒｙ ｖａｒｉａｂｌｅ ｍｅｔｒｉｃ）算法来求解这个无约
束优化问题。 它的关键步骤就是用一个近似矩阵来代替 Ｈｅｓ唱
ｓｉａｎ矩阵，同时采用 ＢＦＧＳ修正式，使搜索方向近似牛顿方向。

2畅5　模型算法描述
假设已经获得了预处理后的训练数据，可通过下述的算法

框架获得最大信息熵模型。
输入：流量训练数据 T ＝（枙υ１ ，ω１枛，枙υ２ ，ω２枛，⋯，

　　枙υi，ωi枛，⋯，枙υN，ωN枛）

输出：条件概率模型 p倡和参数 λi

１）初始化数据

从训练数据中获得经验概率分布 珓p（υ，ω） ＝ｆｒｅｑ（υ，ω）N 。

２）特征选择

根据 ＣＦＳ 算 法 和最 佳 优先 搜 索 方 法获 得 特征 函 数 集 合
F ＝｛ f１ ，f２ ，⋯，fK｝。

３）参数估计

ａ）对每个特征 f i；
ｂ）线性搜索算法确定步长 αk，λk＋１

i ＝λk
i ＋αk dk；

ｃ）计算目标函数的梯度 G（λk ＋１
i ）及其投影 TΩG（λk＋１

i ）；

ｄ）若满足终止条件，获得参数 λi，i←i ＋１，转 ａ）；
ｅ）调用 ＢＧＦＳ 算法［６］ ，转 ｂ）。
最后获得概率模型 p倡（ω｜υ） ＝ １

Z（υ）ｅｘｐ（∑i λi fi（υ，ω））。

3　实验数据
ＫＤＤ９９源于 ＭＩＴ林肯实验室收集的网络流量数据，对正

常连接和各种异常连接都进行了标记，目前被广泛用于入侵检
测方面的研究实验。 连接类型共有五类，分别为正常（ ｎｏｒ唱
ｍａｌ）、ＤｏＳ、 Ｕ２Ｒ（ｕｓｅｒ ｔｏ ｒｏｏｔ ａｔｔａｃｋｓ）、Ｒ２Ｌ（ ｒｅｍｏｔｅ ｔｏ ｕｓｅｒ ａｔ唱
ｔａｃｋｓ）、扫描（ｐｒｏｂｅ）。 ＫＤＤ９９ 数据中的各种连接类型的分布
如表 １所示。

表 １　ＫＤＤ９９ １０％训练数据集连接类型的分布

ｃｌａｓｓ ｎｕｍｂｅｒ ｏｆ ｒｅｃｏｒｄｓ ％ ｏｆ ｏｃｃｕｒｒｅｎｃｅ
ｎｏｒｍａｌ ９７ ２７８ ǐ１９ v．６９

ＤｏＳ ３９１ ４５８ 浇７９ v．２４

Ｕ２Ｒ ５２ k０ d．０１

Ｒ２Ｌ １ １２６ 殮０ d．２３

ｐｒｏｂｅ ４ １０７ 殮０ d．８３

ｔｏｔａｌ ４９４ ０２１ 浇１００ 噰．００

　　由于 ＫＤＤ９９ １０％的数据量过于巨大，本文在这个基础上
又进行了一次随机抽取，获得用于本文实验的训练数据集，如
表 ２所示。

表 ２　本文实验训练数据集连接类型的分布

ｃｌａｓｓ ｎｕｍｂｅｒ ｏｆ ｒｅｃｏｒｄｓ ％ ｏｆ ｏｃｃｕｒｒｅｎｃｅ
ｎｏｒｍａｌ ９ ８４１ 殮１９ v．８４

ＤｏＳ ３９ ０９２ ǐ７８ v．８２

Ｕ２Ｒ １３ k０ d．０３

Ｒ２Ｌ ２１３ |０ d．４３

ｐｒｏｂｅ ４３７ |０ d．８８

ｔｏｔａｌ ４９ ５９６ ǐ１００ 噰．００

4　实验分析
用 Ｊａｖａ语言实现了最大信息熵模型，朴素 Ｂａｙｅｓ、Ｂａｙｅｓ网

络、ＳＶＭ和 Ｃ４．５等算法则利用开源的机器学习软件Ｗｅｋａ（Ｊａ唱
ｖａ）实现。 实验用的环境是安装有 Ｌｉｎｕｘ的双核 Ｉｎｔｅｌ Ｃｏｒｅ２ ＰＣ
机，主频 １．６６ ＧＨｚ，配有内存 ２ ＧＢ。
4畅1　评价指标

１）精度（ｐｒｅｃｉｓｉｏｎ）　某类被正确归类的实例数占分类器
分类到该类的所有实例的比例。

２）召回率（ ｒｅｃａｌｌ）　某个类中被正确归类的实例数占该类
应该被正确归类的总数的比例。

３）Ｆ唱Ｍｅａｓｕｒｅ　采用调和平均的方法将 ｐｒｅｃｉｓｉｏｎ 和 ｒｅｃａｌｌ
的同时考虑进去的一个综合指标：２ ×ｐｒｅｃｉｓｉｏｎ×ｒｅｃａｌｌ／（ｐｒｅｃｉ唱
ｓｉｏｎ＋ｒｅｃａｌｌ）。
4畅2　不同的机器学习方法的比较
4畅2畅1　精度、召回率和 Ｆ唱Ｍｅａｓｕｒｅ

为了确定最大信息熵模型的分类能力，分别选择朴素
Ｂａｙｅｓ方法、Ｂａｙｅｓ网络、ＳＶＭ 和决策数 Ｃ４．５ 算法进行比较分
析。 将 ＫＤＤ９９ １％的数据集随机抽取 １０％、３０％、５０％、７０％、
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９０％用于训练，从 ＫＤＤ９９提供的测试集中随机抽取 １５ ０００ 条
记录用于测试。

在 ｎｏｒｍａｌ分类上，如图 １ 所示，五种方法在精度、召回率
和 Ｆ唱Ｍｅａｓｕｒｅ三个指标上非常接近，而且均在 ９５％以上。 在
ＤｏＳ分类上，如图 ２ 所示，五种方法在三个指标上均在 ９８％以
上。 在这两个分类上很难区分五种方法的优劣，最大信息熵模
型几乎接近 １００％。 在 Ｕ２Ｒ分类上，如图 ３ 所示，五种方法却
表现出显著的差异，在精度上，ＳＶＭ 最好，当训练数据超过
３０％后精度接近 １００％，其次为最大信息熵模型，在 ５０％以上；
而在召回率上，最大信息熵模型最好，当训练数据超过 ３０％后
接近 １００％，其次为 Ｂａｙｅｓ 网络，仅在 ７０％的训练数据上时召
回率为 ５０％，其他大小的数据集上与最大信息熵模型相当。
在 Ｆ唱Ｍｅａｓｕｒｅ这个综合指标上，最大信息熵模型得分最高。 分
析在 Ｕ２Ｒ上五种方法差异明显的原因，从训练数据集的角度
看，由于 Ｕ２Ｒ的记录数非常少，仅占 ０．０３％。 在如此少的数据
量时，最大信息熵模型仍然保持良好的分类性能，这点是值得
肯定的。 在 Ｒ２Ｌ和 Ｐｒｏｂｅ这两个类上，如图 ３、４ 所示，最大信
息熵模型、ＳＶＭ和 Ｃ４．５ 在精度上比较相似，均可保持 ９５％以
上的分类精度。 在召回率上，随着训练数据集的增大，五种方
法不同程度地提高了召回率，当训练数据集超过 ７０％时，五种
方法都在 ９０％以上。 但最大信息熵模型始终处于前列，并保
持良好的稳定性。 所以在 Ｆ唱Ｍｅａｓｕｒｅ指标上，最大信息熵模型
略优于 ＳＶＭ和 Ｃ４．５。

4畅2畅2　不同大小的训练数据集合影响
训练数据集的大小对于模型训练的时间有直接关系，一般

来说训练数据越多，训练的时间就越长。 人们总是希望在小的
数据集上就能训练得到性能较好的模型。 如图 １、２所示，五种
方法在 Ｎｏｒｍａｌ和 ＤｏＳ类上，随着训练集合的增大，分类性能并
没有明显的变化。 在 Ｕ２Ｒ上，如图 ３所示，朴素 Ｂａｙｅｓ和 Ｂａｙｅｓ
Ｎｅｔ反而出现随着训练集合的增大，分类精度下降，但召回率
在超过 ３０％的数据集时趋于稳定；最大信息熵模型的精度在
５０％的数据集上比 ３０％时要小，这可能与 Ｕ２Ｒ的记录数太少
有关系。 在 Ｒ２Ｌ 上，如图 ４ 所示，最大信息熵模型、ＳＶＭ 和
Ｃ４．５的精度都很稳定，召回率上最大信息熵模型和 Ｃ４．５ 比
ＳＶＭ更稳定。 在 ｐｒｏｂｅ 上，如图 ５ 所示，最大信息熵模型和
ＳＶＭ的精度比其他方法更稳定。 在召回率上，最大信息熵模

型、朴素 Ｂａｙｅｓ和Ｂａｙｅｓ Ｎｅｔ比 ＳＶＭ和Ｃ４．５更稳定。 综合在各
个分类上的表现，最大信息熵模型比其他方法的稳定性更好。

4畅2畅3　模型训练时间的比较
如图 ６所示，随着训练数据集合的增大，模型的训练时间都

会增加。 朴素 Ｂａｙｅｓ和 Ｂａｙｅｓ网络的训练时间是最少的。 ＳＶＭ
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的训练时间是最长的，９０％的数据集需要的训练时间大概为
４３ ｓ。 最大信息熵模型的训练时间介于 ＳＶＭ和 Ｃ４．５之间，９０％
的数据集大概需要 ５．４ ｓ的时间，总体上是可以接受的。

4畅2畅4　实验分析小结
最大信息熵模型的分类性能、稳定性略好于 ＳＶＭ，比 Ｃ４．５

要好，远远高出朴素 Ｂａｙｅｓ、Ｂａｙｅｓ网络。 在模型训练时间上，比
ＳＶＭ少 １０倍的时间，但比 Ｃ４．５ 要多。 综合各方面的因素，最
大信息熵模型是一个非常不错的分类器。 最大信息熵模型的
训练时间主要消耗在参数估计上，将来继续要改进的地方就是
缩短参数估计的运行时间。

5　结束语
利用机器学习的方法对异常流量进行分类是一种很有价

值的方法。 最大信息熵模型建立在主观概率理论的基础上，其
核心的观点就是对事件的未知因素不作任何人为的主观假设，
从而避免模型的偏倚性。 本文给出了利用 ＫＤＤ９９流量数据构
建最大信息熵模型的完整过程。 通过实验，比较了它与其他几
种主流的机器学习算法，可以发现最大信息熵模型具有良好的
分类性能，具有很好的实用意义。
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