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摘　要： 针对授权销售商之间串货、售假等严重影响品牌厂家声誉的违规行为，利用移动 ＲＦＩＤ、无线通信、数据
库等技术，设计并实现了一种基于移动 ＲＦＩＤ的授权销售商监控系统，该监控系统包括移动终端、授权铭牌和后
台信息系统三部分。 通过绑定销售商的授权铭牌电子码和商品的 ＲＦＩＤ 电子标签码，实现两者信息的匹配，使后
台信息系统可以验证商品和授权销售商的绑定信息，从而实现品牌厂家对授权销售商更安全、更高效的监控管
理。 以品牌服装授权销售商的监控管理为背景，以实际结果验证了此监控系统的有效性。
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0　引言
当今社会众多销售商在利益的驱使下，销售假货以次充

好、串货等，使人们蒙受巨大的损失。 为了保护消费者和厂家
品牌的利益，授权销售商的管理越来越受到企业和全社会的关
注。 目前市场上厂家对其授权销售商主要是通过管理手册、惩
罚措施及一些暗访抽查等方法进行管理，而这些方法并不能起
到真正的管理作用。

射频识别（ＲＦＩＤ）技术是从 ２０世纪 ９０ 年代兴起并逐渐走
向成熟的一项自动识别技术。 ＲＦＩＤ 识别系统由电子标签
（ ｔａｇ）、读写器（ｒｅａｄｅｒ）和天线（ａｎｔｅｎｎａ）三部分组成，它利用射
频方式进行非接触的双向通信，以达到识别目的并交换数据。
ＲＦＩＤ作为一个新兴的数据收集和传输技术，采用存储在电子
标签中唯一的 ＩＤ标志物体，自动高速地收集识别范围内的标
签信息数据。 因此，对任何带有电子标签的对象都可以进行实
时的防伪、监控和管理，进而支持空间范围等基于移动对象位

置的查询［１，２］ 。
ＲＦＩＤ目前主要应用是商品防伪，主要的方法是利用 ＲＦＩＤ

编码唯一性和数据复制难度较大等特性实现对商品的防

伪［３，４］ 。 与传统的商品防伪应用相比较，ＲＦＩＤ 在商品监控方
面更占优势，应用范围也更广泛。 然而 ＲＦＩＤ 在商品监控，特
别是销售商监控上的应用几乎无人涉及，主要还是专注于商品
本身的防伪应用。 多数文献研究 ＲＦＩＤ的安全性，通过交换实
时密钥以提高系统的安全性和隐私性，从而更好地应用于防
伪［５］ ；其他方面的研究则从移动终端的角度出发，通过电子标

签和 ＳＩＭ卡结合，使商品的电子标签不被轻易地非法读取而
达到防伪的目的［６］ 。 但这些都专注于 ＲＦＩＤ在商品防伪上的
应用，并未将 ＲＦＩＤ的应用拓展到其他领域［７ ～９］ 。 要实现基于
ＲＦＩＤ的销售商监控管理，目前还存在许多待解决的问题，其中
一个突出的问题便是如何实时有效地监控授权销售商的售假、
串货等违规行为。 针对这一问题，本文设计了一种基于移动
ＲＦＩＤ的授权销售商监控系统，并利用移动网络实现了整个系

第 ２９ 卷第 ３ 期
２０１２ 年 ３ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２９ Ｎｏ．３Ｍａｒ．２０１２



统的功能。

1　移动 RFID监控系统
1畅1　传统的移动 RFID系统

传统的移动 ＲＦＩＤ系统由移动终端和后台信息系统两部
分组成，如图 １所示。 用户首先利用移动终端扫描物品上的电
子标签，获取标志 ＩＤ信息，通过网络进行地址解析后获得对应
的统一资源标志符（ＵＲＬ），然后利用 ＵＲＬ 对相关的信息内容
进行访问。 由于每个标签都有一个唯一的 ＩＤ，无法修改和仿
造，便可以在后台信息系统中查询相应的数据库，获得对应的
结果，再将查询的结果反馈到移动终端显示［１０］ 。

但上述基本的移动 ＲＦＩＤ 应用由于更多地专注于商品的
防伪，忽视了授权销售商之间的串货、售假等违规行为。 即使
是正规的授权销售商也有可能为了追求高利润而进行串货、售
假等行为，因此该系统始终难以实时有效地对授权销售商进行
监控。 将上述移动 ＲＦＩＤ的基本应用进行创新性拓展，引入到
销售商的监控管理上，除可以实现基本的商品防伪外，还可以
实现销售商的实时监控。

1畅2　移动 RFID监控系统的架构
由于销售商的违规问题越来越多，而且花样百出，直接影

响到品牌厂家的声誉和效益。 传统的 ＲＦＩＤ 应用系统只考虑
了商品的电子标签码认证，要真正有效地防止这些事件出现，
有必要在后台信息系统中增加授权销售商和商品电子标签码

的绑定，进行防伪、防串货等监控管理。
移动 ＲＦＩＤ监控系统的基本思想就是在后台信息系统中

对授权销售商的电子码和商品的电子标签码进行信息匹配输

入，实现商品与授权销售商的信息绑定。 当授权销售商进行违
规行为时，由于消费者在购买之前会先进行商品防伪验证，并
同时读取销售商的授权电子码和商品的电子标签码发送到后

台信息系统；后台信息系统接收请求后，进行数据库检索验证。
在对商品电子标签码进行认证之前，首先验证销售商授权电子
码，只要是非授权销售商就会向移动终端发送假冒商品警告信
息。 只有在销售商为授权销售商的前提下才进一步验证商品
的电子标签。 若商品为假或两者的电子码绑定信息不匹配，便
进行追溯查询，根据供货时输入的绑定信息，就可以清楚地监
控授权销售商的串货、售假等违规行为，将这些行为记录到后
台信息系统中，并向厂家发出警告信息。

从成本的角度来看，仅仅只是增加了一块内置 ＲＦＩＤ电子
标签的授权铭牌，但却在消费者对商品防伪查询时，实现了厂
家对授权销售商的实时监控。 此外，厂家还可以根据后台信息
系统记录的授权销售商行为，对其违规行为采取一系列及时有
效的管理措施。

本文提出的移动 ＲＦＩＤ 授权销售商监控系统结构如图 ２
所示，系统由授权铭牌、移动终端和后台信息系统三部分组成。
授权铭牌位于销售商处，是一个内置 ＲＦＩＤ 芯片的铭牌，拥有
唯一的授权电子码；移动终端可以是用户自己携带的具有
ＲＦＩＤ阅读功能的手机，也可以是由销售商提供的 ＲＦＩＤ 阅读

器；后台信息系统部署在厂家管理的服务器上，记录着授权销
售商和商品电子码的绑定信息。 与传统移动 ＲＦＩＤ系统相比，
后台信息系统除了商品防伪数据库、授权销售商数据库以外，
还包括商品与授权销售商的绑定信息数据库。 移动终端通过
工业手机模块（ＧＳＭ ｍｏｄｅｍ）的 ＣＯＭ 串行接口与后台信息系
统连接，利用 ＧＳＭ 网络进行短信交互。

在图 ２所示监控系统结构图中，其流程为：ａ）移动终端读
取授权铭牌电子标签和商品电子标签数据；ｂ）以短信形式一
起发送至后台信息系统；ｃ）后台信息系统接收到短信后，分离
出授权和商品的电子标签数据，在授权销售商和商品数据库中
分别验证，并核实两者的绑定信息；ｄ）根据后台信息系统的查
询结果，通过短信反馈给移动终端显示。

2　移动 RFID监控系统的设计与实现
2畅1　监控系统的功能设计

移动 ＲＦＩＤ授权销售商监控系统的三部分功能组成如图 ３
所示。 其中，移动终端为读写器设备，能够识读商品上的 ＲＦＩＤ
标签，自动生成查询短信发送至后台信息系统，并接收和显示
查询结果。 后台信息系统能接收查询短信、分离电子标签码、
验证商品和销售商电子标签码以及绑定信息，并将查询结果以
短信的形式发送到移动终端。 信息数据库包括授权销售商数
据、商品防伪数据、绑定信息数据和追溯数据记录。

2畅2　后台信息系统的流程
移动 ＲＦＩＤ监控系统的后台信息系统流程如图 ４所示。
ａ）后台信息系统接收来自移动终端发送过来的授权铭牌

和商品电子标签码；
ｂ）进行销售商授权铭牌的电子标签码和商品的电子标签

码分离；
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ｃ）检索授权销售商数据库，验证授权销售商的电子标
签码；

ｄ）若是非授权销售商，则生成非授权销售商警告信息，跳
转至 ｌ）；

ｅ）若是授权销售商，则进一步检索商品防伪数据库，验证
商品的电子标签码；

ｆ）若商品电子标签码为假，则生成假冒商品警告信息，跳
转至 ｈ）和 ｌ）；

ｇ）若是授权销售商，且商品的电子标签码为真，则再进一
步检索绑定信息数据库，验证两者是否匹配；

ｈ）若两者的绑定信息不匹配，或者授权销售商为真但商
品为假，则进行追溯查询；

ｉ）通过绑定信息数据库，可以非常清楚地追查到授权销售
商的售假、串货等违法行为，系统自动记录其违法行为；

ｊ）根据记录到的授权销售商违法行为，向厂家发送警告
信息；

ｋ）若授权销售商和商品的电子标签码都为真，且两者的
绑定信息为真，则生成授权正品信息；

ｌ）根据数据库的检索结果自动生成相应的反馈信息，向移
动终端发送结果。

2畅3　监控系统的具体实现
以服装监控为背景进行授权服装销售商的监控系统的设

计与实现。 用一张 ＲＦＩＤ电子标签作为授权铭牌，再使用多张
ＲＦＩＤ电子标签作为商品的电子标签。 ＲＦＩＤ 电子标签选用标
准的 ＩＳＯ１５６９３ ＩＣ卡。 监控系统的整体实现结构如图 ５所示。

2畅3畅1　移动终端
采用智能手机和蓝牙 ＲＦＩＤ 阅读器，其中阅读器由 ＲＦＩＤ

芯片和蓝牙模块组成。 两者通过蓝牙进行数据传输，组成了具
有 ＲＦＩＤ阅读功能的移动终端。
2畅3畅2　后台信息系统

后台信息系统由 ＳＱＬ Ｓｅｖｅｒ ２００５ 和 ＧＳＭ ｍｏｄｅｍ 组成。

ＧＳＭ ｍｏｄｅｍ通过 ＣＯＭ串行接口与服务器相连，调用 ＡＰＩ可实
现控制 ＧＳＭ ｍｏｄｅｍ收发短信的功能，通过 ＡＴ 指令驱动短信
模块收发短信。 移动 ＲＦＩＤ监控系统的主界面如图 ６ 所示，可
进行授权销售商信息查询，如图 ７所示。

本文设计的移动 ＲＦＩＤ 监控系统以较低的成本实现了实
时有效的授权销售商监控管理，符合当前绝大部分的品牌厂家
对旗下授权销售商监控管理的需求。 对于旗下拥有多级授权
销售商的品牌厂家，即存在一级授权销售商和二级授权销售商
等，可以通过在本系统的授权信息数据库中增加授权铭牌的权
限等级，多级授权电子码的匹配，进一步拓展授权销售商的
ＲＦＩＤ监控管理的应用范围。

3　结束语
针对目前众多授权销售商为了追求高利润进行串货、售假

等违规行为，本文提出在后台信息系统中进行授权电子标签码
和商品电子标签码双重验证机制外，还增加了两者的绑定信息
验证。 该验证机制中，后台信息系统首先对销售商的授权电子
标签码进行验证，只有确认为授权的电子标签码，才会再进行
商品电子标签码验证。 通过将商品的电子标签码和授权销售
商的电子码进行绑定，实现了简单、有效的基于移动 ＲＦＩＤ 的
授权销售商监控管理。
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