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摘　要： 使用相关性分析方法进行差分功耗攻击 （ＤＰＡ）实验，成功攻击了 ＴＤＥＳ 密码算法。 结果表明，相关性
分析方法对简单的功耗模型具有很好的攻击效果且实施简单，对于 ＨＤ 功耗模型，获得 ＴＤＥＳ每一轮的圈密钥所
需最少曲线条数仅为 ３ ５００ 条；同时，由于 ＴＤＥＳ 和 ＤＥＳ 电路的实现结构相同，对两者进行 ＤＰＡ 攻击的方法相
同。
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ｓｕｌｔｓ ａｎｄ ａｒｅ ｅｘｔｒｅｍｅｌｙ ｅａｓｙ ｔｏ ｍａｎｉｐｕｌａｔｅ．Ｗｉｔｈ ｔｈｅ Ｈａｍｍｉｎｇ ｄｉｓｔａｎｃｅ ｍｏｄｅｌ， ｔｈｅ ｌｏｗｅｓｔ ｎｕｍｂｅｒ ｏｆ ｔｒａｃｅｓ ｎｅｅｄｅｄ ｔｏ ｓｕｃｃｅｓｓ唱
ｆｕｌｌｙ ｒｅｖｅａｌ ｔｈｅ ｅａｃｈ ｒｏｕｎｄ ｋｅｙ ｉｓ ａｐｐｒｏｘｉｍａｔｅｌｙ ３ ５００ ｐｏｗｅｒ ｔｒａｃｅｓ．Ｍｅａｎｗｈｉｌｅ， ｔｈｅ ＤＰＡ ａｔｔａｃｋｓ ｏｎ ＴＤＥＳ ａｎｄ ＤＥＳ ａｒｅ ｓａｍｅ
ｂｅｃａｕｓｅ ｏｆ ｔｈｅｉｒ ｓａｍｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｓｔｒｕｃｔｕｒｅ．
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（ＴＤＥＳ）； ｄｉｆｆｅｒｅｎｔｉａｌ ｐｏｗｅｒ ａｎａｌｙｓｉｓ（ＤＰＡ）

　　差分功耗攻击（ＤＰＡ）是一种快速、低成本、可实施的密码
芯片攻击技术，可以有效获取密码芯片中的关键数据和密钥，
已严重威胁到了智能卡芯片的安全性。 自 １９９８ 年由 Ｋｏｃｈｅｒ
等人［１］提出后，ＤＰＡ得到了国内外学者和厂商的广泛关注。

1　功耗攻击的物理基础
ＤＰＡ研究的是加密电路的功率信号与密码系统的密钥等

敏感数据的相关性。 目前，绝大多数的芯片都是采用 ＣＭＯＳ技
术，ＣＭＯＳ门电路是由上拉 Ｐ唱ＭＯＳ 晶体管和下拉 Ｎ唱ＭＯＳ 晶体
管电路构成的。 ＰＮ结是互补的，当输入电流稳定时，只有一个
结导通。 图 １是一个典型的 ＣＭＯＳ反相器的结构，以其为例来
说明 ＣＭＯＳ门电路的功耗。

ａ）反向泄露电流产生的静态功耗 pｌｅａｋａｇｅ，很小，约占整体
功耗的 ５％。

ｂ）反相器发生 ０到 １或 １到 ０变化时，从源到地的短路电
流功耗 pｓｈｏｒｔ＿ｃｉｒｃｕｉｔ，约占整体功耗的 １５％。 严格地讲，０到 １ 和 １
到 ０变化时的两种功耗大小是有差别的，但是这种差别显然远
小于发生翻转与保持之间的功耗差异，可以忽略。

ｃ）逻辑门翻转引起负载电容充放电导致的动态功耗的
pｓｗｉｔｃｈ，相对前两项，这部分功耗是电路功耗的主要部分，约占
８０％。 反相器的动态功耗 pｓｗｉｔｃｈ表达式为

pｓｗｉｔｃｈ ＝CLV２
DDP０→１ f （１）

其中：CL 是负载电容；VDD是电源电压；P０→１是 ０ 到 １ 翻转的概
率； f是输入更新的频率。 因此，ＣＭＯＳ 电路的功耗模型可以
表示为

P ｔｏｔａｌ ＝pｌｅａｋａｇｅ ＋pｓｈｏｒｔ＿ｃｉｒｃｕｉｔ ＋pｓｗｉｔｃｈ （２）

如果芯片中一个 ＣＭＯＳ门改变了状态，这种改变势必影响
电路功耗的变化，可以在电源 VDD端串联电阻予以监测，这是
进行 ＤＰＡ分析的物理基础。

2　功耗模型
ＤＰＡ研究的是加密电路的功率信号与密码系统的密钥等

敏感数据的相关性。 功耗大小与处理数据的大小和类型直接
相关，这种关系在门电路一级表现为 ＣＭＯＳ门电路充放电的次
数；在寄存器一级表现为寄存器单元 ０、１ 之间翻转的次数；在
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操作数一级表现为原始操作数与结果之间的汉明距离 HD
（Ｈａｍｍｉｎｇ ｄｉｓｔａｎｃｅ）［２］的大小，原始操作数与结果之间的汉明
距离模拟芯片中数据处理时的功耗情况。 汉明距离模型为

W ＝HD（ r，r′） ＝HW（ r⊕ r′） （３）

其中：W表示模拟功耗值；HW表示数据的汉明重量（Ｈａｍｍｉｎｇ
ｗｅｉｇｈｔ）；r和 r′分别表示寄存器变化前后的状态；HW（ r ⊕ r′）
表示 r和 r′的汉明距离。 在程序中用不同类型的变量可以模
拟不同的寄存器，如可用 ４位的变量模拟一般芯片中的 ４ 位寄
存器，用上述汉明距离模型就可以对加密过程中寄存器的翻转
进行模拟。

3　差分功耗分析
差分功耗分析根据采集到的 N 条功耗曲线，通过使用各

种统计分析方法获得密码芯片功耗信号中携带的密钥信息。
3畅1　相关性分析［3］

在进行 ＤＰＡ分析时，输入 N个不同的随机明文进行加密
运算，并采集对应的 N条功耗曲线 Sd ［ j］，d ＝１，⋯，N，d 表示
不同的明文输入，j表示信号采样的时间点。 将这些曲线作对
齐处理，这是 ＤＰＡ进行的前提条件。 下面使用皮尔森相关公
式来计算实际的功耗曲线与中间数据的相关性。

ri，j ＝
∑
N

d ＝１
（hd，i －hi）· （ td， j －tj）

∑
N

d ＝１
（hd，i －hi）

２ · ∑
N

d ＝１
（ td， j －tj） ２

（４）

其中：i表示假想的子密钥 Kb；td， j表示第 d条功耗曲线上采样
点 j处的功耗值；tj表示所有功耗曲线上采样点 j处的平均功耗
值；hd，i表示对应于子密钥 i 的第 d 条功耗曲线上根据功耗模
型计算出的功耗值，结合第２章中功耗模型，可以假定 hd，i表示

中间数据如（S唱Ｂｏｘ输出值）的汉明距离或汉明重量；hi表示对

应于子密钥 i的所有功耗曲线的平均功耗，结合第 ２ 章中功耗
模型，可以假定hi表示中间数据（如 S唱Ｂｏｘ输出值）的平均汉明
距离或平均汉明重量。 式（４）也可用于计算功耗曲线与输入
明文或输出密文之间的相关性，这时不再需要假想的子密钥 i，
变为

rj ＝
∑
N

d ＝１
（hd －h）· （ td， j －t j）

∑
N

d ＝１
（hd －h ）２ · ∑

N

d ＝１
（ td， j －tj） ２

（５）

此时，假想的功耗 hd 表示输入密文或输出密文的 １ ｂｉｔ 或 １
Ｂｙｔｅ的汉明重量或汉明距离。

当计算完所有采样点处 ri， j的值后，会得到对应于不同假
想子密钥 i的所有相关曲线，其中出现最高尖峰的曲线所对应
的子密钥 i为正确的猜想子密钥。 同样，对于 rj 而言，曲线上
尖峰越高，输入密文或输出密文与功耗曲线的相关性就越大。
3畅2　均差分析

与相关性分析方法相比较，均差分析方法只是在功耗数据
的计算方法上不同。 同样，在分析过程中，首先输入 N个不同
的随机明文进行加密运算，并采集对应的 N 条功耗曲线
Sd［ j］，d＝１，⋯，N，d表示不同的明文输入，j 表示信号采样的
时间点；然后建立一个分堆函数 D（ＣＴＯ，Kb）→｛０，１｝，ＣＴＯ 是
密文，Kb 是密钥的一部分。 根据假定的 Kb 值计算 D 函数的
值，将功耗曲线分为两堆：

S０ ＝｛Sd［ j］ ｜D ＝０｝　S１ ＝｛Sd［ j］ ｜D ＝１｝ （６）

令 T［ j］ ＝１
S１

∑Sd［ j］∈S１ Sd［ j］ －１
S０

∑Sd［ j］∈S０Sd［ j］ （７）

其中：｜S０ ｜＋｜S１ ｜＝N。 如果功耗曲线的样本空间足够大，采样

噪声的影响足够小，模型 D选择适当，T［ j］就会出现明显的尖
峰值，说明所猜测的 Kb 是正确的；否则，猜测错误。 对于 ＤＥＳ
算法的一个 S唱Ｂｏｘ最多，需要猜测 ２６ 次，如此循环，可以确定
一轮中所有 S唱Ｂｏｘ对应的子密钥。 主密钥中剩余的 ８ 位可通
过穷举攻击或再分析一轮运算获得整个主密钥。

相关性分析方法对于简单的功耗模型来说具有较好的攻

击效果且实施简单，尤其是它不需要先对平台设备进行噪声评
估［４］ 。 文献［５］中比较了上面两种方法，指出相关性分析所需
测量样本数量比均差分析方法少一半。 所以，本文使用相关性
分析方法对智能卡芯片中 ＴＤＥＳ算法进行 ＤＰＡ攻击。

4　DPA攻击过程
4畅1　TDES 的 DPA攻击

ＤＥＳ算法采用 ６４位明文输入和 ６４位密钥输入，经过一系
列变换得到 ６４位密文输出。 其结构如图 ２所示。

目标芯片中实现了两密钥的 ＴＤＥＳ算法，实现时利用单一
ＤＥＳ电路进行三次加／解密运算，实现方式为 ＣＴＯ ＝EK１ ［DK２

［EK１ ［PTI］］］。 其中：E 是加密运算，D 是解密运算。 其基本
原理结构如图 ３所示。 电路使用了左右各 ３２ 位的寄存器，用
于保存每轮运算开始和结束时的值，因此实验中选择 ＨＤ功耗
模型，分别对 ＴＤＥＳ的第一次 ＤＥＳ的第一轮运算和第三次 ＤＥＳ
的最后一轮运算进行 ＤＰＡ分析。 在对第一次 ＤＥＳ的第一轮运
算攻击时使用图 ２ 中左边位置处标记的 R０ 和 R１ ；对第三次
ＤＥＳ的最后一轮运算进行 ＤＰＡ分析时使用图中 R１５和 L１５ 。 针
对 S唱Ｂｏｘ１ 的 ４ ｂｉｔ输出，在时钟上升沿传递到右边寄存器的某
４位，这 ４位寄存器的结果与前一个时钟周期计算 ＨＤ，即为功
耗 hd，i的值，使用式（４）计算各猜测的子密钥对应的相关曲线。

4畅2　攻击平台
图 ４为对某智能卡芯片进行功耗攻击的实验平台结构。
所选智能卡芯片为内置 ８０５１ＣＰＵ内核的双界面 ＩＣ卡，支

持接触和非接触两种工作模式，工作电压范围为 ２．１ ～５．５ Ｖ。
实验中芯片采用接触式工作模式，工作电压为 ２．１Ｖ（因为，根
据经验智能卡在正确工作的前提下，供电电压越低时进行
ＤＰＡ攻击越容易），接口类型为 ＩＳＯ／ＩＥＣ ７８１６ 接口，芯片中硬
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件实现了 ＴＤＥＳ算法。 将卡片插入具有与其匹配的带有特定
探头的 ＤＰＡ攻击平台上，并在平台电源 ＧＮＤ 端与电源 ＧＮＤ
间串联一个 ５０ ｏｈｍ的电阻，利用数字存储示波器（ＤＳＯ）对电
阻两端电压采样。 实验中使用了一台 Ｌｅｃｒｏｙ／ＷＰ９６０数字存储
示波器，通过 ＧＰＩＢ总线向 ＰＣ机传输数据并受控于 ＰＣ，其具有
２ ＧＨｚ模拟带宽和 ４ ＧＨｚ 的最大采样率，本实验中使用 １ＧＨｚ
采样率。 ＰＣ机中生成随机明文，通过 ＲＳ２３２ 串口发送至 ＤＰＡ
攻击平台，芯片收到明文后运行 ＴＤＥＳ 加密算法，同时触发
ＤＳＯ对电阻上的电压进行采样并存储，通过 ＧＰＩＢ总线传输给
ＰＣ机。 外部时钟源提供 ３．５７１ ＭＨｚ 的方波时钟信号，并与平
台 ５０ ｏｈｍ阻抗匹配以防止时钟信号反弹，实验中方波信号电
压范围为 ６００ ｍＶ～１．６ Ｖ。

4畅3　攻击结果
首先验证智能卡芯片中 ＴＤＥＳ算法的正确性。 使用一组

明文 M ＝“９５ＢＤ６Ａ９Ｂ５Ｃ９１Ｃ２５Ａ”和两密钥 K１ ＝“ＣＣ１１８Ｅ９８７唱
１９４Ｆ５Ｅ３”、K２ ＝“ＤＢ１３１４Ｂ６７７４６１ＦＥＥ”进行验证，得到正确结
果 C ＝“３Ｂ５５ＥＤ７６７Ａ０ＥＦ３Ｆ４”。 接下来随机更换明文输入，采
集相对应的功耗曲线并计算中间结果。

实验中共采集了 １０ 万条功耗曲线，将曲线对齐。 对齐方
法很多，如时域信号变换为频域信号分析方法［６］和基于模式

匹配的方法。 实验中对于没有任何防护措施的芯片，只需在曲
线上找到幅度满足一定阈值（最大）的某个特征点作为标志
位，进而对齐曲线。 图 ５显示了利用某幅值最大的特征对齐的
两条功耗曲线。

在已对齐的曲线上，需要找到 ＴＤＥＳ执行的确定区域，才
能进行 ＤＰＡ分析。 使用式（５）对输入数据和输出数据分别与
功耗曲线进行相关性分析，确定两者的区域。 如果功耗曲线与
输入数据或输出数据相关，那么进行相关性分析后会在相关曲
线上出现明显的尖峰。 每一 Ｂｙｔｅ输入或输出对应一条相关性
曲线，所以 ８ Ｂｙｔｅ的输入或输出对应 ８条相关性曲线。

如图 ６所示，输入数据区域出现叠加的 ８条带有尖峰的相
关曲线，它的位置肯定在 ＴＤＥＳ执行之前；输出数据区域出现
叠加的 ８条带有尖峰的相关曲线，它的位置肯定紧跟在 ＴＤＥＳ
执行之后。 直接观察也可看到，输入与输出区域的曲线特征十
分相似，而且在输入数据位置后面紧跟着 １６ 个与之相似的特

征，可知这里是读取 １６ Ｂｙｔｅ密钥区域。 因此，可以确定位于密
钥区域与输出区域之间的部分就是 ＴＤＥＳ执行的区域。
使用 ＨＤ功耗模型，分别对 ＴＤＥＳ的第一次 ＤＥＳ的第一轮

运算和第三次 ＤＥＳ的最后一轮运算进行 ＤＰＡ攻击。 如图 ７所
示，上图是 ＴＤＥＳ区域放大后的曲线；中间曲线表示 ６４ 条相关
曲线的叠加，目的是将它们进行对比找出具有最高尖峰的一条
曲线，其对应的子密钥即是正确的子密钥。 可以看到，在第一
次 ＤＥＳ的第一轮运算的 S唱Ｂｏｘ１ 对应位置曲线上出现明显的尖
峰，ＤＰＡ攻击成功，得到 S唱Ｂｏｘ１ 对应的 ６ ｂｉｔ正确子密钥；如下
面曲线所示，对于第三次 ＤＥＳ的最后一轮运算的 S唱Ｂｏｘ１ 攻击
同样成功，对其他 S盒的攻击与之类似。 实际上，实验中尝试
了使用最少的曲线条数进行 ＤＰＡ攻击，发现对 ＤＥＳ运算每一
轮的圈密钥攻击成功所需的最少曲线条数仅为 ３ ５００ 条。 可
见，对 ＴＤＥＳ的攻击方法和对 ＤＥＳ的完全相同。

5　结束语
本文基于实际的智能卡芯片进行了 ＤＰＡ 攻击实验，成功

攻击了 ＴＤＥＳ算法。 实验表明，由于 ＴＤＥＳ和 ＤＥＳ密码电路的
实现结构相同，对两者进行 ＤＰＡ攻击的方法相同。 为避免密
钥受到 ＤＰＡ攻击，在智能卡芯片中设计有效的防护措施是十
分必要的。
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