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摘　要： 为提高嵌入式系统可靠性，开发安全可信的系统，需要在软件开发设计阶段尽早考虑安全问题。 提出
一种面向嵌入式系统的威胁建模方法，该方法分析了嵌入式系统可能存在的威胁漏洞，以威胁树的形式建立了
嵌入式系统威胁模型；根据该模型，以量化的方式从下到上迭代地计算各个节点的威胁值，然后根据各个节点的
威胁值对嵌入式系统进行风险评估。 为更好地说明威胁模型及其各节点威胁值的计算方法，以智能电表中用户
电表账单信息受到的威胁为例，说明了整个建模和量化过程。 通过具体实例验证了该方法的实用性和有效性。
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0　引言
随着嵌入式系统的广泛应用，嵌入式系统遭到越来越多的

威胁，如硬件系统被物理攻击或破坏、软件系统中程序代码、数
据被窜改、用户隐私被泄露等问题，已给各个国家以及众多企
业造成巨大的经济损失，甚至危害到国家和地区的安全。 因
此，对嵌入式系统进行主动的分析、评估风险等级，就能帮助设
计师尽早识别嵌入式系统面临的威胁，提前评估其安全态势，
设计相应的缓和方案，增强软件系统的安全性。 所以，在嵌入
式系统设计阶段，针对嵌入式系统的威胁进行威胁建模，是保
证嵌入式系统具有可信性的重要研究方向。

针对软件系统的威胁建模，国内外已经做了大量的研究工

作。 Ｈｏｗａｒｄ等人［１］提出了一种面向过程的威胁建模方法，采

用扩展活动图和统一威胁模型作为基础，利用威胁树进行威胁
模型的建立， 用 ＤＲＥＡＤ方法评估威胁风险等级；Ｌｉ 等人［２］提

出了一种统一威胁模型，在设计阶段对软件可能存在的威胁进
行分析与评估；ＣＯＲＡＳ设计一个面向对象建模的风险评估框
架，采用 ＵＭＬ 建模技术，提出了一种基于模型的软件安全风险

评估方法［３］ 。 ＷＡＳＣ （Ｗｅｂ Ａｐｐｌｉｃａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｃｏｎｓｏｒｔｉｕｍ）针

对Ｗｅｂ应用进行了风险评估，同时对威胁类型进行了专业分
类［４］ ； Ｓｔｉｊｎ［５］同样针对Ｗｅｂ应用进行了威胁建模，通过威胁树

描述了可能面临的威胁；Ｓｈｅｙｎａｒ 等人［６］提出一种自动化生成

和分析攻击图的技术，使用模式检查来计算网络中多阶段、多

主机的攻击路径。 Ｗａｎｇ 等人［７］提出了一种威胁模型驱动的

安全测试方法，用于发现运行时的威胁行为。 但这些研究仅针
对面向过程、Ｗｅｂ应用等方面进行了威胁模型的构建，为威胁
建模奠定了较好的理论基础，但它们较少从嵌入式系统的角度
来建立威胁模型，嵌入式系统以其独有的特性，与之相关的攻
击成本、技术复杂度、风险评估等因素进行威胁建模，是一个复
杂的过程。

本文将在以上研究成果的基础上，针对嵌入式系统的威
胁，提出一种基于嵌入式系统威胁的建模方法，以量化的方法
对嵌入式系统威胁进行风险评估。

1　威胁建模方法
威胁建模是一项软件工程技术，能够定位系统的威胁、攻

击、漏洞和对策。 对可能影响系统的安全风险进行系统的识别
和评估。 以适当的对策对威胁进行处理，从而降低威胁的影
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响［８］ 。 威胁建模的核心目标为：确定系统可能存在的威胁（查
找）； 如何评估系统威胁风险等级（定量）；如何缓和系统威胁
方案（对策）。

1畅1　威胁建模过程
威胁建模方法包括六个步骤：识别资产；创建体系结构概

图；分解应用程序；识别威胁；将威胁文档化；评估威胁，并给出
风险评估等级，最后根据威胁评估结果制定缓和方案并确定其
优先级，应用缓和方案改进应用程序设计，缓和威胁，增强安全
性［９，１０］ 。 在面向嵌入式系统威胁建模的过程中，首先确定机密
信息（资产），然后创建体系结构概图，定义嵌入式系统的目的
与实现方法，绘制体系架构图；分解应用程序，使用数据流图
（ＤＦＤ）将嵌入式系统分解为子系统［１１］ ，而子系统可以分解为
更低级的子系统；同时，用威胁树进行识别威胁，最后进行威胁
风险评估以及缓和方案的设计。 具体建模过程可参见文献
［１］。

威胁树是将嵌入式系统所面临的所有威胁以树状的形式

描述出来，是一种图形化的模型。 构建威胁树主要包含以下几
个方面：构建威胁树；标示威胁代理；利用威胁指标函数评估；
消除威胁（修建树）。

1畅2　嵌入式系统威胁
嵌入式系统的威胁主要由硬件威胁和软件威胁组成。 在

硬件威胁中可分为主动物理攻击和被动攻击，主动物理攻击包
括逆向工程和探针探测［１２］ 。 被动攻击包括：ａ）能量分析攻击，
硬件电路的能量消耗是由于电路中的转换活动引起的，转换与
数据密切相关，可以根据能量消耗情况推测密钥；ｂ）电磁分
析，通过测量一个嵌入式设备的电磁辐射来获得机密信息；ｃ）
时序分析，通过观察密码计算的执行时间推断密钥；ｄ）错误注
入攻击，利用系统外部参数和环境条件，使嵌入式系统的部件
产生错误［１３，１４］ 。

软件威胁可分为 ＯＳ攻击和通信网络攻击。 ＯＳ攻击包括
系统接口安全和病毒漏洞两大类；通信网络攻击是嵌入式系统
中最常见的威胁之一，主要包括用户隐私问题、网络监听窃取、
克隆伪造数据、干扰阻塞通信、拒绝服务等［１５，１６］ 。 其中用户隐
私已经成为嵌入式系统安全主要防御的重点。 根据以上分析，
可以建立如图 １所示的嵌入式系统威胁模型。

为了量化地评估以上威胁模型，将该模型表示为有向树
T＝｛V，E，T，c，l，f，h，g｝，其中：

ａ）V ＝Ve∪Vm 表示树中节点的集合，Ve 表示树的叶子节

点， Vm 表示树中的非叶子节点。

ｂ）E ＝Eu∪En 表示树中有向边的集合，Eu 表示或边，En

表示与边。
T ＝｛s，m，n｝表示威胁类型，s表示威胁类型为软件类型，

m表示威胁类型为硬件类型，n表示威胁类型为综合威胁。
c：V→２V 用于表示节点 v∈V 的所有孩子节点构成的集

合。
ｃ）l：V→２v→R用于表示边。
e（ i，j）∈E的权值，当 e∈Eu 时，j表示为单点集；当 e∈En

时，j表示为多点集。
ｄ） f：V→T用于计算节点 v∈V的威胁类型，即表示该节点

是硬件威胁、软件威胁还是综合威胁。 当该节点是威胁树的叶
子节点时，则根据具体的节点类型确定其值；如果该节点是树
的内部节点，则其节点类型为综合节点。 其公式表示如下：

f（ v） ＝
n　v∈Vm

x　x∈｛ s，m｝，v∈Ve
（１）

ｅ）h：T→R用于评估该类威胁的威胁因子，当该节点是硬
件类型或软件类型的威胁时，其值为一个常量，表示该类型威
胁的大小；当该节点是综合节点类型时，其值即为其所有孩子
节点值中的最大值。 当其计算公式为

h（ f（ v）） ＝

α　　　　　　　　　　 f（ v） ＝s
β　　　　　　　　　　 f（ v） ＝m
ｍａｘ（h（ f（k）），k∈c（ v）　f（ v） ＝n

（２）

ｆ）g：V→R用于评估节点 v∈V 所受的威胁，其值越大，说
明该种威胁也越大，具体可采用如下公式进行计算：

g（v） ＝

h（f（v））　　　　　　　　　　　　　v是叶子节点
∑

（v，j）∈Eu
l（v，j） ×（h（f（ j）） ＋g（ j）） ＋

∑
（v，j）∈En

∏
x∈j

l（v，x） ×（h（f（x）） ＋g（x））　v不是叶子节点

（３）

2　实例
本文所采用的威胁建模和风险评估可采用如图 ２ 所示的

框架进行。 本章将以智能电表为例，说明具体的建模和风险评
估过程。

2畅1　智能电表系统
智能电表系统是一种高精度、长寿命、低功耗的新型智能

电表， 可以实现数据的采集、存储和传输功能， 并根据所接收
的命令控制继电器操作实现供电或恢复供电；同时，含有功能
强大的微控制器（ＭＣＵ），在自动化和智能化方面的功能十分
强大。
智能电表系统属于由智能电表管理系统和电能表构成的

主从式结构。 管理系统对采集的数据进行统计、分类、计费、远
程控制，电能表利用 ＭＣＵ对脉冲计数来计算所消耗的电量。
对用电量数据进行采集和用户负载进行监控， ＲＦＩＤ无线射频
卡是两者之间进行信息交换的载体。 智能电表的架构如图 ３
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所示。

2畅2　智能电表威胁模型
为说明嵌入式威胁模型具体使用方法以及具体评估方法，

本文将针对智能电表中用户隐私问题进行深入分析，建立相应
的细化模型以及具体的评估值。

智能电表是作为一种典型的嵌入式设备，其威胁模型离不
开图 １所示的嵌入式威胁模型，其模型的上层结构同图 １ 所示
（在图 ３中未给出），只是对于具体的用户隐私问题，由于其又
受到多个部分因素的影响，故如要评估该威胁，需要进一步分
析该威胁的构成因素，细化该威胁模型（图 ４）。 用户隐私包含
用户信息泄露、用户电表账单窜改、数据库攻击等。 在智能电
表系统中，用户电表账单信息是机密数据（资产），在企业和用
户之间是绝对保密的，但智能电表系统整个信息交互是基于无
线通信网络，无线传输的信号本身是开放的，缺乏足够的安全
控制措施保护用户隐私信息，这就给攻击者的侦听带来方便。
这一威胁是由应用程序中控制流设计的安全漏洞所导致。 攻
击者获取用户账单这一威胁目标分解为通过获取 ＲＦＩＤ 芯片
或通过网络通信获取两个子目标。 通过获取 ＲＦＩＤ 芯片进一
步分解为逆向工程或物理探针探测；通过网络通信获取又可以
分解为无线通信不受保护与攻击者获取通信数据。 获取通信
数据进一步分解为网络协议分析工具或监听无线路由器数据

或破坏交换机。 监听无线路由器还可分解为路由器不受保护
与破坏路由器或猜测路由器，破坏交换机还可分解为各种交换
机攻击。 猜测路由器进一步分解为暴力破解攻击或字典攻击。
暴力破解攻击分解为暴力破解用户名与暴力破解用户密码，字
典攻击分解为字典攻击获取用户名与字典攻击获取用户密码。
直至整个攻击结束，以获取用户电表账单为止。 根据上述分析
构建攻击者获取用户电报账单信息的统一威胁模型。

为简化计算，对图 ４所示的用户电表账单威胁模型，假设
每条边的权值为 １，α＝０．４，β＝０．６（假设的权值是为了计算威
胁值的简单化，真实的权值是根据系统实际受攻击的情况，以
及威胁漏洞造成的实际损失大小综合确定），根据式（１） ～
（３），计算出该威胁中模型各节点的威胁值，如图 ５ 所示（图中
采用节点编号表示各个节点）。 从图 ５ 可以看出，该用户电表
账单信息获得的威胁值为 ８．６４。 因此，通过该威胁建立威胁
模型，可以很快计算出各种威胁的威胁值，从而评估出各种威
胁的威胁程度，即威胁值越高，该种威胁也就越大。

3　结束语
本文提出了一种面向嵌入式系统的威胁建模方法以增强

软件的可信性，设计并实现了一个实例验证了该方法的实用性
和有效性。 相对于文献［１，１４］中的威胁模型，该模型是针对
于嵌入式系统的一个总体威胁的上层框架，里面主要体现了嵌
入式系统中存在的共性问题，而对于具体的某类问题进行危险
建模，需要根据具体的应用环境和使用过程进一步细化，以求
获得更精确的威胁评估值。 本文主要贡献在于：ａ）针对嵌入
式系统的特点，以威胁树的形式建立了嵌入式系统威胁模型的
上层结构，较好地揭示了嵌入式系统面临的威胁隐患；ｂ）根据
该模型，通过迭代的方式从下到上逐层求解各个节点的威胁
值，从而获得整个系统的威胁评估值，达到了定量评估嵌入式
系统威胁的目的，为系统开发者分析和解决系统漏洞提供了
依据。
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将本文算法应用到 Ｄｏｌｐｈｉｎｓ Ｓｏｃｉａｌ Ｎｅｔｗｏｒｋ中，同样设定阈
值β＝０．５，θ＝０．８，得到的社区结构如图 ６ 所示。 其中形状为
三角形的节点 ＰＬ、ＴＳＮ８３和 Ｂｅａｋ为重叠社区的公共节点。

3　结束语
本文定义了节点的中心度和节点对社区的适应度，提出了

一种新的重叠社区发现算法，并将该算法应用到数据集 Ｚａ唱
ｃｈａｒｙ’ｓ Ｋａｒａｔｅ Ｃｌｕｂ Ｎｅｔｗｏｒｋ和 Ｄｏｌｐｈｉｎｓ Ｓｏｃｉａｌ Ｎｅｔｗｏｒｋ 中。 实
验表明，该算法可以有效地发现网络中的重叠社区。 未来的工
作将致力于提高算法的效率和精确度。
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