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摘　要： 现有的防窃听安全网络编码的研究中，所采用的方法主要有信息论和密码学方法。 按照所采用方法的
不同，从两方面对现有的防窃听安全网络编码研究中的主要工作进行总结，进而从三个角度对现有的方法进行
了分析和比较，对现有方法的优缺点进行了阐述。
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0　引言
随着网络通信技术的高速发展以及网络用户数量的快速

增长，网络在提供多样化服务的同时，如何提高现有网络资源
利用率及传输质量，优化网络，已成为当前网络通信研究的重
要课题。 在传统多播通信网络中，中间节点仅对接收到的信息
进行复制转发，很难达到网络多播的最大传输容量。 针对这一
问题，Ａｈｌｓｗｅｄｅ等人［１］提出了网络编码思想，通过对中间节点
进行编码处理（使其不仅具备路由功能而且具备编码功能），
从而使网络传输容量（最大多播速率）达到最大流传输的理论
极限。 网络编码思想的提出，立即在理论界引起了广泛的关
注，国内外知名大学及研究机构如麻省理工、微软研究院、贝尔
实验室、普林斯顿大学、香港中文大学、西安电子科技大学、北
京邮电大学等都有团队在积极地开展对网络编码相关理论及

应用的研究。
网络编码具有提升网络吞吐量、改善负载均衡、提高带宽

利用率、节省无线节点能耗以及增加网络传输健壮性等特
点［２］ 。 因此，网络编码思想已被广泛应用到内容分发［３，４］ 、分
布式存储［５］ 、大规模集成电路设计、无线网络［６］ 、组播交换［７］

等众多研究领域中。 其中，在无线网络中的应用主要有：采用
网络编码实现无线 Ｍｅｓｈ网络、Ａｄ ｈｏｃ 网络中的密钥交换［８］ ；
采用网络编码的方法来采集传感器数据［９］ ；用网络编码来处
理非调谐的收发器［１０］等。 在内容分发方面的应用最具代表性
的是微软以网络编码为核心技术开发出传输容量可高出 Ｂｉｔ唱

Ｔｏｒｒｅｎｔ ２０％～３０％的“雪崩”系统［３］ 。 此外，网络编码也可以
实现一定的安全保密性，如利用网络编码实现网络中数据包的
完整性验证［１１，１２］ ，结合网络编码来实现物理层安全［１３ ～１６］ 。

Ｆｒａｇｏｕｌｉ等人［１７］采用网络编码来推导重叠网络（ ｏｖｅｒｌａｙ ｎｅｔ唱
ｗｏｒｋ）中的连接丢失率，以及用于被动网络监视［１８］等。 分布式
存储方面，采用网络编码来实现节点故障时存储效率和修复带
宽之间的最优均衡［１９，２０］ 。

上述的网络编码相关研究都是基于一个理想化的网络环

境，而在现实的通信过程中均会面临着一系列的安全问题，如
通信被窃听、Ｂｙｚａｎｔｉｎｅ攻击［２１ ～２３］等。 在基于网络编码的通信
环境下，这些安全问题若得不到很好的解决，将很大程度上影
响网络通信的可靠性和有效性，使得网络编码在提升网络吞吐
量等各方面的优势得不到很好发挥，并且很有可能较传统网络
环境下的通信效率更差。 所以，网络编码环境下的安全通信问
题成为网络编码甚至通信领域一个亟待解决的大问题，这些问
题能否得到有效解决是网络编码能否得以广泛应用的关键。

网络编码的安全问题目前考虑的主要是窃听（被动攻击）
和污染（主动攻击） ［２４］ 。 窃听攻击是指攻击者通过对网络中
的某些设备（信道或节点）的监听来收集敏感信息。 污染攻击
则是指攻击者对所监听到的数据流的某些窜改，或生成一个假
的数据流。 由于污染攻击需要对消息作相应的修改，易于检
测，而窃听攻击方式不对消息作任何修改，所以难以检测。 目
前防污染网络编码的研究主要有文献［２５ ～２８］。 本文将主要
关注防窃听攻击的网络编码研究，其意义在于：ａ）大部分的污
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染攻击都需要基于窃听攻击，即在通过窃听发现目标之后再对
目标进行干扰，所以防窃听网络编码在抵制攻击方面更有效，
可以达到一举两得的效果；ｂ）对传输敏感信息要求较高的通
信网络（如军事网络、银行网络等），在保证传输速率的同时，
确保信息不被窃听攻击是安全通信的首要任务，并且需要不惜
一切代价来实现保密通信；ｃ）基于网络编码的通信系统中，由
于传统的防窃听攻击的安全技术不再适用，对防窃听攻击的安
全网络编码的研究已成为一项迫切且具有挑战性的课题。

防窃听网络编码的研究始于 ２００２ 年，当时 Ｃａｉ 等人［２９］将

网络编码与信息安全相结合提出一类窃听网络（ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｓｙｓｔｅｍ ｏｎ ａ ｗｉｒｅｔａｐｅ ｎｅｔｗｏｒｋ，ＣＳＷＮ ）模型，并给出了构建安全
线性网络编码所需满足的条件。 随后，Ｙｅｕｎｇ 等人［３０］证明了

该安全网络编码构造方法可以以最少的随机序列（随机密钥）
实现安全多播信息量的最大化。 近来，Ｃａｉ 等人［３１］在文献

［２９］的基础上就防窃听的安全网络编码进行了更深入的研
究，将 ＣＳＷＮ模型进一步抽象为 r唱窃听网络模型，并定义了 r唱
安全网络编码。 Ｆｅｌｄｍａｎ 等人［３２］指出 ＣＳＷＮ 模型（ r唱窃听网
络）存在不足，指出构建安全线性网络编码问题等价于找到满
足某些扩展的距离属性的线性网络编码，并对 ＣＳＷＮ 模型进
行了扩展和简化。

Ｂｈａｔｔａｄ等人［３３］指出文献［２９］中的安全网络编码实现的
安全条件过于严格，于是他们提出了一种弱安全网络编码。
Ｌｉｍａ 等人［３４］在应用随机网络编码的网络中考虑某些节点窃

听其入边（信道）上传输的数据，并提出了代数安全标准。
Ｈａｒａｄａ 等人［３５］提出了一种加强的安全网络编码，即强 r唱安全
网络编码，使得窃听者可窃听到的边数大于 r 时，泄露的只是
秘密消息向量中最后的若干分量。 Ｓｉｌｖａ等人［３６］用最大秩可分

（ｍａｘｉｍｕｍ ｒａｎｋ ｓｅｐａｒａｔｉｏｎ，ＭＲＤ）码取代 Ｏｚａｒｏｗ唱Ｗｙｎｅｒ 陪集编
码中用到的线性码来构造安全线性网络编码，优点是使陪集编
码与网络编码无关。 为了克服上述安全网络编码在防窃听攻
击方面随机密钥的传输冗余和窃听集的特定限制，罗明星等
人［３７］定义了广义攻击模型，通过推广 ａｌｌ唱ｏｒ唱ｎｏｔｈｉｎｇ 变换［３８］ ，
构造了广义组合网络上的安全网络编码，其安全性可由网络容
量和窃听集的最小割完全刻画。

目前在国内，网络编码方面，好的研究综述并不多见，仅有
黄政等人［３９］在介绍网络信息流模型的基础上，针对优化问题
的陈述、特点和解法，结合最新的研究成果进行了综述。 曹张
华等人［４０］对安全网络编码的研究和发展进行了综述，详细阐
述了通信网络中各种常见的攻击，给出了对抗这些攻击所构建
的安全网络编码协议。 其着重展示了结合网络编码自身特点
而设计的对抗各种攻击的方案，进而对安全网络编码与网络容
量及网络开销之间的关系作了简要介绍。 另外，随着防窃听网
络编码研究的展开，最近两年有很多成果呈现，但是，国内目前
还没有专门针对防窃听网络编码的综述。 为了填补这一空白，
本文将专门对防窃听攻击的安全网络编码的最新研究成果进

行分析与总结，以便为以后的相关研究工作提供参考。
按照所采用的方法不同，现有防窃听的安全网络编码大体

上可分为两类，即信息论方法和密码学方法。 信息论方法是利
用合法接收者能获得较窃听者更多的信息这一前提，通过在源
消息传输过程中引入足够的噪声到源消息中以达到防窃听的目

的。 密码学方法则主要通过利用简单的对称加密或同态加密，

对网络编码的编码系数进行加密的方式来让窃听者无法对其窃

听到的消息进行正确的解码来实现防窃听。 本文将按这种分类
分别对现有的防窃听安全网络编码的研究进行介绍。

1　信息论方法的安全网络编码
根据安全条件的不同，采用信息论方法的防窃听安全网络

编码可分为 r唱安全网络编码、强 r唱安全网络编码和弱安全网络
编码。 其中，强 r唱安全网络编码的安全条件最高，弱安全网络
编码的安全条件最低；r唱安全网络编码和强 r唱安全网络编码均
要求窃听者在窃听到不超过 r条信道的情况下，不能获得任何
关于源消息的信息，所以它们实现的安全称为绝对安全（因为
这种安全性是由 Ｓｈａｎｎｏｎ 在文献［４１］中提出的，又称做 Ｓｈａｎ唱
ｎｏｎ安全），而弱安全网络编码则要求的是窃听者不能获得任
何关于源消息的有意义的信息即可。

1畅1　r唱安全网络编码

Ｃａｉ等人［３１，４２］将有窃听攻击的网络抽象为四元组（G，s，T，
W） 的形式。 其中：G＝（V，E）表示一个有向无环网络，V为顶
点（节点）集，E为边（信道）集；s∈T，为网络 G上的信源节点；
T炒V，为信宿节点集；W彻P（E）为若干窃听信道子集构成的集
合，P（E） 表示 E的幂集。 通常假定窃听者能获得某一窃听子
集 w∈W中的所有信道上传输的数据，没有窃听者能够同时对
两个或两个以上的窃听子集中的信道进行窃听，并且窃听者能
窃听到的信道是不随时间变化的。

对于一个窃听网络（G， s，T，W），当对橙w∈W 都满足
｜W｜≤r时，称该窃听网络为 r唱窃听网络［２９，３１，４２］ 。 当没有窃听
者（即 W为空集）时，该模型就退化为文献［１，４３］中研究的网
络编码模型［２９，３１，４２］ 。 另外，该模型还包含香农密码系统［４１］ 、
Ｗｉｒｅ唱ｔａｐ ｃｈａｎｎｅｌ Ⅱ［４４］和秘密分享模型［４５，４６］ 。 为了实现有效、
可靠的通信，Ｃａｉ 等人［３１，４２］基于 r唱窃听网络模型提出了 r唱安全
网络编码，需要引入随机噪声对要传输的数据进行随机化
处理。
定义 １　r唱安全网络编码。 给定一个 r唱窃听网络（G，s，T，

W），设从源节点发出的数据由两部分构成，即 X ＝（M，K），其
中 M表示信源 s需要传输的数据，K为引入的随机噪声。 对于
该网络上在有限域 Fq 上的一个网络编码 C，当且仅当 C 满足
以下两个条件：

ａ）对橙t∈T，H（M｜YＩｎ（ t） ） ＝０，YＩｎ（ t）表示信宿节点从其所有
入边（Ｉｎ（ t））上接收到的数据，H（· ｜· ）表示条件熵。 该条件
表述的意义为所有的信宿节点都能正确接收到源数据 M。

ｂ）对橙w∈W，I（M；Yw） ＝０，其中 Yw 表示窃听者通过窃听

子集 w中的所有信道获得的数据，I（· ；· ）表示互信息。
该网络编码即称为 r唱安全网络编码［３１，４２］ ，其中第一个条

件为可解码条件，第二个条件为安全条件。
Ｃａｉ和 Ｙｅｕｎｇ等人［３０，３１，４２］先后证明了 r唱安全网络编码的最

大安全多播速率为ω－r，其中ω为不考虑安全条件的情况下
该网络上可达的最大多播速率。 进而，他们还分别证明了线性
r唱安全网络编码的最优性，即采用最少的随机密钥实现了最大
速率的安全传输。 任何一个可解码的线性网络编码都能被线
性地变换成一个 r唱安全线性网络编码，只要编码域的大小满足
q＞｜W｜。 这种方法的大体思想是首先假定在给定的网络上已
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经存在一个可行的网络编码，然后找到一个满足一定条件（见
文献［４２］中的引理 ４．３、４．４）的转换矩阵 H，采用该矩阵对已
有的线性网络编码的全局编码向量进行线性变换便可得到 r唱
安全网络编码。

Ｒｏｕａｙｈｅｂ等人［４７，４８］指出，窃听网络上的安全网络编码问
题可视为 Ｏｚａｒｏｗ唱Ｗｙｎｅｒ 窃听信道类型Ⅱ ［４４］在网络上的一个

扩展，所以可采用 Ｏｚａｒｏｗ唱Ｗｙｎｅｒ 的陪集编码方法实现窃听网
络上的安全网络编码通信，只要对应的网络编码满足某些约
束。 他们将窃听网络上的安全网络编码问题分解成两个子问
题，即窃听信道安全编码（也称外部码）的设计和满足额外约
束条件的网络编码的设计。 此外，Ｒｏｕａｙｈｅｂ 等人还给出了这
种编码方式所需编码域的大小的要求。 Ｃａｉ 等人［３１］证明了这

种安全网络编码的实现方法实际上与他们给出的线性变换的

方法是等价的。
受 Ｏｚａｒｏｗ唱Ｗｙｎｅｒ陪集编码方法［４７］的启发，Ｓｉｌｖａ 等人［３６］

提出一种基于 ＭＲＤ码的陪集编码的通用安全网络编码模式。
该方法的特点就是对网络编码和安全陪集编码的设计可完全

分开来考虑，并且它能够很好地与随机网络编码结合。 这种方
法实际上就是采用一个在 Fq 上非线性的但在其扩域 Fqｌ上是
线性的陪集编码。 基于扩域 Fqｌ，可以用最大秩距离（ＭＲＤ）码
来替换 Ｏｚａｒｏｗ唱Ｗｙｎｅｒ 陪集编码模式中的线性最大距离可分
（ＭＤＳ）码，该（ＭＲＤ）码事实上是 Fq 上秩距离最优的码。 在这
种编码模式下，窃听者观察到的对传输符号的线性变换实际上
是一个秩距离码。

1畅2　强 r唱安全网络编码

r唱安全网络编码中仅考虑攻击者能窃听到的信道数｜W｜≤
r的场景，而当存在攻击者能窃听到的信道数大于 r时，r唱安全
网络编码就会泄露源消息中的某些信息。 于是，Ｈａｒａｄａ 等人
提出了强 r唱安全网络编码，并给出了相应的构造强 r唱安全网络
编码的算法。

定义 ２　强 r唱安全网络编码［３５］ 。 给定窃听网络（G，s，T，
W），设从源节点发出的数据为 X ＝（M，K）。 对于该网络上在
有限域 Fq 上的一个ω唱维线性网络编码 C，其对应的全局编码
核为｛ fe：e∈E｝，当 C为 r唱安全网络编码，并且对于任意窃听信
道数大于 r的窃听子集 W都满足以下条件：

橙｛a１ ，a２ ，⋯，aj＋r－ｒａｎｋ（Fw） ｝炒｛１，２，⋯，j｝

H（Ma１ ，Ma２ ，⋯，Maj＋r－ｒａｎｋ（Fw） ｜Yw） ＝
［ r ＋j －ｒａｎｋ（Fw）］ ＋

j H（M） ＝

H（Ma１ ，Ma２ ，⋯，Maj＋r －ｒａｎｋ（Fw） ）

该编码即可称为强 r唱安全网络编码，其中［a］ ＋ ＝ｍａｘ｛a，
０｝，Yw 为窃听者通过窃听信道获得的数据，ｒａｎｋ（Fw）为窃听信
道子集 w中所有信道上对应的全局编码向量构成的矩阵的秩。

强 r唱安全网络编码能确保在窃听者能窃听到信道数大于 r
时，不泄露源数据 M 中的任意大小为 r ＋j －ｒａｎｋ（Fw ）的子集
（Ma１ ，Ma２ ，⋯，Maj＋r－ｒａｎｋ（Fw） ）的任何信息。 基于文献［４９］中的

线性网络编码构造算法，Ｈａｒａｄａ 等人［３５］给出了构造强 r唱安全
网络编码的算法；同时，他们也给出了将一般的网络编码转换
为强 r唱安全网络编码的方法。

1畅3　弱安全网络编码
r唱安全网络编码和强 r唱安全网络编码需要采用随机噪声

来实现防窃听。 为了让合法接收节点能正确接收到源数据，引
入的随机噪声也必须随源数据一起传输，所以需要牺牲部分网
络带宽来传输随机噪声，即以上两种安全网络编码要以牺牲多
播速率为代价。 并且它们要求的是让窃听者不能获得任何关
于源数据的信息，即窃听者对源数据的不确定性没有因窃取到
的数据而降低。 事实上在实际应用中并不需要如此严格的安
全条件，于是 Ｂｈａｔｔａｄ等人［３３］对安全条件进行适当放松，仅要
求窃听者不能获得任何关于源数据的有意义信息即可。 这种
弱安全网络编码的实现并不需要引入随机噪声。

定义 ３　弱安全网络码。 给定一个 r唱窃听网络（G，s，T，
W），设 C为该窃听网络上的一类线性网络编码。 对橙w∈W，
设 w中所有信道上传送的数据包为 Yw，对橙mi∈M 都满足
H（mi ｜Yw） ＝H（mi），Yw 为窃听者通过窃听信道获得的数据，则
称 C为弱安全网络编码。

Ｂｈａｔｔａｄ等人还证明了信源可以以最大的可达多播速率实
现到所有信宿节点的弱安全通信，只要窃听者能够窃听到的信
道数量小于该最大可达多播速率（不考虑安全性时对应的网
络上网络编码可实现的最大多播速率），并且编码域的大小足
够大，可以通过在源节点处对源消息进行矩阵编码以实现弱安
全［３３］ 。 但是他们没有给出实现弱安全网络编码的具体方法。
后来，Ｓｉｌｖａ等人［５０］指出 Ｂｈａｔｔａｄ等人提出的实现弱安全的思路
需要外部安全编码与网络编码联合设计，于是他们提出另外一
种更通用的实现思路，即采用网络编码域 Fq 的一个扩域 Fq ｌ上
的 ＭＲＤ码的陪集编码作为外部的安全编码，这种方法与文献
［３６］中实现的 Ｓｈａｎｎｏｎ安全编码方法类似。 周业军等人［５１］结

合随机网络编码提出了一种实现弱安全的安全编码方法，该方
法需要引入一个单位的随机密钥。 Ｗｅｉ等人［５２］指出前面的一

些安全网络编码都需要增加编码域的大小来实现，这样会带来
很大的通信开销，于是他们主要针对资源有限的网络，如传感
器网络等，设计了高效的实现弱安全的方法；并提出了两种编
码模式，一种基本编码模式需要引入一个单位的随机密钥，另
一种高级编码模式则无须引入随机密钥，并且可以采用线性反
馈移位寄存器来实现编码。 罗明星等人［３７］采用了广义的 ａｌｌ唱
ｏｒ唱ｎｏｔｈｉｎｇ变换的方法来实现弱安全。 Ｃｈａｎｇ等人［５３］结合网络

拓扑提出了一种新的实现最大安全吞吐量的算法，首先尝试寻
找适合网络编码的传输拓扑，然后基于该传输拓扑设计能够满
足弱安全条件的线性网络编码。

2　密码学方法的安全网络编码
要实现窃听网络上的安全通信，密码学方法中最直接的方

式就是采用链路加密方式直接对编码的数据包进行加密再传

输。 但是，由于链路加密方式需要在每个节点都进行加密、解
密，它会给每个节点带来很大的计算开销，从而使整个系统的
性能严重下降。 所以在网络编码背景下，采用链路加密方式并
不可行。 现有的基于密码学方法的安全网络编码的研究中主
要采用的是端到端的加密方式。 下面对密码学方法中的一些
主要方法进行介绍。

2畅1　S POC
采用信息论方法的防窃听安全网络编码都是基于窃听者

攻击能力有限的假设，面对窃听能力更强的攻击者它们不能起
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到有效的抵制作用。 于是，Ｖｉｌｅｌａ等人［５４］提出了基于密码学方

法的 ＳＰＯＣ （ｓｅｃｕｒｅ ｐｒａｃｔｉｃａｌ ｎｅｔｗｏｒｋ ｃｏｄｉｎｇ）模式，具体实现过
程如下：

ａ）源节点上的初始化。
（ａ）选择一种密钥管理机制来实现源和信宿节点之间共

享密钥 k的交换，该共享密钥将用于对初始编码系数进行等长
加密。

（ｂ）源生成 ω个源数据包，可以表示成矩阵的形式
M＝（m１ ，⋯，mω），其中每一列对应一个数据包。

（ｃ）源随机选择ω个线性无关的编码向量（ f１ ，⋯，fω）来分
别对消息数据包 M 进行编码（线性组合），即 m′i ＝M· fi ＝
∑ω

j＝１ fi，j· mj。 其中每个编码向量 fi ＝（ fi，１ ，⋯，fi，w） Ｔ，即为ω唱维
列向量，得到编码后的数据包：M′＝（m′１，⋯，m′ω）。

（ｄ）对每个编码向量使用共享的密钥 k 进行加密：ci ＝Ek

（ fi）（１≤i≤ω），得到密文形式的编码向量 C＝（c１ ，⋯，cω）。
（ｅ）构造新的数据包 xi ＝［ui，ci，m′i］ Ｔ（１≤i≤ω），每个新

数据包由三部分级联而成。 其中 ui 为第 i个位置为 １，其他位
为 ０的单位列向量，由此得到最终要发送出去的数据包 X′＝
｛x′１，⋯，x′ω｝。

ｂ）中间节点编码。 在每个中间节点上按照标准的随机网
络编码方法对数据包进行编码和传输，各信道上 e∈E传输的
数据包为 ye ＝［ f′e，Cf′e，M′fe］。

ｃ）信宿节点解码。 当信宿节点 t 接收到ω个线性无关的
数据包 ye１ ，⋯，yeω时，便可以执行解码过程：

（ａ）采用高斯消元解得加密的编码向量 C 和编码的消
息 M′。

（ｂ）采用共享的密钥 k对加密的编码向量 C进行解码得
到编码向量 F。

（ｃ）再对［F，MF］进行高斯消元得到原始的消息数据包
M，消息传输完成。

2畅2　P唱coding
Ｚｈａｎｇ等人［５５］采用置换加密的方法结合随机线性网络编

码本身固有的安全性，提出了一种新的基于密码学的安全网络
编码模式 Ｐ唱ｃｏｄｉｎｇ，它主要适用于随机线性网络编码，实现的
是计算安全。 Ｐ唱ｃｏｄｉｎｇ模式的安全网络编码由三个阶段构成，
即源编码阶段、中间再编码阶段和信宿节点解码阶段。 具体描
述如下：

ａ）源编码。 设网络最大多播的速率为ω，则源 s可一次性
产生并发出ω个数据包 X＝｛x１ ，⋯，xω｝。 在源节点处：

（ａ）在每个数据包的首部附上其对应的单位向量得到
x′i ＝［ui，xi］，则X′＝｛x′１，⋯，x′ω｝。

（ｂ）为ω条虚信道｛ e１ ，⋯，eω｝（为表述方便，人为地添加
信道，实际中不存在）分别采用随机的方式选择其对应的全局
编码核｛ fe１ ，⋯，feω｝，并采用选取的全局编码核对 X′中的数据
包执行线性组合，得到各条虚信道上传输的编码消息 yei ＝X′
fei，１≤i≤ω。

（ｃ）对每个编码消息 yei执行置换加密得到它的密文形式
cei ＝Ek（yei），将密文形式的数据包通过网络发送给信宿。

ｂ）中间节点再编码。 中间节点再编码即对源发出的加密
后的数据包进行随机网络编码。 每条信道 e∈E上传输的数据

包为 ce ＝∑e′∈e的父边ke′，e· ce′，其中 ke′，e为随机选择的局部编码
核。 因为源消息及其对应的全局编码向量的符号被置换加密
后重排，并且中间节点对所采用的密钥并不知情，所以它们很
难重构出源消息。

ｃ）信宿解码。
（ａ）对于每个信宿节点 t∈T，每当它从其一条入边 ei 接收

到一个加密的数据包 cei，就可以首先对其执行置换解码：Dk

（cei） ＝Ek －１（Ek（yei）） ＝yei，直到 t 接收到 ω个线性无关的数

据包 ye１，⋯，yeω时，该节点可以得到 YＴ
t ＝［FＩｎ（ t） ，XFＩｎ（ t） ］。 其

中 FＩｎ（ t）为以节点 t 入边上的全局编码向量为列构成的矩阵，
YＴ

t 表示 Yt 的转置。

（ｂ）采用高斯消元法解出源消息 YＴ
t ＝［FＩｎ（ t） ，XFＩｎ（ t） ］

高斯消元
［I，X］。

由于置换函数与线性组合操作是可交换的，中间节点的再
编码可以在加密的数据包上透明地执行。 显然，这种透明性能
够很大程度地提高系统的效率，因为在中间节点上无须任何额
外操作。 另外，该模式要求通信系统中有一个密钥分发中心，
负责产生对称密钥供源和信宿节点离线地获得随机密钥 k。
在实现过程中使用置换加密函数时还要求做到：明文的保密和
密钥的随机选取。 另外，当要传输的数据量很大时，需要对数
据分代传输。 如果在 Ｐ唱ｃｏｄｉｎｇ的整个传输过程中仅使用一个
密钥，由于单代的破解可能会发生，这种情况下就会导致其他
代的传输泄密。 为了解决这一问题，Ｚｈａｎｇ等人［５５］采用在每一

代中都对密钥进行随机扰动的方法，即每一代使用不同的对称
密钥进行置换加密。

3　分析与比较
3畅1　信息论方法之间的比较

在防窃听安全网络编码研究中，信息论方法的安全网络编
码主要有 r唱安全网络编码、强 r唱安全网络编码和弱安全网络编
码。 它们之间的主要区别在于：ａ）实现的安全程度不同，其中
强 r唱安全网络编码的安全性最高，弱安全网络编码的安全性最
低；ｂ）最大安全多播速率不同，r唱安全网络编码和强 r唱安全网
络编码的最大安全多播速率为ω－r，而弱安全网络编码的最
大安全多播速率可达到ω，其中ω为最大网络多播速率；ｃ）实
现方法不同，r唱安全网络编码和强 r唱安全网络编码都需要引入
随机噪声，而弱安全网络编码不需要引入随机噪声。

另外，对于构造 r唱安全网络编码的不同方法，可从编码所
需要的有限域大小、对网络编码的要求以及编码复杂性这几方
面来进行比较。 编码所需的有限域大小方面，基于 ＭＲＤ 码的
陪集编码模式要求最低，其次是基于 ＭＤＳ 码的陪集编码，线性
变换的编码方式要求最高。 对网络编码的要求方面，基于
ＭＲＤ 码的陪集编码模式是对于任意的可实现最大多播容量的
网络编码都可行，但是基于 ＭＤＳ 码的陪集编码和线性变换的
方法则需要网络编码满足一定的条件。 编码复杂性方面，都可
以在多项式时间内实现。 对于基于 ＭＲＤ 码的陪集编码模式，
其唯一的要求就是数据包的长度不能小于网络多播容量，通常
这一要求很容易实现。

3畅2　密码学方法之间的比较
ＳＰＯＣ与 Ｐ唱ｃｏｄｉｎｇ都是采用密码学中简单加密的方法结合
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随机线性网络编码来实现防窃听，其大体思想是通过对编码系
数的保护来实现防窃听，它们实现的是计算安全而不是信息论
意义上的安全。 ＳＰＯＣ与 Ｐ唱ｃｏｄｉｎｇ 的主要区别在于：ａ）加密方
法不同，ＳＰＯＣ采用明文密文等长的加密方法即可，而 Ｐ唱ｃｏｄｉｎｇ
则采用的是置换加密；ｂ）所带来的开销不同，由于 ＳＰＯＣ 在进
行解码时需要执行两轮解码操作，会引入额外的计算开销，而
Ｐ唱ｃｏｄｉｎｇ则避免了这种计算开销；ｃ）在存储空间方面，由实现
过程可知，ＳＰＯＣ需要对加密的初始编码向量存储转发，而 Ｐ唱
ｃｏｄｉｎｇ无须存储额外的编码向量。 另外，Ｐ唱ｃｏｄｉｎｇ还具有安全、
有效、透明、健壮和可扩展的特性［５５］ 。

3畅3　信息论方法与密码学方法之间的比较
现有的防窃听安全网络编码中，信息论方法与密码学方法

之间的区别主要体现在以下几个方面：
ａ）两者基于的前提条件不同。 信息论方法需要基于窃听

者能窃听到的信道数量要少于网络编码的多播速率，否则采用
信息论方法无法构造出安全网络编码；密码学方法则基于某些
加密方式破译的高计算复杂性的前提，因此它实现的是计算安
全。 较信息论方法的优点是它不需要假定窃听攻击者的窃听
能力是有限的，即使是对于能够窃听到的信道数量达到网络编
码的多播速率的窃听者，密码学方法也能实现计算安全。

ｂ）可达的最大安全多播速率不同。 信息论方法中除了弱
安全网络编码，其他安全网络编码需要传输随机噪声而占用一
定量的带宽，所以它们可达的最大安全多播速率为ω－r；而密
码学方法因无须引入随机噪声，其可达的最大安全多播速率与
不考虑安全条件的情况下相同，即仍为ω。

ｃ）密码学方法需要有密钥分发中心负责管理和分发信源
与信宿节点共享的密钥，而信息论方法不需要密钥分发中心。

4　结束语
本文分两部分对现有的防窃听安全网络编码的研究工作

进行了总结。 现有的安全网络编码中，r唱安全网络编码和强 r唱
安全网络编码的安全性要求比较严格，并且需要牺牲部分带宽
以传输对源信息进行随机化的随机密钥，这样势必会降低网络
的传输速率。 通常可以采用降低安全要求的方式来减少传输
带宽的开销。 弱安全就是一个典型的通过降低安全要求以减
少带宽开销的实例，它通常不需要使用随机噪声，所以不需要
以牺牲带宽为代价。 但是，对于任何窃听网络，只有当所有的
窃听信道子集数量都不超过 r时，才存在 r唱安全网络编码或弱
安全网络编码［４２］ 。 所以，r唱安全网络编码、强 r唱安全网络编码
和弱安全的安全网络编码都需要基于窃听攻击者攻击能力有

限的假设，当存在窃听信道数达到最大网络多播速率时，它们
都不能有效地实现防窃听。 对于这种窃听者能窃听到的信道
数量达到最大网络多播速率的情景，因窃听者攻击能力达到最
强，所以也称为全能窃听攻击［５５］ ，则需要采用密码学的方法。
因为密码学的方法无须基于攻击者能力有限的假设，而是攻击
者资源有限的假设，实现的是计算安全，但是需要假定有一个
密钥分发中心存在。

近几年来对窃听网络上安全网络编码的研究取得了不少

的成果，但其中尚存在很多亟待解决的问题：ａ）当前主要研究
的是在单源多播网络场景下的安全网络多播，在其他场景，如

多源等，研究甚少，并且还有很多诸如多源场景下安全网络编
码容量的确定等问题尚未确定；ｂ）现有的研究工作中主要考
虑的是线性网络编码的情况，对于非线性网络编码的安全性研
究几乎还是无人问津；ｃ）现有的这些安全网络编码模式中，大
部分都对编码域的要求很高，显然给实现带来很多麻烦。 那么
在给定的有限域上，如何设计实现最优的安全网络编码也还是
一个开放的问题。 以上这些问题也是将来所要着重研究的工
作内容。
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