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摘　要： 作为互联网最重要的基础资源，ＩＰ地址与互联网安全可信有着广泛的联系，包含 ＩＰ 地址分配、ＩＰ 地址
配置以及源地址验证等环节在内的 ＩＰ地址管理工作的研究，是构建可信互联网环境的关键。 在构建可信互联
网的价值观下，探讨 ＩＰ地址管理层面的研究内容，梳理近年来 ＩＰ地址管理范畴内的研究热点以及相关问题的由
来，分析相关的技术方案，并就未来的研究方向进行展望。
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0　引言
互联网作为当今社会最重要的信息基础设施，极大提高了

人类社会生产以及生活的效率，但恶意攻击、网络钓鱼以及垃
圾邮件等现象表明互联网并非是足够安全的系统。 互联网的
不可信因素降低了互联网基础设施的应用价值，成为阻碍互联
网进一步蓬勃发展的桎梏。 在互联网可信问题日益显著的大
背景下，可信网络的概念应运而生，安全性、可生存性和可控性
构成了可信网络的基本内涵。 可信网络强调设计全新的可信
网络安全体系结构，以改变传统打补丁、附加式的安全供给模
式［１］ 。 然而，可信网络所描述的价值观和技术目标，要求对当
前的互联网络进行重构，无法在短期内部署实现。 因此，如何
实现当前互联网的安全可信，构建从可用到可信的互联网，成
为学术界和工业界的研究热点。

可信互联网的构建是一个复杂的系统工程，由于知识背景
和看待问题的角度不同，学术界和工业界所描述互联网可信问

题的侧重面也不尽相同。 从互联网协议栈的维度进行分析，可
信互联网的构建包含：ａ）物理基础设施层面，包括通信线路、

接入系统等；ｂ）基础服务层面，包括 ＩＰ地址管理、域名服务等；
ｃ）业务应用层面，包括 ＷＷＷ 服务、电子邮件、文件传输等。

三个层面同时可信才是可信互联网的完整内涵。

在互联网体系结构中，网络层向上承载各种应用，向下屏
蔽各式异构物理网络，是互连互通的关键。 作为网络层寻址服

务的标志，ＩＰ地址是最重要的互联网基础资源。 ＩＰ地址管理
包含 ＩＰ地址分配、ＩＰ地址配置以及 ＩＰ 地址溯源等众多环节，
与互联网安全可信有着广泛的联系。 因此，ＩＰ 地址管理技术
的研究是构建可信互联网的关键。

根据网络层不同的通信方式，ＩＰ地址分为单播地址、组播
地址（ＩＰｖ４ 称为多播地址）和任播地址（ ＩＰｖ６ 特有的地址类
型）；按照是否可以在互联网上路由的标准，ＩＰ 地址又可分为
全局可路由地址 （ ｐｕｂｌｉｃ ａｄｄｒｅｓｓ）和私有地址 （ ｐｒｉｖａｔｅ ａｄ唱
ｄｒｅｓｓ） ［２，３］两类。 由于全局可路由的单播地址用来标志单个互
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联网接入终端，使用最为广泛，对互联网产生的影响最为显著，
是 ＩＰ地址空间以及 ＩＰ地址管理内容的主体。 本文仅讨论全
局可路由的单播地址管理问题，下文在不作特殊说明的情况
下，“ＩＰ地址”特指全局可路由的 ＩＰ单播地址。

1　IP 地址分配与域间路由安全
传统的域间路由协议 ＢＧＰ［４］ （ｂｏｒｄｅｒ ｇａｔｅｗａｙ ｐｒｏｔｏｃｏｌ，边界

网关协议）存在很多安全隐患［５］ ，对路由通告内容不加以验
证，错误甚至蓄意伪造的路由可达信息可以随意在互联网上传
播。 具体表现为两种形式：ＩＰ 地址前缀劫持和自治域路径信
息窜改。 前者是指某个自治域发出一个非本自治域内的 ＩＰ地
址前缀路由可达通告，导致网络中以该 ＩＰ 地址前缀为路由目
的的全部或者部分流量被路由至该自治域；后者是指蓄意修改
ＢＧＰ报文的自治域路径信息以传播虚假的网络拓扑信息，为
后续网络攻击行为作铺垫。

有众多研究针对 ＢＧＰ 的安全缺陷提出了解决方案：ａ）以
Ｓ唱ＢＧＰ［６］ 、ＳｏＢＧＰ［７］等为代表，旨在协议层面弥补 ＢＧＰ 的安全
缺陷，以抵御 ＩＰ地址前缀劫持和自治域路径信息窜改两种形
式的攻击；ｂ）以 ＤｏＡＶ［８］ 、ＩＰａ＋［９］以及 ＲＰＫＩ［１０］为代表，从完善
ＩＰ地址分配机制的角度来避免 ＩＰ 地址前缀劫持。 前者涉及
ＢＧＰ的协议改进，与 ＩＰ地址管理无直接联系，本文不作讨论；
后者从 ＩＰ地址管理的角度出发来保障互联网域间路由安全，
是本文要探研讨的重点。

ＩＰ地址前缀和路由源的自治域号（ＡＳ号）的正确映射关
系是抵御 ＩＰ地址前缀劫持的关键。 互联网注册机构（如亚太
互联网络信息中心）天然地拥有 ＡＳ号和 ＩＰ 地址的分配信息
以及两者的映射关系，但这些信息缺乏统一的数据格式，数据
的完整性和一致性也缺乏保障。 此外，提供这些信息的查询工

具ＷＨＯＩＳ［１１］协议没有验证机制，很容易遭受各种类型的攻
击。 因此，有效地组织 ＩＰ地址分配信息并构建授权信息的验
证体系，成为在 ＩＰ地址管理层面抵御 ＩＰ地址前缀劫持的技术
路线。

1畅1　基于 DNS 资源记录的路由源信息发布
基于 ＤＮＳ的公共目录服务性质和 ＤＮＳＳＥＣ［１２］安全扩展机

制，以 ＤｏＡＶ和 ＩＰａ＋为代表的技术方案通过对 ＤＮＳ相关资源
记录进行修改，实现了 ＩＰ地址前缀和其路由源映射关系的发
布。 使用 ＤＮＳ反向解析树来反映 ＩＰ地址分配以及授权信息，
是这类技术方案的核心思想。

ＤｏＡＶ建议在 ＤＮＳ反向解析树中新增一条子树 ｂｇｐ．ｉｎ唱ａｄ唱
ｄｒ．ａｒｐ 来实现特定 ＩＰ 地址前缀到其路由源 ＡＳ 号的映射。
ＤｏＡＶ设计了一种新的 ＤＮＳ资源记录类型“ＡＳ记录”来完成信
息的发布。 假定 ＩＰ 地址前缀 ２０５．１．１／２４ 授权 ＡＳ 号为 ２９１４
的自治域为其通告路由可达信息，那么该 ＩＰ地址前缀信息的
持有机构，在其维护的 ＤＮＳ 区文件中添加的资源记录为
１．１．２０５．ｂｇｐ．ｉｎ唱ａｄｄｒ．ａｒｐａ．ＡＳ ２９１４ ２４。基于 ＤｏＡＶ 的设计，边
界路由器在使用 ＢＧＰ交换路由可达信息时，在 ＤＮＳ 反向解析
树中查询相关 ＩＰ地址前缀的 ＡＳ 记录，以验证 ＢＧＰ消息中 ＩＰ
地址前缀的路由可达信息是否属实。 而 ＤＮＳ查询数据本身的
可信问题交由 ＤＮＳＳＥＣ去解决。 考虑到新设计的 ＡＳ记录在短

期内无法部署，ＤｏＡＶ建议将相关的路由源信息数据放在 ＴＸＴ
记录中，但并未给出详细的 ＴＸＴ文本表示语法。
作为域间路由安全领域的典型解决方案，Ｓ唱ＢＧＰ尽管设计

周密，但需要重新构建一个全球范围的 ＰＫＩ［１３］是其部署的最
大障碍。 ２００９ 年底， ＩＣＡＮＮ （ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ｃｏｒｐｏｒａｔｉｏｎ ｆｏｒ Ａｓ唱
ｓｉｇｎｅｄ Ｎａｍｅｓ ａｎｄ Ｎｕｍｂｅｒｓ，互联网名称与数字地址分配机构）
对 ＤＮＳＳＥＣ实施“根签”，构建了一个基于 ＤＮＳ树的全球信任
体系。 为解决 Ｓ唱ＢＧＰ 在部署方面的困难，ＩＰａ ＋将 ＤＮＳＳＥＣ 资
源记录作为一种轻量级的证书，以完成 ＩＰ地址前缀与其持有
实体公钥的关联。 与 ＤｏＡＶ类似，ＩＰａ ＋也利用了 ＤＮＳ 中的 ＩＰ
地址反向解析树来完成资源的发布，并通过 ＤＮＳＳＥＣ中新增的
ＤＳ记录来证明 ＩＰ地址的授权分配关系。 例如，ＡＲＩＮ（北美互
联网注册机构）持有 ＩＰ 地址块 １６５．０．０．０／８，将其子空间
１６５．７２．０．０／１６分配给 ＡＴ＆Ｔ（美国电话电报公司 ）。 按照
ＩＰａ＋的设计，ＡＲＩＮ通过 ＤＮＳＳＥＣ 的 ＤＳ 资源记录 ７２．１６５．ｉｎ唱
ａｄｄｒ．ａｒｐａ ＤＳ Ｈａｓｈ（ＫＥＹＡＴ＆Ｔ）来证明 ＡＴ＆Ｔ 公钥的真实性，以
支撑 Ｓ唱ＢＧＰ所设计的路由可达信息签名机制。 考虑到 ＩＰ地址
前缀的路由源信息不会太过频繁，为提高验证效率，ＩＰａ＋采用
了周期查询并将查询结果进行缓存的验证机制。

1畅2　基于 RPKI的路由源声明
正如 ＩＰａ＋提到的那样，构建一个覆盖全球范围的 ＰＫＩ 是

Ｓ唱ＢＧＰ的最大部署障碍。 然而，ＲＰＫＩ（ ｒｅｓｏｕｒｃｅ ＰＫＩ）［１０］的出

现，不仅为 Ｓ唱ＢＧＰ提供了实施基础，更为 ＩＰ地址资源管理提供
了一个可信的基础平台。
以 Ｘ．５０９证书基本格式为基础，ＲＰＫＩ通过使用资源证书

扩展［１４］延伸了 ＰＫＩ 的功能。 资源证书扩展添加了新的 Ｘ．５０９
值域，用于携带证书持有者所拥有的 ＩＰ地址资源或 ＡＳ 号。 参
照现有的 ＩＰ地址分配体系，上游节点既是其邻接下游节点的
资源分配者，也是其邻接下游节点所持有资源证书的颁发者。
由于层次化的 ＩＰ地址分配体系， ＲＰＫＩ为树型信任结构，并采
用分布式的 ＲＰＫＩ资料库存储 ＩＰ地址分配信息。 每当有 ＩＰ地
址分配信息更新时，ＲＰＫＩ中的 ＩＰ地址分配者就将新签发的资
源证书发布到其管理的 ＲＰＫＩ资料库中。
基于 ＲＰＫＩ，ＩＰ地址前缀的路由源信息经由一种称为路由

源声明的签名项发布，用于说明某个 ＩＰ地址前缀授权给某个
ＡＳ号进行路由可达通告。 当需要授权某个 ＡＳ号为特定的 ＩＰ
地址前缀通告路由可达信息时，该 ＩＰ地址前缀的持有者使用
其资源证书对应的私钥签发一个 ＥＥ（ｅｎｄｐｏｉｎｔ ｅｎｔｉｔｙ）证书，然
后再用 ＥＥ证书对应的私钥产生路由源声明签名项。 ＥＥ 证书
中的 ＩＰ 地址前缀与路由源声明所表征的 ＩＰ 地址前缀一致。
完成授权后，ＩＰ地址前缀持有者将相应的路由源声明连同产
生该签名项的 ＥＥ证书发布到其管理的 ＲＰＫＩ资料库中。

依托 ＲＰＫＩ所提供的可信 ＩＰ地址分配信息以及授权信息，
验证者和 ＲＰＫＩ服务器负责将这些信息推送给边界路由器，供
其验证 ＢＧＰ消息所携带的 ＩＰ 地址前缀路由源信息。 验证者
（ｒｅｌｙｉｎｇ ｐａｒｔｙ）在全球范围内周期性地下载各个 ＲＰＫＩ 资料库
的数据，并通过构造证书路径完成对路由源声明的验证。 验证
通过后，路由源声明中携带的授权信息被推送到全球各个角落
的本地缓存中。 一旦收到关于某个 ＩＰ地址前缀的路由可达通
告，边界路由器通过 ＲＰＫＩ／ｒｏｕｔｅｒ 协议［１５］向 ＲＰＫＩ 服务器发起
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查询，获得本地缓存的关于该 ＩＰ地址前缀的授权信息，同路由
可达通告中携带的路由源信息比较是否一致，并结合本地策略
选择是否信任该路由可达通告。

目前，ＲＰＫＩ在全球范围内引起了广泛关注。 全球五大地
址注册机构都已提供 ＲＰＫＩ 证书业务，而在技术实现层面，互
联网工程任务组 （ Ｉｎｔｅｒｎｅｔ Ｅｎｇｉｎｅｅｒｉｎｇ Ｔａｓｋ Ｆｏｒｃｅ， ＩＥＴＦ）的
ＳＩＤＲ（Ｓｅｃｕｒｅ Ｉｎｔｅｒ唱Ｄｏｍａｉｎ Ｒｏｕｔｉｎｇ）工作组正在积极推进其标
准化工作。

1畅3　小结
围绕 ＩＰ地址前缀和路由源 ＡＳ号的正确映射关系，或借助

ＤＮＳＳＥＣ服务，或在 ＩＰ地址分配体系中构建 ＰＫＩ，以上技术方
案都实现了 ＩＰ地址分配关系和授权信息的真实可信，有效地
抵御了 ＩＰ地址前缀劫持。 但 ＤｏＡＶ、ＩＰａ＋和 ＲＰＫＩ三者在部署
机制、效率以及在域间路由安全的可扩展性方面有所差异，而
比较这些差异则是构建可信互联网的重要考量元素。 表 １ 给
出了 ＤｏＡＶ、ＩＰａ＋以及 ＲＰＫＩ三者的比较。

表 １　ＩＰ地址分配与授权信息验证机制比较
技术
方案

认证
体系

路由器
软件升级

ＢＧＰ
扩展

信息更新
机制

可扩展性

ＤｏＡＶ ＤＮＳＳＥＣ 无 无 实时查询
仅用于验证
路由源信息

ＩＰａ ＋ ＤＮＳＳＥＣ 无
须支持
ＢＧＰ 签名 周期查询

仅用于验证
路由源信息

ＲＰＫＩ 专用 ＰＫＩ 须支持专门
的查询协议

无
地址分配信
息同步推送

支持 ＢＧＰ
安全扩展

　　借助 ＤＮＳＳＥＣ所构建的信任链，使用 ＤＮＳ 反向解析子树
来反映 ＩＰ地址分配信息以及授权信息的方法得以实现。 这种
方法的优势在于充分利用了现有 ＤＮＳ基础设施和 ＤＮＳ反向解
析子树呈现的 ＩＰ地址分配关系，ＤｏＡＶ和 ＩＰａ ＋免去了构建额
外认证体系的开销，相比 ＲＰＫＩ，部署代价较小。 在 ＩＰ 地址分
配信息以及授权信息获取方面，ＤｏＡＶ和 ＩＰａ ＋使用 ＤＮＳ 的递
归解析服务器，ＲＰＫＩ使用专门的验证实体，后者需要额外部署
验证代理业务。 此外，ＲＰＫＩ引入了新的查询协议，需要边界路
由器升级软件。

作为一种全新的 ＩＰ地址资源管理机制，ＲＰＫＩ 的部署代价
尽管较高，但其通过构建 ＩＰ地址分配以及授权信息的认证体
系，为互联网域间路由安全的各种技术方案提供了实施平台。
ＤｏＡＶ和 ＩＰａ ＋仅仅面向 ＩＰ 地址前缀劫持，而 ＲＰＫＩ 通过 ＢＧ唱
ＰＳＥＣ［１６］的扩展还可以抵御自治域路径信息窜改。 然而，ＲＰＫＩ
未能将 ＩＰ地址分配以及授权领域的所有问题考虑周全，比如
在当前 ＩＰｖ４ 地址即将耗尽的背景下， ＩＰ 地址交易认证（ ｒｅ唱
ｓｏｕｒｃｅ ｔｒａｎｓｆｅｒ ｉｎ ｔｈｅ ｇｌｏｂａｌ ＲＰＫＩ）会对 ＲＰＫＩ的运行产生影响，
需今后作进一步研究。

2　IP 地址配置与接入网安全
在当前的互联网体系结构下，ＩＰ 地址是主机在互联网上

的身份标志，因此 ＩＰ地址的配置安全直接影响到网络运营商
访问控制、计费、溯源等管理技术的实施，是构建可信互联网在
接入网层面的主要内容之一。 根据不同的配置策略，ＩＰ 地址
配置主要有静态配置、动态配置以及无状态自动配置［１７］三类。
其中，无状态自动配置是 ＩＰｖ６内置的新协议，静态和动态配置
可以经由主机配置领域的标准化协议 ＤＨＣＰ［１８，１９］ （ｄｙｎａｍｉｃ

ｈｏｓｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｐｒｏｔｏｃｏｌ，动态主机配置协议）完成。 根据配置
对象不同的网络层协议，ＤＨＣＰ分为 ＤＨＣＰｖ４［１８］和 ＤＨＣＰｖ６［１９］

两个版本。 在 ＩＰｖ４时代，由于 ＩＰ 地址稀缺，按需动态的集中
式 ＩＰ地址配置方法 ＤＨＣＰｖ４被广泛应用；伴随 ＩＰｖ６的到来，ＩＰ
地址尽管丰富，但由于集中式的 ＩＰ地址配置机制便于网络管
理实体对终端施加控制，ＤＨＣＰｖ６的功能扩展和标准化工作仍
然是 ＩＥＴＦ的重点工作之一。 考虑到 ＤＨＣＰ 在 ＩＰ 地址配置领
域的重要地位，本章通过梳理 ＤＨＣＰ安全领域的技术方案来研
讨 ＩＰ地址配置和接入网安全之间的关系。

服务器和客户端是 ＤＨＣＰ范畴内最基本的两个角色，ＤＨ唱
ＣＰ的安全问题主要来自未授权的 ＤＨＣＰ 服务器和未授权的
ＤＨＣＰ客户端。 前者指的是恶意主机伪装成 ＤＨＣＰ服务器，向
用户主机提供错误的 ＩＰ地址等网络参数，导致用户主机无法
正常接入互联网；后者是指恶意主机伪造成某个接入网的合法
ＤＨＣＰ客户端，盗用该网络的 ＩＰ 地址、接入带宽等资源。 因
此，授权和身份验证是 ＤＨＣＰ安全的核心内容。

2畅1　DHCP 带外安全技术
由于早期的 ＤＨＣＰ技术规范中缺乏安全机制，一类以 ＤＨ唱

ＣＰ ｓｎｏｏｐｉｎｇ［２０］和 ＵＡ唱ＤＨＣＰ［２１］为代表的技术方案将 ＩＰ地址配
置管理和接入控制结合起来，在 ＤＨＣＰ机制以外寻求 ＩＰ 地址
配置安全问题的对策。

ＤＨＣＰ ｓｎｏｏｐｉｎｇ是目前广泛应用的一种基于链路层的安全
技术系列，可以用于控制 ＤＨＣＰ服务器应答报文的来源，以防
止网络中伪装或非法的 ＤＨＣＰ服务器为主机配置 ＩＰ地址及其
他网络参数。 ＤＨＣＰ ｓｎｏｏｐｉｎｇ对交换机端口进行区分，将与合
法的 ＤＨＣＰ 服务器直接或间接连接的端口设定为信任端口，
而将其余端口设置为非信任端口。 ＤＨＣＰ ｓｎｏｏｐｉｎｇ交换机仅转
发来自其信任端口的 ＤＨＣＰ应答消息，保证 ＤＨＣＰ 客户端获取
正确的 ＩＰ 地址。 对于来自非信任端口的 ＤＨＣＰ服务器应答消
息，ＤＨＣＰ ｓｎｏｏｐｉｎｇ交换机将其丢弃，防止 ＤＨＣＰ客户端获得错
误的 ＩＰ地址。 由于 ＤＨＣＰ服务器一般静态地接入网络，ＤＨＣＰ
ｓｎｏｏｐｉｎｇ能够有效地消除未授权的 ＤＨＣＰ 服务器带来的安全
隐患，但 ＤＨＣＰ ｓｎｏｏｐｉｎｇ 缺乏认证机制，未授权的 ＤＨＣＰ 客户
端盗用 ＩＰ地址资源的问题无法解决。 此外，ＤＨＣＰ ｓｎｏｏｐｉｎｇ依
赖物理端口信息，仅适用于交换式局域网，无法在介质共享式
以太网中保障 ＤＨＣＰ的安全。

ＵＡ唱ＤＨＣＰ提出了一种基于“用户名／密码”的 ＤＨＣＰ 客户
端认证机制。 ＵＡ唱ＤＨＣＰ没有改变 ＤＨＣＰ的核心协议，而是在
ＤＨＣＰ之外增加了新的认证机制。 按照 ＵＡ唱ＤＨＣＰ 的设计，用
户主机首先通过 ＤＨＣＰ 获得 ＩＰ 地址，该 ＩＰ 地址不能立即使
用，仅用于与认证服务器交互完成用户名和密码的验证。 验证
通过后，网关打开该 ＩＰ 地址接入权限，ＵＡ唱ＤＨＣＰ 周期性检查
用户主机的 ＩＰ地址是否处在租约期内，如果过期，则立即要求
该 ＩＰ地址对应的用户输入密码加以重新验证；如果验证不能
通过，则收回 ＩＰ 地址，关闭网关中该 ＩＰ 地址的接入权限。 本
质上，ＵＡ唱ＤＨＣＰ先通过 ＤＨＣＰ 配置主机的 ＩＰ 地址，然后对用
户加以认证来判定是否开放该 ＩＰ地址的接入权限，是抵御未
授权的 ＤＨＣＰ客户端盗用 ＩＰ地址资源的安全技术。 然而，ＵＡ唱
ＤＨＣＰ中基于用户名和密码一致性检查的方法，只能用于一个
管理域内，无法适用于漫游主机上的 ＤＨＣＰ客户端认证。
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2畅2　DHCP 安全扩展技术
带外机制的 ＤＨＣＰ安全保护机制或依赖接入环境特征，或

依赖接入控制策略，没有从根本上改变 ＤＨＣＰ缺乏身份验证机
制的现实，因此在 ＤＨＣＰ的协议范畴内寻求安全问题的对策，
成为学术界和工业界一直以来的热点技术路线，并形成了以
ＤｅｌａｙｅｄＡｕｔｈ［２２］ 、ＤＨＣＰ＋＋［２３］ 、ＫｅｒｂＡｕｔｈ［２４］ 、ＳｉｇＺｅｒｏ［２５］以及 Ｅ唱
ＤＨＣＰ［２６］等为代表的 ＤＨＣＰ安全扩展研究领域，以解决 ＤＨＣＰ
安全范畴中身份验证的问题。

作为 ＤＨＣＰ安全扩展技术领域中唯一的 ＩＥＴＦ 标准，Ｄｅ唱
ｌａｙｅｄＡｕｔｈ通过在 ＤＨＣＰ服务器和 ＤＨＣＰ客户端之间配置预共
享密钥完成双向的身份验证，但密钥的预共享机制使得 Ｄｅ唱
ｌａｙｅｄＡｕｔｈ难以灵活且高效地应对站点级网络中大量的配置工
作。 此外，ＤｅｌａｙｅｄＡｕｔｈ不支持主机的跨域管理，一旦主机变更
了接入点，ＤＨＣＰ服务器和 ＤＨＣＰ客户端之间的预共享密钥就
不再有效。 随着海量的移动主机接入互联网，支持跨域身份验
证的 ＤＨＣＰ安全扩展成为后续方案所秉持的基本目标。

与 ＤｅｌａｙｅｄＡｕｔｈ类似，ＤＨＣＰ ＋＋同样在 ＤＨＣＰ 服务器和
ＤＨＣＰ客户端之间实现了基于共享密钥的消息认证码的身份
验证机制。 较之 ＤｅｌａｙｅｄＡｕｔｈ中密钥的预共享模式，ＤＨＣＰ＋＋
通过将密钥协商过程嵌入到 ＤＨＣＰ的基本消息交互中，实现了
验证密钥的自动化管理，支持漫游主机的跨域认证，但
ＤＨＣＰ＋＋的密钥协商机制需要依赖可信第三方为 ＤＨＣＰ服务
器和 ＤＨＣＰ客户端签发证书。

ＫｅｒｂＡｕｔｈ是一种基于 Ｋｅｒｂｅｒｏｓ 在线认证机制［２７］的 ＤＨＣＰ
实体身份验证方法。 在 Ｋｅｒｂｅｒｏｓ服务器的配合下，ＫｅｒｂＡｕｔｈ通
过 ＤＨＣＰ的基本消息交互完成密钥在 ＤＨＣＰ 服务器和 ＤＨＣＰ
客户端之间的共享。 在 ＤＨＣＰ服务发现阶段，ＤＨＣＰ服务器向
ＤＨＣＰ客户端的家乡 ＫＤＣ（ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｃｅｎｔｅｒ，密钥分发中
心）请求与该 ＤＨＣＰ客户端的共享密钥；在 ＤＨＣＰ 服务确认阶
段，ＤＨＣＰ服务器和 ＤＨＣＰ 客户端使用该密钥认证彼此的身
份。 ＫｅｒｂＡｕｔｈ具体的认证运算方法与 ＤＨＣＰ ＋＋类似，区别仅
在于 ＤＨＣＰ服务器和 ＤＨＣＰ客户端之间共享密钥的协商机制。
ＫｅｒｂＡｕｔｈ的实现需要在 ＤＨＣＰ交互中穿插 Ｋｅｒｂｅｒｏｓ协议，在保
持 ＤＨＣＰ状态机一致的要求下，引入了复杂的容错处理开销和
管理负担。

由于 ＤＮＳＳＥＣ支持在 ＤＮＳ的 ＫＥＹ记录中存放域名对应的
公钥信息，ＳｉｇＺｅｒｏ以此为基础设计了一种面向主机名的 ＤＨＣＰ
客户端身份验证机制。 按照 ＳｉｇＺｅｒｏ 的设计，ＤＨＣＰ 客户端使
用 ＤＮＳ主机名来标志自己的身份，并使用私钥对发出的 ＤＨＣＰ
消息进行签名，对应的公钥则存放在 ＤＮＳ的 ＫＥＹ记录中。 通
过 ＤＮＳ查询，ＤＨＣＰ服务器可以对获取 ＤＨＣＰ客户端主机名所
对应的公钥，进而验证签名。 由于验证信息基于 ＤＮＳ查询，因
此 ＳｉｇＺｅｒｏ很容易实现。 此外，基于 ＤＮＳ主机名的身份标志机
制可以支持 ＤＨＣＰ 客户端的全互联网漫游身份验证。 然而，
ＳｉｇＺｅｒｏ只能用于验证 ＤＨＣＰ客户端的身份，ＤＨＣＰ服务器的身
份验证仍需要借助其他方法。

基于公钥证书签名机制，Ｅ唱ＤＨＣＰ提供了面向双向身份验
证的 ＤＨＣＰ安全扩展方法。 Ｅ唱ＤＨＣＰ 设计中的 ＤＨＣＰ 客户端
和 ＤＨＣＰ服务器均需要经由带外机制获得公钥证书。 由于
ＤＨＣＰ客户端在获得 ＩＰ地址资源之前无法经由互联网构造证

书的验证路径，因此，ＤＨＣＰ 客户端必须将 ＤＨＣＰ 服务器的公
钥证书添加在本地的信任列表中。 利用 ＤＨＣＰ消息中携带的
签名以及带外配置的公钥证书，ＤＨＣＰ实体的身份验证得以实
现。 但带外配置信任证书的方式使得 Ｅ唱ＤＨＣＰ 的 ＤＨＣＰ 服务
器身份验证机制只能部署在一个管理域内。

2畅3　小结
面向 ＩＰ地址配置的安全问题，本章围绕 ＤＨＣＰ 对相关问

题的来源和技术方案进行了梳理和分析。 这些方案在目标、技
术基础、部署难易度以及可扩展性等方面不尽相同，表 ２ 从不
同维度给出了对比。

表 ２　ＤＨＣＰ安全技术方案对比
技术
方案

信任源 验证机制 安全功能
移动性
支持

ＤＨＣＰ
扩展

部署
要求

ＤＨＣＰ
ｓｎｏｏｐｉｎｇ

物理网络
特征

端口绑定
ＤＨＣＰ 服务器
授权认证

无 无 无

ＵＡ唱
ＤＨＣＰ

带外信任
关系

用户名／
密码

ＤＨＣＰ 客户端
授权认证

同一
管理域内

无
需要用户
管理模块

Ｄｅｌａｙｅｄ唱
Ａｕｔｈ

带外信任
关系

消息
认证码

双向身份
验证

同一管理
域内

ＩＥＴＦ 技术
规范

无

ＤＨＣＰ ＋＋ ＰＫＩ 消息
认证码

双向身份
验证

跨管理域

服务器
和客户
端行为
模式扩展

服务器
和客户端
须支持
数字证书

ＫｅｒｂＡｕｔｈ Ｋｅｒｂｅｒｏｓ
服务器

消息
认证码

双向身份
验证

跨管理域

服务器
和客户端
行为

模式扩展

服务器
和客户端
须支持
Ｋｅｒｂｅｒｏｓ

ＳｉｇＺｅｒｏ ＤＮＳ 权威
服务器

数字签名
ＤＨＣＰ
客户端
身份验证

全互联
网漫游

签名验证
机制

无

Ｅ唱ＤＨＣＰ ＰＫＩ 数字签名
双向身份
验证

同一管理
域内

签名验证
机制

服务器
和客户端
须支持
数字证书

　　在安全目标方面，ＤＨＣＰ ｓｎｏｏｐｉｎｇ 和 ＵＡ唱ＤＨＣＰ 没有触及
ＤＨＣＰ本身，使用带外机制分别保障了 ＤＨＣＰ服务器的授权和
ＤＨＣＰ客户端的授权。 而 ＤｅｌａｙｅｄＡｕｔｈ、ＤＨＣＰ ＋＋、ＫｅｒｂＡｕｔｈ、
ＳｉｇＺｅｒｏ以及 Ｅ唱ＤＨＣＰ等 ＤＨＣＰ 安全扩展机制主要面向 ＤＨＣＰ
本身的安全性，保障 ＤＨＣＰ实体身份的可验证，没有考虑授权
问题。 判断 ＤＨＣＰ服务器和 ＤＨＣＰ客户端是否是合法的授权
实体，需要带外授权信息的辅助。
由于移动接入需求越来越大，跨域管理是 ＤＨＣＰ安全扩展

需要正视的重要问题。 ＤＨＣＰ ＋＋、ＫｅｒｂＡｕｔｈ 以及 Ｅ唱ＤＨＣＰ 可
以对移动 ＤＨＣＰ客户端的身份加以验证，但目前没有一个基于
全球信任根的 ＰＫＩ，这些技术受到其依赖 ＰＫＩ 有效范围的限
制。 由于 ＤＮＳＳＥＣ已经部署，使用 ＤＮＳＳＥＣ作为信任源的 Ｓｉｇ唱
Ｚｅｒｏ对主机移动性的支持是全互联网级的。

在部署层面，ＤＨＣＰ ｓｎｏｏｐｉｎｇ 和 ＵＡ唱ＤＨＣＰ 仅仅取决于接
入网的管理策略，不需要对 ＤＨＣＰ设备进行改造。 而 ２．２节提
到的 ＤＨＣＰ安全扩展技术都需要在协议层面对 ＤＨＣＰ进行调
整。 特别是 ＤＨＣＰ＋＋和 ＫｅｒＡｕｔｈ，两者均在 ＤＨＣＰ交互流程中
嵌入了密钥协商机制，对协议改动较大，是部署的最大障碍。

由于 ＤＨＣＰ服务器由接入网管理实体部署，管理实体可以
利用 ＤＨＣＰ ｓｎｏｏｐｉｎｇ 实现 ＤＨＣＰ服务侧的可信，思科、华为等
设备制造商均支持这项功能。 但在 ＤＨＣＰ客户端认证领域，唯
一形成 ＩＥＴＦ技术标准的 ＤｅｌａｙｅｄＡｕｔｈ不支持跨域认证，其余的
技术或实现复杂，或仅能支持有限的主机漫游。 基于 ＤＮＳＳＥＣ
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的 ＳｉｇＺｅｒｏ是其中较好的实现方案，但都没有形成相关的技术
标准。 究其原因，ＩＰ 地址配置还同接入网的管理策略密切相
关。 本章围绕 ＤＨＣＰ研讨的 ＩＰ地址配置安全机制均未考虑具
体的接入认证和计费机制对 ＤＨＣＰ安全扩展的制约。 因此，结
合运营商的接入网管理技术以研究面向具体接入环境的安全

ＩＰ地址配置技术是该领域最好的演进方向。 此外，随着家庭
网络和物联网络的兴起，以及 ＤＨＣＰｖ６ 开始支持 ＩＰ地址前缀
代理［２８］ ，ＩＰ地址前缀自动化配置的协议安全将是构建可信互
联网范畴内重要的研究内容之一。

3　源地址验证
仅仅依赖安全的 ＩＰ地址分配以及配置技术，仍不能完全

支撑面向可信互联网的 ＩＰ地址管理工作。 由于互联网协议栈
的网络层没有实现对数据包源 ＩＰ地址的验证，源 ＩＰ地址可以
被随意伪造，作为实施网络攻击的前奏。 为了弥补网络层协议
设计的缺陷，源地址验证技术应运而生。 根据验证机制部署的
位置不同，源地址验证技术分为接入网验证、自治域间验证以
及端到端验证。

3畅1　接入网源地址验证
接入网源地址验证技术利用数据包源地址和其转发路径

的特定物理信息以及逻辑信息的绑定关系进行过滤。 Ｉｎｇｒｅｓｓ
ｆｉｌｔｅｒｉｎｇ［２９］是一个基于路由器中存储数据结构的轻量级过滤方
案，路由器或者防火墙负责检查来自这个网络数据包的源 ＩＰ
地址是否属于这个网络，它可以使伪造源 ＩＰ地址的数据包不
能离开攻击者所属的子网，但无法抵御子网内的源地址伪造。

为防止子网内的源地址伪造，ＳＰＩＮＡＣＨ［３０，３１］将 ＩＰ 地址和
ＭＡＣ地址的绑定关系注册到转发设备上，但 ＭＡＣ 地址可以被
用户修改，这种方法的脆弱性显而易见。 ＳＰＩＮＡＣＨ 的作者进
一步提出了一种面向交换式局域网的解决方案，以利用端口信
息进行源地址验证。 使用 ＩＰ地址和交换机端口绑定关系完成
源地址验证的做法很快就体现在了后续的解决方案中。 历经
发展，Ｅｔｈａｎｅ［３２］是目前较为成熟的方案，但 Ｅｔｈａｎｅ 这种基于交
换式局域网的设计仍旧没有彻底解决共享式以太网的源地址

验证问题。
ＩＰｖ６的出现为接入网源地址验证提供了新的技术基础。

清华大学的研究人员提出了一种使用 ＩＰｖ６扩展包头携带验证
信息的源地址验证方法［３３］ 。 在该方法中，接入主机和接入网
关之间共享密钥。 主机在发送数据包之前，使用其与接入网关
之间共享的密钥对数据包载荷进行哈希运算，并将运算结果携
带在新设计的 ＩＰｖ６ 验证包头中供接入网关验证。 然而，该方
法并未对如何在接入主机和验证网关之间共享密钥进行细致

的设计。 ＣＳＡＡ［３４］利用 ＣＧＡ［３５］的自验证特性提出了一种具体

的共享密钥分发机制。
使用共享密钥进行载荷哈希运算的验证机制可以实现高

粒度的源 ＩＰ地址验证，且不依赖于具体的接入环境特征，但密
钥共享仍然受制于不同的接入控制协议。 如何在不同的接入
控制协议中捎带完成共享密钥在接入主机和验证网关之间的

高效配置，尚有很多值得研究的内容。

3畅2　自治域间源地址验证
依托本文第 １章研讨的域间路由安全技术，以 ＳＡＶＥ［３６］ 、

ＳＰＭ［３７］和 Ｐａｓｓｐｏｒｔ［３８，３９］等为代表的域间源地址验证技术流派
实现了 ＩＰ地址前缀粒度的源地址验证。

在自治域的边界路由器上，ＳＡＶＥ对 ＩＰ地址前缀与接收到
该前缀的路由通告消息的接口建立关联。 ＳＡＶＥ 的实现依赖
边界路由器之间相互交换域间路由信息，使得边界路由器涉及
到大量的、可认证的数据交换。 ＳＡＶＥ 的复杂性比较高，可能
成为 ＤｏＳ攻击的潜在对象。
与 ＳＡＶＥ利用路由信息不同，ＳＰＭ引入了一种轻量级签名

机制在自治域对之间实现源地址验证。 根据 ＳＰＭ 的设计，当
数据包离开源自治域时，自治域的边界路由器将为其添加一个
基于源—目的自治域对的签名，以供目的自治域的边界路由器
验证。 ＳＰＭ 中所谓的签名没有采用任何加密技术，而是在数
据包中携带源—目的地址对、源—目的 ＩＰ 地址前缀对或者
源—目的 ＡＳ号对的共享秘密，该秘密为一个常数。 ＳＰＭ 的安
全性基于骨干网报文难以被窃听的前提，但由于共享秘密以明
文形式携带在数据包中，数据包在穿越自治域时，很可能被中
间人窃听。
针对 ＳＰＭ中共享秘密容易被窃听的缺陷，Ｐａｓｓｐｏｒｔ提出了

一种基于数字签名的源地址验证方法。 源地址所在自治域需
要与数据包转发路径上的各个自治域分别共享密钥，并使用这
些共享密钥分别产生签名供数据包沿途的各个自治域边界路

由器验证。 在数据包被路由至目的主机之前，一旦出现签名验
证不正确或不存在的情况，该数据包就将被丢弃。 较之 ＳＡＶＥ
和 ＳＰＭ，Ｐａｓｓｐｏｒｔ最鲜明的特点是引入了密码学的签名技术，此
举使得域间路由的数据包负荷增大，一旦数据包需要途径多个
自治域，源自治域为数据包添加的签名将会很长，对骨干网的
带宽消耗明显。

3畅3　端到端的主机级源地址验证
以上提到的若干源地址验证技术均在数据包的传输路径

部署实施，对终端主机透明。 尽管这些方案免去了数据包接收
者的验证负担，但某些高安全要求的应用需要数据包的接收者
亲自验证源地址。 从源 ＩＰ 地址缺乏认证的根本出发， ＩＰ唱
Ｓｅｃ［４０ ～４２］设计了新的 ＩＰ数据包扩展头，使其携带目的主机和
源主机之间基于共享密钥的哈希签名。 共享密钥以及验证策
略等 ＩＰＳｅｃ安全参数，可由管理员分别在通信双方的主机上手
工配置，还可以使用专门的密钥交换协议［４３］来完成端到端的

协商。
ＩＰＳｅｃ在互联网的完整部署依赖于是否存在一个可信的并

且能够处理海量用户证书的 ＰＫＩ。 ＩＰＳｅｃ 的管理也较为复杂，
容易出现相关参数配置的错误配置。 总之，证书管理和操作管
理是 ＩＰＳｅｃ实践和推广中最大的难题。

3畅4　小结
由于互联网体系结构设计上的缺陷，源地址验证是一个复

杂的系统工程。 为了有效地部署源地址验证机制，清华大学的
研究人员设计了互联网源地址验证的整体框架［４４］ ，对各种源
地址验证技术进行了整合，并在 ＩＥＴＦ发起成立了 ＳＡＶＩ（ｓｏｕｒｃｅ
ａｄｄｒｅｓｓ ｖａｌｉｄａｔｉｏｎ ｉｍｐｒｏｖｅｍｅｎｔｓ）工作组，以推进相关技术细节
的标准化。 由于互联网边缘网络在物理特征、接入控制技术、
资源分配机制以及管理策略上的巨大差异，源地址验证技术必
须同具体接入环境结合，随着互联网由 ＩＰｖ４向 ＩＰｖ６演进，研究
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面向 ＩＰｖ６特征，特别是其地址结构特征的源地址验证技术，如
之前提到的 ＣＳＡＡ，将是今后该领域的演进方向之一。

纵览源地址验证技术的发展，验证机制都是对目前互联网
体系结构下网络层工作机制的补充，依赖部署政策和网络运营
策略，没有在根本上实现数据包源 ＩＰ 地址的真实可信。 对于
这一技术发展瓶颈，本文下一章提到的互联网审计研究领域给
予了足够的关注和解决手段。

4　面向 IP 地址的互联网审计
围绕 ＩＰ地址管理的不同环节，上文对相关的技术进行了

梳理和分析。 这些技术尽管在基础资源层面为构建从可用到
可信的互联网提供了有力的支撑，但这些技术或是已有技术的
改进，或是对互联网体系结构的修补，没有触及当前互联网体
系结构的内核，致使互联网的基础资源管理和协议簇越来越复
杂。 鉴于网络层在互联网协议栈中的重要地位以及上文在综
述 ＩＰ地址管理技术问题时提到的困难乃至瓶颈，工业界和学
术界越来越来深刻地认识到互联网体系结构研究对于可信互

联网的重要性。 ＩＰ地址分配、配置以及验证等环节的安全技
术研究直接推动了面向 ＩＰ地址的互联网审计的问世。

由于缺乏内在的审计机制，互联网并非一个足够安全的基
础通信平台。 审计（ａｃｃｏｕｎｔａｂｉｌｉｔｙ）是指准确地将特定的行为
同产生该行为的实体身份关联起来，并实施有效的问责。 由于
ＩＰ地址独立于互联网上层应用的特点，面向 ＩＰ地址的互联网
审计成为近年来一个新兴的研究领域。 ＡＩＰ［４５］和 ＢＡＦＩ［４６］是
该领域最具代表性的技术方案。

在源地址伪造之外，很多互联网的合法运行机制导致 ＩＰ
地址溯源困难，ＩＰ地址审计难以实现。 例如，ＤＨＣＰ 的使用导
致同一 ＩＰ地址先后被分配给不同主机使用，漫游主机的 ＩＰ地
址随着接入点的变更而变化。 因此，在协议上实现 ＩＰ 地址可
验证以及在资源管理上实现 ＩＰ地址易溯源，成为面向 ＩＰ地址
的互联网审计领域的基本出发点。

通过对网络层协议进行重构，ＡＩＰ使用扁平化结构的自验
证 ＩＰ地址取代了层次化结构的聚合式 ＩＰ地址。 ＡＩＰ假设互联
网由若干管理上独立但彼此互连的网络组成，每个网络又由若
干个审计域组成。 每个审计域将其公钥的哈希作为自己的标
志符，审计域之中的终端同样使用自己的公钥哈希值作为身份
标志符。 审计域标志符和终端标志符共同组成了一个完整的
ＩＰ地址，这种设计成功地实现了“身份”和“位置”两个语义在
ＩＰ地址结构内的区分。 基于新的 ＩＰ地址结构，ＡＩＰ进一步设
计了网络层内置的源地址验证协议、域间路由安全机制并讨论
了新的网络层协议下的可扩展路由问题。 源地址验证和 ＩＰ流
量控制构成了 ＡＩＰ互联网审计机制的基本内涵。

在 ＡＩＰ之后，ＢＡＦＩ［４６］ 也提出了一种互联网审计方法。
ＢＡＦＩ首先抽象出了一种可以区分“身份”和“位置”两个语义
的 ＩＰ地址。 在此前提下，ＢＡＦＩ基于陷门哈希函数签名方法实
现了一种轻量级的网络层消息签名机制［４７］ ，用以验证数据包
发送源的非否认性和数据包载荷的完整性。 在源地址验证的
基础上，ＢＡＦＩ进一步提出了客户端票据的概念。 客户端票据
包含了客户端和服务器双方的身份信息、服务端主机所在的自
治域号码以及有效时间等信息，可以协助服务器端主机方便地

进行流量控制。 基于陷门哈希函数的签名机制还使得 ＢＡＦＩ
方便地建立起了面向 ＩＰ 地址的互联网信誉评价系统。 按照
ＢＡＦＩ的观点，源地址验证、流量控制和信誉评价系统构成了互
联网审计最基本的三个要素。 ＢＡＦＩ 的审计仅仅面向客户端，
强调对通信发起实体的审计，没有讨论互联网控制实体如数据
转发设备的审计问题。 正如 ＡＩＰ在论述互联网审计概念时提
到的那样，完整的互联网审计应当包含源实体审计（ ｓｏｕｒｃｅ ａｃ唱
ｃｏｕｎｔａｂｉｌｉｔｙ）和控制实体审计（ｃｏｎｔｒｏｌ唱ｐｌａｎｅ ａｃｃｏｕｎｔａｂｉｌｉｔｙ）。

互联网审计的概念兴起不久，相关研究也较少，但互联网
审计是构建 从可用到可信的互联网的关键，是可信互联网研
究在 ＩＰ地址资源管理领域的自然延伸。 当前的研究反映出这
样一个事实：在网络层实现互联网接入实体身份标志和位置标
志的解耦，是实现互联网审计的必要条件，但在当前的互联网
体系结构下难以实现。 无论 ＡＩＰ还是 ＢＡＦＩ，都是对下一代互
联网互连互通层次标志设计的前瞻性研究，提出的解决方案无
法与现有互联网 ＩＰ地址结构或使用方式兼容，但 ＩＰｖ６ 地址的
广泛使用在即，ＡＩＰ和 ＢＡＦＩ所折射的研究思想将有助于挖掘
ＩＰｖ６互联网提供审计的潜力。

5　结束语
目前，全球互联网数字分配机构（ＩＡＮＡ）正式宣布已经将

ＩＰｖ４地址库剩余的五个 Ａ地址，平均分配给包括亚太区互联
网络信息中心在内的五个地区性互联网注册管理机构，标志全
球现有的 ＩＰｖ４地址资源已经分配完毕，ＩＰｖ６ 地址规划时代正
式到来。 ＩＰｖ６的兴起不仅源于 ＩＰｖ４ 地址空间的局限，尽可能
地弥补 ＩＰｖ４时代互联网安全上暴露的缺陷，也是 ＩＥＴＦ 设计
ＩＰｖ６地址时的重要考量。

ＩＰｖ６是网络技术史上的一次重要升级，ＩＰｖ６ 在协议以及
ＩＰ地址结构层面的特征为面向可信互联网的 ＩＰ地址管理技术
研究带来了机遇。 如何解决 ＩＰｖ６ 地址管理中的诸多问题，在
ＩＰｖ４到 ＩＰｖ６的演进过程中构建从可用到可信的互联网，将是
互联网社区重要的研究内容之一。
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