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摘　要： 借鉴多媒体数字水印技术，提出了一种基于混沌的 ＤＣＴ域关系数据库水印算法，运用混沌序列对版权
图像加密生成水印信息，并嵌入到候选属性的 ＤＣＴ中频系数中。 利用 ＤＣＴ在频域中实现水印与载体的融合，隐
蔽性更强，弥补了空域水印算法的不足；混沌序列的伪随机性和初值敏感性为数字水印的安全性提供了保证。
实验表明，该算法具有较强的鲁棒性和良好的不可见性。
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0　引言
目前，数据库水印技术有两个难题亟待解决：ａ）数据冗余

小，数据库不同字段的属性要求不同，难以找到大规模的冗余空
间；ｂ）水印算法对鲁棒性要求很高，如果鲁棒性不强，不仅难以
抵抗外部的恶意攻击，而且数据库的正常更新也会对嵌入的水
印造成很大影响。 在确保数据库数据的可用性和水印的不可见
性的前提下，针对如何拓展冗余空间和如何提高算法鲁棒性两
个问题，许多学者进行了大量的研究探索。 Ａｇｒａｗａｌ等人［１］提出

的算法通过修改一些元组的数值型属性值的最低有效位（ＬＳＢ）
来实现水印信息的嵌入，该算法易于实现，但鲁棒性较差，抗攻
击能力较弱，而且难以嵌入有实际意义的水印信息。 ２００３ 年
Ｓｉｏｎ等人［２］通过修改连续序列的数据分布特征来实现水印的嵌

入，提出了一种鲁棒性数据库水印方案，但该方案会改变数据库
的统计特征，增加数据更新开销。 同年，牛夏牧等人［３］进一步研

究数据库水印，实现将有意义的水印信息嵌入数据库，但针对不
同类型的数据库会产生病态结果。 陈明刚等人［４］构造主键的最

小非负剩余系对数据分组，通过设置各组数据小波变换后“高／
低频数据对”奇偶性的异同以嵌入信息，增强了水印的不可见
性，但抵抗截尾攻击的能力较差。

针对上述问题，本文提出一种基于混沌的 ＤＣＴ域关系数
据库水印算法，将版权图像进行混沌加密得到水印，利用主键
哈希值选出有效的元组作为载体，对这些元组的候选属性进行

ＤＣＴ，通过修改中频系数来嵌入水印信息。 本文将水印算法与
混沌理论相结合，在 ＤＣＴ域中嵌入水印，隐蔽性更强，弥补了
空域水印算法的不足，加强了算法的鲁棒性。

1　基于混沌序列的加密算法
混沌序列既非周期性又不收敛，是一种具有时间遍历性、

连续宽带频谱的随机过程，这种天然的隐蔽特性和对初始条
件、参量动态的高度敏感性，使得混沌序列非常适合用于加密
水印信息。 Ｌｏｇｉｓｔｉｃ映射是典型的、也是应用最广泛的混沌模
型。 由 Ｌｏｇｉｓｔｉｃ映射生成的混沌序列主要具有以下优点［５，６］ ：

ａ）改变混沌系统的参数及初值，即可得到数量极多、长度
任意的序列；

ｂ）序列的概率密度分布函数与初值无关，类似于一个随
机过程，保密性良好；

ｃ）序列的产生复制非常方便，只需给出一个混沌迭代式
和初值，即可产生一个混沌序列，不必花费空间存储整个序列。

Ｌｏｇｉｓｔｉｃ映射定义为：Xn ＋１ ＝μXn （１ －Xn）。 其中，Xn∈（０，
１），当 ３．５６９９４５６ ＜μ≤４时 Ｌｏｇｉｓｔｉｃ映射呈现混沌状态，即由初
始状态 X０ 生成的序列｛Xj，j＝０，１，２，３，⋯｝是既非周期又不收
敛且不相关的，并对初值非常敏感。
本文采用的方法是将作为版权标记的二值图像进行混沌

二值序列调制，再用混沌序列加密后作为水印信息嵌入数据库
中，这样有效地加强了版权信息的保密性。 Ｌｏｇｉｓｔｉｃ 序列的遍
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历统计特性等同于零均值白噪声，随机性、相关性和复杂性能
良好。 因此用 Ｌｏｇｉｓｔｉｃ混沌序列对版权图像进行预处理，不仅
能增强水印信息的保密性，而且能有效提高抵抗图像剪切
攻击。

2　基于混沌的 DCT域关系数据库水印算法
2畅1　研究前提

假设在数据使用范围内，对某些数据进行的微小改动不会
影响数据的使用。 关系数据表中的某数值型属性能够容忍由
于嵌入水印而带来的微小变化，则称该属性为候选属性。 候选
属性的取值为实数，对其中的一些数位进行微小改动不会影响
数据效用的，称为最不重要位（ ｌｅａｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｂｉｔ，ＬＳＢ）。 另一
些因为微小改动而极大影响数据效用的数位，称为最重要位
（ｍｏｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｂｉｔ，ＭＳＢ）。 ＬＳＢ 一般取数值的末尾几位，而
ＭＳＢ一般取首位。 另外，假设数据库中元组的主键是不能被
修改的，文献［７］就是着重处理这一问题的。

在不失一般性的情况下，设数据库关系为 R（P，A１ ，A２，⋯，
An），其中 P为主码，Aj（１≤j≤s）是第 j个数值型属性。 水印算
法中用到的参数和符号如表 １所示。

表 １　水印算法中的符号及其含义

符号 含义

n R 中元组数

s R 中数值属性的个数

g R 中分组数

g i 第 i个分组

m 一个分组的元组个数

r i R 中或分组中的第 i个元组

r i．Aj R 中或分组中第 i 个元组的第 j 个属性

r i．P R 中或分组中第 i 个元组的主键

K１，K２，K３  密钥

W 嵌入数据库中的水印

W′ 检测出的水印

wi 水印的第 i 位

r i．ｈａｓｈ＿ｋｅｙ 第 i个元组的哈希值

r i．ｈａｓｈ＿ｍｏｄ 第 i个元组的分组号

r i．ｌｏｃａｔｉｏｎ 第 i个元组嵌入水印的标记属性位置

ri．ｃｏｅｆｆｉｃｉｅｎｔ 可嵌入水印的第 i 个元组的系数

k j 第 j个属性允许修改的最大位数

c j ＤＣＴ 的第 j个中频系数

2畅2　嵌入算法
为了同时实现不可见性和鲁棒性，将版权图像预处理后嵌

入到数据 ＤＣＴ后的中频部分，如图 １ 所示。 首先将要嵌入版
权信息图片转换为二进制比特流，设比特流为 I（ i） （ i ＝１，
２，⋯，u×v）。 同时，混沌序列的散列处理给定混沌初值（密钥
K１ ）生成混沌随机序列 L（ i），截取混沌随机序列 L（ i）长度 u ×
v，生成加密处理后的待嵌入水印信息 W（ i） ＝I（ i）⊕ L（ i）（ i ＝
１，２，⋯，u×v；⊕为异或运算）。

根据属性值 A、元组主码 P和用户密钥 K，计算元组哈希
值，对元组进行分组，并对每组进行排序。 根据属性允许修改
的最大位数 kj 和元组哈希值，选择水印嵌入属性位置，并确定
将要进行 ＤＣＴ 变换的属性值 ri．ｃｏｅｆｆｉｃｉｅｎｔ，得到一组数据集。

采用零填充和截断方法对数据集预处理，使得表示方法标准
化，再进行正向离散余弦变换（ＦＤＣＴ）。 由于变换得到的高频
系数容易遭到低通滤波的攻击，而低频系数集中了大部分能
量，因此为了保持不可见性和鲁棒性之间的平衡，选择在中频
系数中嵌入水印信息。 具体实现过程如图 １所示。

每个分组中嵌入 １ ｂｉｔ 水印，具体的嵌入策略可以根据数
据库的数据特点选择适当的方法。 本文在仿真实验中采用的
方法是对中频系数 cj 进行如下修改：ｉｆ （wi ＝＝１＆＆cj ＞０‖wi

＝＝１＆＆cj ＞０） cj ＝－cj。 算法可以根据对鲁棒性的要求来调
节修改 cj 的数量。 修改的 cj 越多，算法鲁棒性越强；反之，对
数据库影响越小，水印的不可见性越好。
算法 １　水印嵌入算法
ｆｏｒ ｉ ＝０ ｔｏ Ｍ －１ ｄｏ／／Ｍ 为版权图像转换成二进制流长度
　ｅｎｃｏｄｅ（ Ｉ）；／／利用混沌序列对版权信息加密
ｆｏｒ ｅａｃｈ ｔｕｐｌｅ ｒｉ ｉｎ ｔｈｅ ｒｅｌａｔｉｏｎ
　ｒｉ．ｈａｓｈ＿ｋｅｙ ＝ｈａｓｈ（Ｋ２ ， ｒｉ．Ｐ， ｒｉ．Ａｊ）；／／计算元组哈希值
　ｒｉ．ｈａｓｈ＿ｍｏｄ ＝ｍｏｄ（ ｒｉ．ｈａｓｈ＿ｋｅｙ，ｇ）；／／分组，ｇ ＝ｃｅｉｌｉｎｇ（ｎ／ｍ）
ｆｏｒ ｅａｃｈ ｇｒｏｕｐ ｇｉ ｉｎ ｔｈｅ ｒｅｌａｔｉｏｎ
　ｓｏｒｔ（ ｇｉ）；／／对每个分组进行排序ｆｏｒ ｅａｃｈ ｇｒｏｕｐ ｇｉ ｉｎ ｔｈｅ ｒｅｌａｔｉｏｎ
　ｆｏｒ ｅａｃｈ ｔｕｐｌｅ ｒｊ ｉｎ ｇｉ
　ｒｉ．ｌｏｃａｔｉｏｎ ＝ｌｏｃａｔｉｏｎ（ ｒｉ．ｈａｓｈ＿ｋｅｙ，ｋｐ）％ｓ；
　／／选择嵌入水印的属性位置（１≤ｐ≤ｓ）
　ｒｉ．ｃｏｅｆｆｉｃｉｅｎｔ ＝ｓｅｌｅｃｔ（ ｒｉ．Ｐ， ｒｉ．ｌｏｃａｔｉｏｎ， ｋｐ）；
　／／确定参与 ＤＣＴ 的属性值
ｐｒｅｔｒｅａｔｍｅｎｔ（ ｃｏｅｆｆｉｃｉｅｎｔ＿ｌｉｓｔ）；／／对数据集进行预处理
ＤＣＴ．Ｆｄｃｔ（ ｃｏｅｆｆｉｃｉｅｎｔ＿ｌｉｓｔ）；／／ＦＤＣＴ正向离散余弦变换
Ｗａｔｅｒｍａｒｋ＿ｅｍｂｅｄ（Ｗ［ｑ ＋＋％Ｗ．ｌｅｎｇｔｈ］，ｃｏｅｆｆｉｃｉｅｎｔ＿ｌｉｓｔ，ｔｉｍｅｓ）；
／／在分组中嵌入 １ ｂｉｔ 水印
ＤＣＴ．Ｉｄｃｔ（ ｃｏｅｆｆｉｃｉｅｎｔ＿ｌｉｓｔ）；／／逆 ＤＣＴ 处理
Ｐｏｓｔｔｒｅａｔｍｅｎｔ（ ｃｏｅｆｆｉｃｉｅｎｔ＿ｌｉｓｔ）；／／压缩数据量
Ｕｐｄａｔｅ（ｄａｔａｂａｓｅ）；／／更新数据库

2畅3　检测算法
水印检测过程与嵌入相对应，如图 ２ 所示，利用多数选举

法提取水印信息，再将水印信息还原成版权图像。 在仿真实验
中采用的具体策略是：

ｉｆ （ｃｏｕｎｔ（ｃｊ ＞０） ＞ｃｏｕｎｔ（ ｃｊ ＜０）） ｗ［ｑ］ ＝０；

ｅｌｓｅ　ｉｆ （ｃｏｕｎｔ（ｃｊ ＞０） ＜ｃｏｕｎｔ（ ｃｊ ＜０）） ｗ［ｑ］ ＝１。

为了判定是否有水印存在，需要将所提取出的版权图像
M倡与原始版权图像 M 进行如下相关检测：当 τ大于阈值 τ０
时，水印信息存在；否则，水印信息不存在。 阈值 τ０ 可根据实
际情况设定，需要考虑数据库的正常更新操作以及可能遭到的
恶意攻击，即算法的鲁棒性和准确性的均衡。

3　实验仿真及算法分析
为检验算法的有效性及相关性能，利用某城市街道规划数

据库的数据进行了相关实验。 该关系数据库中共有 １００ ０００
个元组，每个元组有 ３１个属性，选取其中的 ４个数值型属性嵌
入水印，实验环境为 ＭＡＴＬＡＢ ７．０，版权图像采用 ６４ ×６４ 的二
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值图像。 为了不失一般性，假设属性值允许修改最多位数为 ３
位，即 kp ＝３（１≤p≤s）。 实验中，每组修改 cj 的个数为 １５ 个。
另外，实验中 ＤＣＴ采用 ８ ×８ 浮点运算，若将要进行 ＤＣＴ的元
组属性值不足 ６４ 位则补 ０，多于 ６４ 位则取前 ６４ 位进行变换
运算。

3畅1　算法分析
１）复杂度分析
算法对数据的操作包括数据读写操作、分组、排序、ＤＣＴ

和逆变换以及水印嵌入和检测。 算法的复杂度主要取决于分

组、排序和 ＤＣＴ，其时间复杂度分别为 O n 、O n ｌｏｇ n
g 和

O n ｌｏｇ n
g ，因此算法的时间复杂度为 O n ｌｏｇ n

g 。

２）鲁棒性分析
算法引入混沌系统对版权信息进行预处理，去除了图像的

自相关性，各像素点接近于随机分布，不仅提高了水印的抗攻
击能力，即使数据库在使用过程中水印遭到破坏，经过解密变
换也能够把损坏的比特分散开来，降低对视觉的影响；而且增
强了版权信息的隐蔽性，即使水印被截获，如果不能正确解密，
仍然无法得到水印信息。 此外，水印的生成、嵌入与检测过程
均在密钥控制下进行，有效提高了算法的安全性。

３）不可见性分析
算法利用主码的 ｈａｓｈ值对数据进行分组、排序，使得水印

信息在各分组中均匀分布，提高了水印的不可见性；对分组内
部分数据进行 ＤＣＴ，将水印嵌入中频系数，对数据的整体分布
特性影响较小，使得水印信息有较好的隐蔽性。

3畅2　实验结果
１）水印嵌入误差
从水印嵌入前后的属性统计特征来看，本文算法将数字水

印嵌入到关系数据 ＤＣＴ的中频系数，使得水印信息更加均匀、
分散，得到了良好的隐蔽性。 水印信息嵌入前后的统计信息如
表 ２所示，可以看出由水印引起的误差非常小。

表 ２　水印对数据库的整体影响

属性

名称
均值 方差

均值变化

（１０ －９）

方差变化

（１０ －６）

属性 １ 耨１７４ 种．７８３８７４７８７３ ２０８  ．４９９５２６８７７６ １ e．５ ６ 技．３００８

属性 ２ 耨３０１ 种．８７５０２７５１８６ ２３  ．８５９４６７６１０４ ０ S．３７ ３ 技．０４１６

属性 ３ 耨１１４ 种．０５７２４６７８２５ ２１４  ．２６２５２２９４４０ ０ S．８３ ４ 技．３５０５

属性 ４ 耨１３４ 种．１２１７７４９７５８ １４８  ．５０４９７６１２０６ ０ S．２６ ２ 技．１２８８

　　２）抗攻击性能
实验模拟攻击者对算法进行子集选择、添加、修改攻击，得

到的仿真结果如图 ３ 所示。 由图 ３ 可知，对于子集选择攻击，
选择的数据比例越大，相应提取水印信息就越多，准确恢复水
印的概率就越高；对于子集添加和修改得越多，水印的提取率
就越低。

攻击者一般不会对重要数据进行较大幅度的修改或删除，
否则该数据库就失去了其使用价值。 本文对数据库进行了多
次随机更改模拟攻击，实验结果如表 ３所示。 从实验结果可以
看出，当数据修改达到 ４０％时，版权信息还是可以辨认出来。

4　结束语
本文借鉴多媒体数字水印技术，设计了一种基于混沌的

ＤＣＴ域关系数据库水印算法。 该算法利用混沌序列对版权图
像低频加密生成水印，并嵌入到部分候选属性的 ＤＣＴ 中频系
数中，避免了对数据库的大幅修改，对关系数据库的均值和方
差的影响都很小。 理论分析和实验结果证明该算法不可见性
好，具有较强的抗攻击性。
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