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摘　要： Ｐ２Ｐ流的识别对于网络的维护与运营都具有重要意义，基于机器学习的流识别技术是目前研究的热点
和难点内容，但目前仍然存在着建立分类模型需要大量适用的训练数据、训练数据的标记需要依赖领域专家以
及因此而导致的工作量及难度过大和实用性不强等问题，而当前的研究工作很少涉及到这些问题的解决办法。
针对这一问题，采用主动学习技术提取少量高质量的训练样本进行建模，并结合 ＳＶＭ 分类算法提出了一种基于
锦标赛选择的样本筛选方法。 实验结果表明，其相对于已有的流识别方法，能够在仅依赖少量高质量训练样本
的前提下，保证较高召回率及较低误报率，更适用于现实网络环境。
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Abstract： Ｔｈｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｏｆ ｐｅｅｒ唱ｔｏ唱ｐｅｅｒ（Ｐ２Ｐ） ｔｒａｆｆｉｃ ｉｓ ｅｓｓｅｎｔｉａｌ ｔｏ ｎｅｔｗｏｒｋ ｍａｉｎｔｅｎａｎｃｅ ａｎｄ ｍａｎａｇｅｍｅｎｔ．Ｔｒａｆｆｉｃ ｉｄｅｎｔｉ唱
ｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ （ＭＬ） ｔｅｃｈｎｉｑｕｅｓ ｈａｓ ｂｅｅｎ ａｎ ａｃｔｉｖｅ ａｎｄ ｄｉｆｆｉｃｕｌｔ ｒｅｓｅａｒｃｈ ｔｏｐｉｃ ｆｏｒ ｒｅｃｅｎｔ ｙｅａｒｓ．Ｈｏｗｅｖｅｒ，
ｔｈｅｒｅ ａｒｅ ｓｔｉｌｌ ｓｏｍｅ ｕｎｒｅｓｏｌｖｅｄ ａｎｄ ｓｃａｒｃｅｌｙ ａｄｄｒｅｓｓｅｄ ｐｒｏｂｌｅｍｓ ｓｕｃｈ ａｓ ｔｈｅ ｄｉｆｆｉｃｕｌｔｉｅｓ ｉｎ ｏｂｔａｉｎｉｎｇ ａｄｅｑｕａｔｅ ｑｕａｌｉｆｉｅｄ ｔｒａｉｎｉｎｇ
ｄａｔａ ｆｏｒ ｔｈｅ ｓｕｐｅｒｖｉｓｅｄ ｃｌａｓｓｉｆｉｅｒｓ ｔｏ ｍｏｄｅｌ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ， ｔｈｅ ｄａｔａ ａｃｑｕｉｓｉｔｉｏｎ ｔａｓｋ ｉｓ ａｌｗａｙｓ ｔｉｍｅ唱ｃｏｎｓｕｍｉｎｇ ａｎｄ ｇｒｅａｔｌｙ ｒｅｌｉｅｓ
ｏｎ ｔｈｅ ｄｏｍａｉｎ ｅｘｐｅｒｔｓ．Ｔｏ ｓｏｌｖｅ ｔｈｅ ｐｒｏｂｌｅｍ，ｔｈｉｓ ｐａｐｅｒ ｉｎｔｒｏｄｕｃｅｄ ａｃｔｉｖｅ ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄ ｔｏ ｓｅｌｅｃｔ ｔｈｅ ｍｏｓｔ ｑｕａｌｉｆｉｅｄ ｄａｔａ ｆｏｒ
ｔｒａｉｎｉｎｇ ａｎｄ ｐｒｏｐｏｓｅｄ ａ ｔｏｕｒｎａｍｅｎｔ ｓｅｌｅｃｔｉｏｎ ｂａｓｅｄ ｉｎｓｔａｎｃｅ ｓｅｌｅｃｔｉｏｎ ｍｅｔｈｏｄ ｆｏｒ ＳＶＭ．Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｄｅｍｏｎｓｔｒａｔｅ
ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｉｓ ａｂｌｅ ｔｏ ｇｕａｒａｎｔｅｅ ｈｉｇｈ ｒｅｃａｌｌ ｒａｔｅ ａｎｄ ｌｏｗ ｆａｌｓｅ ｐｏｓｉｔｉｖｅｓ ｂｙ ｕｓｉｎｇ ａ ｓｍａｌｌ ｑｕａｎｔｉｔｙ ｏｆ ｈｉｇｈ ｑｕａｌｉｆｉｅｄ
ｄａｔａ．Ｔｈｅｒｅｆｏｒｅ， ｉｔ ｉｓ ｍｏｒｅ ｓｕｉｔａｂｌｅ ｆｏｒ ｔｈｅ ｒｅａｌ ｎｅｔｗｏｒｋ ａｐｐｌｉｃａｔｉｏｎｓ ｔｈａｎ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ｏｎｅｓ．
Key words： ＳＶＭ（ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ）； ａｃｔｉｖｅ ｌｅａｒｎｉｎｇ； ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ

0　引言
Ｐ２Ｐ技术能够提供快速高效的文件共享、强大的网络连通

性、低成本高可用的计算资源共享，目前，已广泛应用于文件共
享、实时通信、流媒体、协同工作等领域。 Ｐ２Ｐ技术的大量使用
也带来了相应的问题，已有研究表明，Ｐ２Ｐ 流量已占据网络中
业务总量 ７０％［１］ ，其业务抢占了大量网络带宽，增大网络设备
负载，降低了网络性能，劣化了网络服务质量，妨碍了正常网络
业务的开展和关键应用的普及。 因此，对 Ｐ２Ｐ 流量进行识别
和控制对于网络维护和运营具有重要意义。

Ｐ２Ｐ流的检测问题属于流分类领域的研究内容，早期的流
分类多依赖应用层端口或检测深层数据包的内容。 然而随着
Ｐ２Ｐ技术的快速发展，相关的应用不断增加，端口和协议的使
用也更加灵活，加密与混淆技术也被应用于 Ｐ２Ｐ业务中，基于
端口或检查包内容的方法有效性及性能逐渐降低。

由于传统的流分类技术存在弊端，研究者们逐渐转向使用
流的统计特性进行流识别的研究，机器学习技术为基于统计特
性的流分类提供了一条重要的研究途径。 该方法在很大程度
上弥补了传统技术的不足，它可以提供较快的分类速度，并且

具有对加密流和未知 Ｐ２Ｐ流的处理能力。 该方法将流的识别
问题转换为相应的二分类或多分类问题处理，如基于 ＳＶＭ算
法的流识别方法［２，３］ 、基于贝叶斯算法的流识别方法［４］等。 它
们在一定程度上取得了较好的识别效果，但这些方法的效果都
在很大程度上依赖于训练样本集。 而在实际应用中，搜集网络
中 Ｐ２Ｐ数据并对其类别进行正确标注是具有一定难度并耗费
大量人力的工作。 因此，如何利用少量的训练样本，保证 Ｐ２Ｐ
流的检测效率，具有重要研究价值。

1　相关工作
随着互联网的快速发展，传统的流识别方法呈现出许多弊

端，难以满足应用需求。 近年来，研究者逐渐把目光聚集在基
于机器学习技术的流分类研究。

对流分类使用机器学习技术的思想在文献［５］的入侵检
测中初次提出。 文献［６］的作者使用主成分分析（ ｐｒｉｎｃｉｐａｌ
ｃｏｍｐｏｎｅｎｔ ａｎａｌｙｓｉｓ， ＰＣＡ）和密度估计（ｄｅｎｓｉｔｙ ｅｓｔｉｍａｔｉｏｎ）方法
把流分类到不同的应用。 文献［７］选取流的四个属性作为特
征，使用最近邻（ ｎｅａｒｅｓｔ ｎｅｉｇｈｂｏｕｒ， ＮＮ）和线性判别式分析
（ ｌｉｎｅａｒ ｄｉｓｃｒｉｍｉｎａｔｅ ａｎａｌｙｓｉｓ， ＬＤＡ）方法成功地把网络应用映射
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到不同的 ＱｏＳ类别。 文献［８］提出了一种使用神经网络技术
进行流分类的方法。 在文献［９］中，作者关注了流分类的计算
性能问题，他们抽取 ２６个流特征，并在特征选择后比较了五种
分类算法。 在与 Ｐ２Ｐ流识别相关的研究中，文献［４］将相似的
网络应用归为一类业务，并利用核估计的贝叶斯分类器（Ｎａ甭ｖｅ
Ｂａｙｅｓ ｋｅｒｎｅｌ ｅｓｔｉｍａｔｉｏｎ， ＮＢＫ）对于包括 Ｐ２Ｐ 流在内的多种业
务流进行分类研究。 在文献［２，３］中，作者都使用 ＳＶＭ分类算
法根据不同的流特征对 Ｐ２Ｐ流的识别问题进行研究。 在文献
［１０］中，作者提取流内容，使用多指纹方法区分 Ｐ２Ｐ流。

在过去几年中，流分类领域的研究者们通过使用经典的数
据挖掘和机器学习方法，推动了流识别技术的发展。

2　主动学习模型
为了克服学习算法对训练样本集的过分依赖，产生了主动

学习的思想［１１，１２］ 。 国内外相关研究表明，主动学习方法已在
多个领域成功应用［１３，１４］ 。 主动学习算法可以由以下五个组件
进行建模：

A ＝（C，L，S，Q，U） （１）

其中：C为一个或一组分类器；L为一组已标注的训练样本集；
Q为查询函数，用于在未标注的样本中查询信息量大的样本；
U为整个未标注样本集；S 为督导者，可以对未标注样本进行
标注。 主动学习算法主要分为两阶段：第一阶段为初始化阶
段，随机从未标注样本中选取一小部分，由督导者标注，作为训
练集建立初始分类器模型；第二阶段为循环查询阶段，S 从未
标注样本集 U中，按照某种查询标准 Q，选取一定的未标注样
本进行标注，并加到训练样本集 L中，重新训练分类器，直至达
到训练停止标准为止。

可以看出，主动学习方法的研究目标是通过筛选优质样
本，降低督导者对样本类别标注的工作量并减少无用或噪声数
据对于分类器的负面影响。 而在主动学习算法模型中，查询函
数是进行样本筛选的主要组件，因此，查询函数的设计是主动
学习方法的研究重点。

3　基于主动学习的流分类
在实际网络环境中，搜集 Ｐ２Ｐ 数据并对其类别进行正确

标注，是具有一定难度并耗费大量人力的工作。 而精简训练样
本则有助于减少样本标注工作量，降低算法的计算开销。 为了
筛选高质量流样本建立流分类器模型，本文将主动学习方法引
入到流分类研究中，并分析了主动学习方法中存在的早熟收敛
现象，提出了一种基于锦标赛选择的查询函数构造方法，能够
有效避免早熟收敛现象的发生，提高算法的稳定性。

3畅1　分类器的选择与样本不确定性的评估
在主动学习算法中，查询函数建立在分类器模型之上，因

此查询函数是分类器相关的。 对于不同类型的分类器，查询函
数的具体设计方法也有所不同，确定分类器类型是查询函数设
计的首要条件。 在分类器方面，考虑到支持向量机是目前处理
分类问题的最佳工具之一，它以能够处理非线性、小样本、高维
度和局部最小点等实际问题而被广泛使用［３，９］ ，因此本文采用
ＳＶＭ分类器作为主动学习算法的分类器。 ＳＶＭ建立在结构风
险最小化原则基础上。 对于训练样本为｛（xi，yi）｝

l
i ＝１ 炒Rn ×

｛１， －１｝的二分类问题，根据统计学理论，可建立如下标准的

线性 ＳＶＭ模型 A：

ｍｉｎ １
２

（ωＴω） ＋C钞
ｌ

i ＝１
ξi

ｓ．ｔ．　yi（（ωＴxi） ＋b）≥１ －ξi；i ＝１，２，⋯，l

ξi≥０；i ＝１，２，⋯，l

（２）

其中：C＞０为正则化参数，ξi（ i ＝１，２，⋯，l）为松弛变量，ω∈Rn

为分类超平面的法向量，b∈R 为阈值。 利用优化理论中的
ＫＫＴ条件和对偶理论，可得对偶优化模型 A′：

ｍａｘ 钞
l

i ＝１
αi －

１
２

钞
l

i ＝１
钞
l

j ＝１
αiαj y i yj（xi Ｔ xj）

ｓ．ｔ．　钞
l

i ＝１
yiαi ＝０

０≤αi≤C；i ＝１，２，⋯，l

（３）

其中：αi（ i ＝１，２，⋯，l）为 Ｌａｇｒａｎｇｅ乘子。 优化问题 A′是一个
凸二次规划问题，其局部最优解即为全局最优解。 若 α倡 ＝
（α１

倡，α２
倡，⋯，αl

倡） Ｔ 为模型 A′的最优解，则

ω倡 ＝钞
l

i ＝１
αi

倡yi xi （４）

根据 ＫＫＴ互补条件，最优解必满足
αi（ yi（ωＴ xi ＋b） －１ ＋ξi） ＝０；i ＝１，２，⋯，l （５）

（C －αi）ξi ＝０；i ＝１，２，⋯，l （６）

由式（５）可知，对应于 Ｌａｇｒａｎｇｅ乘子αi ＝０ 的样本对分类
问题不起什么作用，而只有对应于 Ｌａｇｒａｎｇｅ乘子αi ＞０的样本
（支持向量）对计算ω倡起作用，从而决定分类结果。

ＵＢＳ查询策略是目前最可行且使用最广泛的，本文的查询
函数设计也基于 ＵＢＳ策略。 该策略认为分类器越不确定的样
本其质量越高，因此对样本的不确定性进行评估是基于 ＵＢＳ
策略查询函数设计的基础，结合 ＳＶＭ分类器，研究者们通常使
用样本到 ＳＶＭ分类超平面的代数和距离计算样本的不确定
性。 样本 xi 到分类超平面的代数和距离计算方法如下：

d ＝
g（xi）
‖w‖ （７）

其中：g（x） ＝０为分类超平面，w 为法向量，当 d值越小时，样
本的不确定性越大。

3畅2　早熟收敛现象
早熟收敛是进化算法中的常见现象，它是指进化过程中出

现的群体多样性减少，个体分布在一个或若干个点附近，导致
搜索停滞不前。 在主动学习方法中，同样存在早熟收敛现象，
主动学习方法与进化算法有相似之处，其本质都是搜索问题，
主动学习方法依照查询函数提供的启发式规则在样本空间中

搜索样本点，并根据这些样本点构造分类模型。 其循环查询过
程可以描述为

fn（Xn）
xn ＋１

fn ＋１ （Xn ＋１ ） （８）

其中：Xn 是第 n轮查询后获得的训练样本集，fn（Xn）是根据样
本集 Xn 构造的分类模型，xn ＋１是依据分类模型 fn（Xn）以及查
询函数中的启发式规则筛选的样本。 在每轮循环中，算法根据
分类模型 fn（Xn）及查询函数在样本池中查找样本 xn ＋１，将 xn ＋１

标注后加入训练样本集，形成新的训练样本集 Xn ＋１，然后根据
Xn ＋１构建新的分类模型 fn ＋１（Xn ＋１ ）。 可以看出，待选择样本由
Xn 以及查询策略确定，由于样本池中的样本在特征空间中分
布有可能极度不均，而 fn（Xn）则是根据相对少量的样本 Xn 建

立的分类器，依托于分类模型 fn （Xn）的查询函数所获得的样
本 xn ＋１可能仅携带极少的新增分类信息，以致分类模型 fn ＋１
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（Xn ＋１）与 fn（Xn）近似，如图 １ 所示。 如果存在大量的样本点
集中在 xn ＋１附近，由于 fn ＋１ （Xn ＋１ ）与 fn（Xn）之间差异微小，在
下轮依托分类模型 fn ＋１ （Xn ＋１ ）进行的查询中获得的样本点仍
会落在 Xn ＋１附近，进一步导致分类模型变化微小，循环往复下
去，会导致搜索的样本点长期停滞在局部范围，发生早熟收敛
现象。 早熟收敛现象发生时，分类器在每次查询中都未能获得
更多的改进信息，因此分类准确率会维持在很小的范围内波
动，并且远低于正常水平。 在实验中，首先使用 ５ 折交叉验证
方法对最常用的 ＳＩＭＰＬＥ［１５］算法进行评估，发现该现象对算法
稳定性造成较大影响。

图 ２是 ＳＩＭＰＬＥ算法最坏情况下的分类准确率与五次评
估的平均分类准确率比较。 图中横轴表示选取样本的数目，纵
轴表示分类准确率，曲线表示选择训练样本数目对应的分类准
确率，曲线附近的悬垂线段则是准确率的标准误差。 可以看
出，随着选择样本数目的增加，评估中最坏情况下的准确率一
直维持在 ７０％附近，且与五次评估的平均准确率及标准误差
覆盖的范围存在较大距离，出现了显著的早熟收敛现象。 除去
最坏的一次评估，ＳＩＭＰＬＥ 算法最后获得的分类准确率都在
９６．８％以上。

3畅3　主动学习方法的终止策略
主动学习算法进入循环阶段后，需要有相应的策略对其进

行终止，以减少样本筛选的执行时间。 为了使算法终止后所产
生的样本集可以接近最佳训练效果，本文使用均方预测误差率
作为循环的终止条件指标。 针对训练集 D在测试样本 x下的
预测函数 f倡，均方预测误差率的计算方法如下：

fｅｒｒｏｒ ＝
ＭＳＥ（ f倡（x，D））

f（x，D） （９）

其中：ＭＳＥ 用于计算分类错误率的均方预测误差 （ｍｅａｎ
ｓｑｕａｒｅｄ ｐｒｅｄｉｃｔｉｏｎ ｅｒｒｏｒ，ＭＳＥ），f 为使用 ＳＶＭ 检测算法获取的
预测分类错误率。

根据统计学习理论，均方预测误差 ＭＳＥ 包含偏差（ｂｉａｓ）
与变化值（ｖａｒｉａｎｃｅ）两部分。 当新的选择样本不断加入，偏差
应该快速下降，而变化值也逐渐趋于稳定，此时检测效果往往
接近最佳时刻。 因此，使用相对的均方预测误差作为终止策
略，能够有效限定偏差与变化值范围，使样本选择结果接近最
优。 通过计算测试集 x预测分类错误率与实际分类错误率的
方差，再取与实际分类错误率比值，可获得终止条件指标。 设
定经验阈值 ε，当该值小于 ε时，终止样本选择循环。

3畅4　基于锦标赛选择的主动学习算法
避免早熟收敛现象的主要方法是增加选择的多样性，而增

加选择多样性则有可能对算法的收敛速度造成负面影响。 为
了适度增加样本选择的多样性，本文采用锦标赛选择方法改善
查询函数的设计。 锦标赛选择是进化算法中常用的搜索策略，
其思想是在种群中取出一定规模的个体进行比较，选择其中最

优的进入下一轮。 采用该方法选择样本不仅有利于增加选择
的随机性，还可以大量减少样本不确定性计算与比较的次数，
降低主动学习方法的计算开销。 根据上面构造的选择函数以
及终止策略，本文给出了针对该算法的主动学习方法伪代码，
如下所示：
基于锦标赛选择与 ＳＶＭ的主动学习方法如下：
算法参数说明：L 为少量已标注样本，U 为大量未标注样本池，x 为

测试样本集，ε 为算法终止阈值， Qｍｉｎ为最小选择函数值。
将训练集初始化为 L并将 Qｍｉｎ置 １；
ｒｅｐｅａｔ
｛
　　ｆｏｒ ｅａｃｈ ｓａｍｐｌｅ j ｉｎ U ｄｏ
　　｛
　　　ｉｆ（！ ｓｅｌｅｃｔ（ j））ｃｏｎｔｉｎｕｅ；
　　　选取样本 j并计算其 d 值；
　　　ｉｆ （Q（ j） ＜Qｍｉｎ）
　　　｛
　　　　Qｍｉｎ←Q（ j）；
　　　　i← j；
　　　｝
　　｝
　　将样本 i加入训练集 L 并从样本池 U 中删除该样本；
　　根据测试样本集 x计算 fｅｒｒｏｒ；
｝
ｕｎｔｉｌ（ fｅｒｒｏｒ ＜ε）

假定有一个少量样本已标注好的训练集 L和一个未标注
的样本池 U。 当算法进入循环阶段，在每一轮中，首先按顺序
选取样本池 U中的每一个样本，并以一定的概率丢弃该样本，
以控制锦标赛规模，如果该样本未被丢弃，则使用选择函数进
行计算，选取其中 Q（ i）为最小值对应的样本 i，请求标注后并
将其加入已标记好的训练集 L中再进行训练，直到满足终止条
件均方预测误差率 fｅｒｒｏｒ小于阈值 ε为止。 最后得到的训练集 l
即为选择与精简后的训练集。

4　实验及分析
为了评估所提出流分类方法的有效性，本文进行了大量的

实验。 在实验中，首先使用特征选择技术降低数据维度，并对
该领域著名的核估计贝叶斯分类（ＮＢＫ）方法、ＳＶＭ方法，以及
经典的 Ｋ近邻（Ｋ唱ｎｅａｒｅｓｔ ｎｅｉｇｈｂｏｒｓ， ＫＮＮ）方法的检测性能进
行了比较；然后，为了评估特征选择的影响，比较了特征选择优
化前后 ＳＶＭ算法的检测性能与计算性能的变化；最后，为了验
证主动学习方法的有效性，在特征选择优化后，比较了选择相
同数量样本的情况下，采用主动学习方法与随机采样方法选择
样本后分类效果的差异。 为了评价 Ｐ２Ｐ 流的识别效果，实验
中使用了两个标准指标：

ａ）检测率（ｔｒｕｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ，ＴＰ）。 对待检测类别，被正确
检测出为该类别的样本数量与测试集这一类样本的总数量的

比值。
ｂ）误报率（ｐｒｅｃｉｓｉｏｎ，ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ，ＦＰ）。 错误判为待

检测类别的样本数量与测试集中非待检测样本数量的比值。

4畅1　数据集
实验中使用了 Ｍｏｏｒｅ等人专为流分类实验而制作的数据

集［２］ 。 在这个数据集中每一个流作为一个样本，样本中包括
许多特征，如连接的持续时间、包间隔时间、传输的数据包数量
等。 每一个流有 ２４８个特征，表 １ 列出了部分特征示例，文献
［２］中有对这些特征更详细的描述。

·９１７·第 ２ 期 戴　磊，等：一种主动学习式 Ｐ２Ｐ流识别方法 　　　



表 １　流特征示例

Ｆｅａｔｕｒｅ
ｆｌｏｗ ｄｕｒａｔｉｏｎ
ＴＣＰ Ｐｏｒｔ

ｐａｃｋｅｔ ｉｎｔｅｒ唱ａｒｒｉｖａｌ ｔｉｍｅ（ｍｅａｎ， ｖａｒｉａｎｃｅ， ⋯）
ｐａｙｌｏａｄ ｓｉｚｅ（ｍｅａｎ， ｖａｒｉａｎｃｅ， ⋯）

ｉｎｉｔｉａｌ ｗｉｎｄｏｗ ｂｙｔｅｓ
　　除了 ２４８个特征之外，每个样本还有一个流的应用类型标
注，如ＷＷＷ、Ｐ２Ｐ、ＭＡＩＬ、ＢＵＬＫ等。 表 ２［２］列出了数据集中所

有的类，如 ＢＵＬＫ类是由 ＦＴＰ流组成的，并且包括了 ＦＴＰ控制
流与 ＦＴＰ数据流。 关于流中类详细的描述见文献［２］。

表 ２　网络流的类型（每一个类型下含有多个应用实例）

Ｃｌａｓｓｉｆｉｃａｔｉｏｎ Ｅｘａｍｐｌｅ Ａｐｐｌｉｃａｔｉｏｎ
ＢＵＬＫ ｆｔｐ

ＤＡＴＡＢＡＳＥ ｐｏｓｔｇｒｅｓ， ｓｑｌｎｅｔ， ｏｒａｃｌｅ， ｉｎｇｒｅｓ
ＩＮＴＥＲＡＣＴＩＶＥ ｓｓｈ， ｋｌｏｇｉｎ， ｒｌｏｇｉｎ， ｔｅｌｎｅｔ

ＭＡＩＬ ｉｍａｐ， ｐｏｐ２／３， ｓｍｔｐ
ＳＥＲＶＩＣＥＳ Ｘ１１， ｄｎｓ， ｉｄｅｎｔ， ｌｄａｐ， ｎｔｐ
ＷＷＷ ｗｗｗ
Ｐ２Ｐ ＫａＺａＡ， ＢｉｔＴｏｒｒｅｎｔ， ＧｎｕＴｅｌｌａ

ＡＴＴＡＣＫ Ｉｎｔｅｒｎｅｔ ｗｏｒｍ ａｎｄ ｖｉｒｕｓ ａｔｔａｃｋｓ
ＧＡＭＥＡ Ｈａｌｆ唱Ｌｉｆｅ

ＭＵＬＴＩＭＥＤＩＡ Ｗｉｎｄｏｗｓ Ｍｅｄｉａ Ｐｌａｙｅｒ， Ｒｅａｌ
　　数据集共有 １０组数据，包含大量样本。 为了方便处理，从
中抽取 １ ６７６条 Ｐ２Ｐ类别样本以及 ６ ００６条其他类别样本构成
实验数据。 同时，将其他类别样本归作一类，标注为类别 ＯＴＨ唱
ＥＲ，转换为二分类问题进行实验。 处理后的获取数据集中各
类流的数目如表 ３所示。

表 ３　数据集的流数目统计结果

Ｆｌｏｗ ｃｌａｓｓｅｓ Ｆｌｏｗ ｎｕｍｂｅｒｓ
ＯＴＨＥＲ ６ ００６ 缮
Ｐ２Ｐ １ ６７６ 缮

4畅2　特征选择与对比实验
实验数据中的样本包含大量特征，其中存在很多特征对于

分类器而言是冗余或无关的。 为了提高分类器性能，减少冗余
无关特征的影响，实验中首先使用 ＦＣＢＦ（ ｆａｓｔ ｃｏｒｒｅｌａｔｉｏｎ唱ｂａｓｅｄ
ｆｉｌｔｅｒ）算法对独立于实验数据的训练数据进行特征选择。 表 ４
中列出了特征选择优化后选取的分类特征。

表 ４　ＦＣＢＦ 特征选择选取的特征
Ｔｈｅ ｓｅｌｅｃｔｅｄ ｆｅａｔｕｒｅｓ ｉｎ ｅｘｔｅｎｄｅｄ ｆｅａｔｕｒｅ ｓｅｔ
ｓｅｒｖｅｒ ｐｏｒｔ
ｍａｘｉｍｕｍ ｏｆ ｂｙｔｅｓ ｉｎ ｐａｃｋｅｔ
ｔｈｅ ｍａｘｉｍｕｍ ｎｕｍｂｅｒ ｏｆ ｓａｃｋ ｂｌｏｃｋｓ ｓｅｅｎ ｉｎ ａｎｙ ｐａｃｋｅｔ（ ｃｌｉｅｎｔ→ｓｅｒｖｅｒ）
ｔｈｅ ｔｏｔａｌ ｎｕｍｂｅｒ ｏｆ ｐｕｒｅ ａｃｋ ｐａｃｋｅｔｓ（ｃｌｉｅｎｔ→ｓｅｒｖｅｒ）
ｔｈｅ ｔｏｔａｌ ｂｙｔｅｓ ｏｆ ｄａｔａ ｆｏｕｎｄ ｉｎ ｔｈｅ ｒｅｔｒａｎｓｍｉｔｔｅｄ ｄａｔａ（ ｃｌｉｅｎｔ→ｓｅｒｖｅｒ）
ｔｈｅ ｔｏｔａｌ ｎｕｍｂｅｒ ｏｆ ＡＣＫ ｐａｃｋｅｔｓ ｓｅｅｎ ｃａｒｒｙ ｓａｃｋ ｉｎｆｏｒｍａｔｉｏｎ（ ｓｅｒｖｅｒ→ｃｌｉｅｎｔ）
ｔｈｅ ｔｏｔａｌ ｎｕｍｂｅｒ ｏｆ ｐａｃｋｅｔｓ ｗｉｔｈ ｔｈｅ ＵＲＧ ｂｉｔ ｔｕｒｎｅｄ ｏｎ ｉｎ ｔｈｅ ＴＣＰ ｈｅａｄｅｒ （ ｓｅｒｖｅｒ→
ｃｌｉｅｎｔ）
ｔｈｅ ａｖｅｒａｇｅ ｆｕｌｌ唱ｓｉｚｅ ＲＴＴ ｓａｍｐｌｅ（ ｓｅｒｖｅｒ→ｃｌｉｅｎｔ）
ｔｈｅ ｓｔａｎｄａｒｄ ｄｅｖｉａｔｉｏｎ ｏｆ ｆｕｌｌ唱ｓｉｚｅ ＲＴＴ ｓａｍｐｌｅｓ（ ｃｌｉｅｎｔ→ｓｅｒｖｅｒ）
ｔｈｉｒｄ ｑｕａｒｔｉｌｅ ｏｆ ｂｙｔｅｓ ｉｎ ｐａｃｋｅｔ
ｍｉｎｉｍｕｍ ｏｆ ｐａｃｋｅｔ ｉｎｔｅｒ唱ａｒｒｉｖａｌ ｔｉｍｅ
ＦＦＴ ｏｆ ｐａｃｋｅｔ ＩＡＴ（ ｃｌｉｅｎｔ→ｓｅｒｖｅｒ，ｆｒｅｑｕｅｎｔ ＃３）
　　在特征选择后，对实验数据使用 ５折交叉验证对各种分类
方法进行比较，实验结果如表 ５所示。 为了保证评测与比较的
公平性，实验分别对 ＳＶＭ、ＫＮＮ 两种算法挑选不同的参数
（ＮＢＫ算法无可选参数），取最优结果作比较。 其中，ＳＶＭ的参
数为：类型为 Ｃ唱ＳＶＭ，核函数为 ＲＢＦ（ ｒａｄｉａｌ ｂａｓｉｃ ｆｕｎｃｔｉｏｎ），

ｇａｍｍａ取值 ０畅００５，C取值 ２０４８；ＫＮＮ算法的近邻个数为 ３。 不
难看出，相对于其他算法，ＳＶＭ算法提供了较高的检测率及较
低的误报率。

表 ５　对比实验结果

算法 ＴＰ／％ ＦＰ／％
ＮＢＫ ７２ 弿．３ ０ 揪．７
ＳＶＭ ９６ 弿．４ １ 揪．３
ＫＮＮ ９５ 弿．６ １ 揪．３

　　表 ６是特征选择前后 ＳＶＭ 算法的检测结果。 可以看出，
经过 ＦＣＢＦ特征选择后，ＳＶＭ算法在性能上大幅提升，而其检
测能力基本未受到负面影响，这表明 ＦＣＢＦ特征选择对分类结
果的负面影响极小。

表 ６　特征选择前后 ＳＶＭ 分类器实验结果
ＳＶＭ 算法 ＴＰ／％ ＦＰ／％ 建模时间／ｓ 检测时间／ｓ
原始数据集 ９６ ]．５ １ 悙．６ ７３ .．１６ ２２ &．７８

特征选择后数据集 ９６ ]．４ １ 悙．３ ４  ．１１ ４  ．８３

4畅3　采用主动学习方法的实验结果
在对于主动学习方法的评价方面，一般采用两种方法评价

效果：ａ）对于某个定量的训练集采用主动学习方法相对于被
动学习方法所提升的性能提升程度；ｂ）为了达到某个性能指
标相对于被动学习方法所需要的训练样本集的精简程度。 为
了验证基于锦标赛选择的主动学习方法的有效性，本文在相同
数量样本的情况下，关注了采用主动学习方法与 ＳＩＭＰＬＥ选择
样本后分类效果的差异。 在实验中，为了确保实验结果的可信
性，将实验数据均分成 ５组，分别利用其中 ４组作为训练样本，
剩下 １组作为测试，这样就得到 ５组实验结果。 在每组实验中
都从训练样本中抽出５个 Ｐ２Ｐ样本与５个ＯＴＨＥＲ样本构成初
始训练集 l，将剩余的训练样本作为样本池 U，然后筛选 １００ 个
样本进行对比。
图 ３显示了实验中分类准确率的均值与标准差变化。 结

果很显著：随着选择样本数量的增加，采用基于锦标赛选择的
主动学习方法后，准确率迅速提升，并且分类准确率的标准差
显著收敛，而使用 ＳＩＭＰＬＥ算法选取训练样本的方法分类正确
率的提升相对缓慢。 这表明，使用所提出的主动学习方法进行
样本选择能够有效提升算法稳定性，进而减少构造 Ｐ２Ｐ 检测
模型所需训练样本的规模。

4畅4　实验结果分析
上述实验充分说明了本文所述方法的有效性：在对比实验

中，ＳＶＭ相对于其他几种常用算法，具有较高的检测率与较低
的误报率，而且使用 ＦＣＢＦ算法进行特征选择优化后，在计算
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性能获得极大提升的同时，检测效果受到的负面影响极为微
小；采用基于锦标赛选择的主动学习方法选择样本后，算法在
使用相同数量训练样本情况下获得了更高的检测性能，从而能
够有效控制所需训练样本的规模，并且算法的耗时更少。

另外，互联网在不断发展变化，需要周期性地获取训练样
本。 实验表明，采用本文所述的主动学习方法后，能够有效控
制需要标注的样本数量，减少训练样本标注的工作量。

5　结束语
快速准确地识别 Ｐ２Ｐ类型的流对于网络的维护与运营都

具有重要意义，利用机器学习技术识别流是当前重要的研究方
向之一，但该类方法的有效性严重依赖于训练样本的数量与质
量，而训练样本的标注是非常困难且耗费人力的工作。 本文引
入主动学习方法筛选训练样本，能够以少量的训练样本，保证
较好的召回率，极大地降低了由样本标注所耗费的工作量以及
使用大量训练样本给算法带来的过大计算开销。 实验表明：该
方法行之有效，具有较高的召回率和较低的误报率，与同领域
的有指导 Ｐ２Ｐ识别方法相比，在减少建模成本，降低计算开销
方面具有显著优势。

本文所提出的方法在实践应用中还需根据实际情况作进

一步改进，以提高性能。 如何将所述的算法应用于实际网络环
境，并依据实际情况加以优化以及将该方法试用于其他类别流
的识别，是下一步工作的重点。
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5　结束语
本文研究的主要目的是将经典的控制论应用于网络控制

中的主动队列管理算法研究中，通过在网络参数与可变裕度之
间建立的关系，来适应网络实时动态变化，同时引入灰色预测
来补偿由于可变裕度 ＰＩＤ调节所引起的网络时滞性。 从仿真
的结果来看，灰色预测的可变裕度 ＰＩＤ网络自适应 ＡＱＭ算法
改进了 ＡＱＭ算法的动态适应能力，同时补偿了网络的时滞性
问题。
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