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摘　要： 针对域名自身的特点和应用特点，建立一种基于机器学习的域名信用评价自动化方法并进行实验分
析。 实验结果表明，该方法具有较好的正确率，符合人们的一般认识，其评价结果可以作为域名诚信管理体系的
参考依据。
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0　引言
域名服务不仅用于解决地址对应问题，也是各种应用网站

建设的基础。 当今，域名已成为互联网文化的重要组成部分，
也被誉为企业的网上商标。 对域名进行信用评价能有效地体
现域名的使用情况以及企业的信誉情况，促进企业信息化发
展。 而对互联网用户而言，了解域名的信用情况能够使自己加
深对企业网站的诚信度认识，并获知域名的可靠性相关信息，
在网络信息过滤、不良应用防范上获得又一可靠参考指标，为
使用互联网提供导向。

国内外目前尚无专门针对域名信用评价的系统方法所进行

的研究工作。 本文对域名信用评价进行深入研究，通过采用有
监督机器学习的方法，将直接的评价问题转换为间接的模式分
类问题，从而设计出一种自动化的域名信用评价系统方法。

1　域名信用评价
信用评价［１］一般是指根据规范的指标体系和科学的评估

方法，以客观公正的立场，对各类市场参与者（企业、金融机构
和社会组织）履行其各种经济承诺的能力及可信任程度进行
综合评价，并以一定的标志表示其信用等级的活动。 广为熟悉
的信用评价工作有个人信贷信用评价、网店信用评价以及企业
信用评价等。

对于什么是域名信用评价，目前并没有一个明确的定义，结

合一般信用评价的定义和域名本身特点，本文将域名信用理解
为域名的可信任程度和域名的应用服务质量，并使用一个具体
的数值来标志域名信用，为域名信用评价工作奠定基本方向。

2　基于机器学习的信用评价模型
目前图像质量评价、Ｗｅｂ 内容质量评价等方面的评价工

作普遍采用了机器学习的方法［２ ～４］ ，在个人或企业信用评估中
机器学习的方法也起到了很好的效果［５］ 。 采用机器学习的方
法来进行评价工作，能够将评价问题转换为分类问题，可以避
免直接处理一些难以量化的因素，同时基于大量训练样本的学
习，能够得到很理想的效果。 鉴于机器学习方法在评价工作中
表现出的显著效果，本文采用有监督机器学习的方法建立域名
信用评价原型系统。 操作流程如图 １所示。
本文将域名信用值作为分类的类别来建立有监督学习的

评价原型系统。 将域名信用值限定为可数的整数值，如 ０，
１，⋯，ＭＡＸ，ＭＡＸ可根据实际情况调整，每个信用值都是一个
类别，那么总共有 ＭＡＸ＋１个类别 。
整个操作流程分为三个阶段：
ａ）人工标注，建立带类标记的域名样本集。 选取一定数

目的域名作为样本集，由人工按照一定的评价准则对样本集中
的域名进行信用值打分，每个域名得到（域名，信用值）形式的
标注结果，每个样本域名的信用值便是其类标记。

ｂ）训练学习。 对带类标记的域名样本集进行特征提取形
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成训练集，使用此训练集对分类器进行训练，并将训练后的分
类器作为评价模块。

ｃ）建立原型。 将 ｂ）得到的特征提取模块和评价模块串联
结合，形成域名信用评价原型系统。

评价模块实质上是经过训练学习后的分类器，所以评价过
程实际上是分类过程：新来的域名经过特征提取后，由评价模
块对其分类，域名被分入某个类别后，其类标记便是其信用评
价值。

2畅1　建立带类标记的样本集
采集一定数目的域名作为样本集，保证样本集的全面性和均

衡性。 然后，按照一定的准则对该样本集中的域名进行信用评价
标注，形成带类标记的样本集。 这里的准则具体到本文的研究工
作即是域名信用评价准则，２．１．１小节将详细介绍该准则。
2畅1畅1　域名信用评价准则

本小节首先分析域名信用的评价指标，进而建立域名信用
评价准则。

针对域名自身特点，本文从域名的注册信息和应用服务两
个方面来分析域名信用的评价指标。 其中，域名的应用当前多
为Ｗｅｂ站点应用，域名应用服务方面的信用可以通过研究其
对应的Ｗｅｂ站点的内容质量来得到。 Ｗｅｂ站点的内容质量评
价也是近年来研究的热点之一［３，４，６］ ，ＥＣＭＬ／ＰＫＤＤ会议就针对
Ｗｅｂ 内容质量在 ２０１０年举行了挑战赛 ＥＣＭＬ／ＰＫＤＤ ２０１０ Ｄｉｓ唱
ｃｏｖｅｒｙ Ｃｈａｌｌｅｎｇｅ。

本文最终确立了 ７个具体评价指标。 域名注册信息方面，
为注册信息可靠度 １ 项指标；域名应用服务方面，针对其站点
内容，为题材分类、可靠性、事实度、是否存在偏见、是否涉及不
良应用、是否是行业内顶尖著名站点 ６项指标，其中题材分类、
可靠性、事实度、是否存在偏见 ４ 项指标借鉴于文献［７］并结
合本文的研究作了适当的修改。

具体的指标处理如下：
ａ）注册信息可靠度。 综合域名各方面的注册信息形成注

册信息可靠度指标，将该指标分成四个等级 Ｌ４、Ｌ３、Ｌ２、Ｌ１，等
级越高，可靠度越高。 如注册时间越久远、离到期时间越长、注
册主体的权威性更高、ｎｓ个数越多，那么注册信息可靠度指标
可标注为更高的等级。

ｂ）题材分类。 将站点分为新闻或教育类、论坛讨论类、其
他类三个类别，分别对应类别 Ｃ３、Ｃ２、Ｃ１。

ｃ）可靠性。 该指标界定站点内容来源的权威可靠性，分
为三个等级 Ｌ３、Ｌ２、Ｌ１，分别为高可靠性、一般可靠性、不可靠。

ｄ）事实度。 该指标界定站点内容事实观点性，也分为三
个等级 Ｌ３、Ｌ２、Ｌ１，分别为事实、事实混合观点、观点。

ｅ）是否存在偏见。 布尔指标，标注为 Ｙ 或 Ｎ，Ｙ 为是，Ｎ
为否。

ｆ）是否涉及不良应用。 布尔指标，标注为 Ｙ或 Ｎ，其中不
良应用涉及到钓鱼、色情、垃圾、作弊、病毒等应用。

ｇ）是否是行业内顶尖著名站点。 布尔指标，标注为 Ｙ 或
Ｎ，如果该域名对应的站点在其所在行业内属于顶尖著名站
点，可标注为 Ｙ，如 ａｍａｚｏｎ．ｃｎ、ｇｏｏｇｌｅ．ｃｏｍ 等可以认为是顶尖
著名站点。
评价指标及其处理标记总结如表 １所示。

表 １　域名信用评价指标及其处理标记

类型 域名信用评价指标 指标标记

域名注册信息 注册信息可靠度 Ｌ４ 或 Ｌ３ 或 Ｌ２ 或 Ｌ１ 揪
题材分类 Ｃ３ 或 Ｃ２ 或 Ｃ１ h
可靠性 Ｌ３ 或 Ｌ２ 或 Ｌ１ b

域名应用

站点内容

事实度

是否存在偏见

是否涉及不良应用

是否是行业内顶尖著名站点

Ｌ３ 或 Ｌ２ 或 Ｌ１
Ｙ 或 Ｎ
Ｙ 或 Ｎ
Ｙ 或 Ｎ

　　在确定了具体的评价指标及其处理形式之后，建立如下评
价准则。 假定域名信用值用 ｖａｌｕｅ 来表示，取值范围为 ０ 到
ＭＡＸ间的整数值，对域名按照以下五条准则来进行信用评价：

ａ）如果“是否是行业内顶尖著名站点”指标标记为 Ｙ，ｖａｌ唱
ｕｅ赋值为 ＭＡＸ，评价结束；如果为 Ｎ，继续。

ｂ）如果“是否涉及不良应用”指标标记为 Ｙ，ｖａｌｕｅ赋值为
０，评价结束；如果为 Ｎ，继续。

ｃ）根据“题材分类”指标为 ｖａｌｕｅ赋值基础分，Ｃ３（新闻教
育类）、Ｃ２（论坛讨论类）、Ｃ１（其他类）分别对应 V３ 、V２ 、V１ 的基

础分赋值。
ｄ）对于“注册信息可靠度”“可靠性”和“事实度”三项指

标，根据其等级对 ｖａｌｕｅ进行加分，Ｌ１、Ｌ２、Ｌ３、Ｌ４ 分别对应 K１ 、
K２ 、K３ 和 K４ 的加分。

ｅ）如果“是否存在偏见”指标标记为 Ｙ，对 ｖａｌｕｅ进行 M分
的减分。
实验中，参数具体取值如下：V３ 为 ５，V２ 为 ４，V１ 为 ３，K１ 为

０，K２ 为 １，K３ 为 ２，K４ 为 ３，M为 ２，从而得到 ＭＡＸ为 １２，域名
信用值的范围为 ０ ～１２的整数值。 实验中，每个域名都由多人
进行标注评价，然后将结果取平均值，从而减小个人喜好、偏见
等主观因素带来的影响。 表 ２ 为实验过程中部分标注实例，
ｃｒｅｄｉｔ为域名信用值。

表 ２　实验过程中部分标注实例

ｄｏｍａｉｎ ｃｒｅｄｉｔ
ｚｉｗｏｊｉｅｓｈａｏ．ｏｒｇ．ｃｎ ８ 浇

３ｇｐ．ｃｎ ７ 浇
ｗｕｈｕｎｅｗｓ．ｃｎ ９ 浇
ｕｋｇｒｉｍｓｂｙ．ｃｎ ６ 浇

９５ｚ．ｃｎ ３ 浇
ｙａｎｓｈａｎ．ｇｏｖ．ｃｎ １１ 舷
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2畅2　特征提取
选取合理的特征来建立训练样本对训练学习的效果起着

重要的作用。 本文从以下三个方面进行特征选取分析：
ａ）域名字符串本身的特征。 应用于同一类型网站的域名

字符串往往具有相似的特征，如政府网站的域名中一般会有
“ｇｏｖ”子串；很多不良应用站点会使用冗长且无字面意义的字
符串作为域名，又或者通过模仿著名站点的域名来形成自己的
域名字符串。

ｂ）域名注册信息特征。 域名注册信息中的各个项可以直
接反应域名的特征。

ｃ）域名站点的各种统计特征。 如 Ｇｏｏｇｌｅ公司的 ＰａｇｅＲａｎｋ
值［８］ 、Ａｌｅｘａ的网站排名等，这些第三方机构的统计特征反映

了站点页面质量及站点访问情况等的一些特征。
按照上面的思路，实验中选择如表 ３所示的各项特征进行

训练学习，特征总的维度为 １８。
表 ３　系统选取的学习特征

特征类型 具体特征

域名字符串
特征

域名的长度、域名的二级域、包含数字的个数、包含“ －”的个
数、包含字母的个数、是否包含年份等

注册信息特征
注册时间、过期时间、域名状态、域名 ｎｓ 个数、域名注册组织
（个人或单位）、域名注册商等

域名站点
第三方统计特征

Ｐａｇｅｒａｎｋ 值、Ｇｏｏｇｌｅ 索引数、Ｙａｈｏｏ 索引数、Ａｌｅｘａ 链接个数、
Ａｌｅｘａ 排名、ＤＭＯＺ 索引数等

2畅3　分类算法策略
实验中，采用 Ｃ４．５ 决策树算法［９］结合 Ｂａｇｇｉｎｇ算法［１０］来

构建分类器进行训练学习，这是当前广泛使用且效果突出的一
种策略。

Ｃ４．５作为一种改进的决策树算法，具有分类精度高、构成
模式简单、对噪声数据有很好的健壮性等优点。 同时，本文实
验中所选取的学习特征针对性强、维度不高，也比较适合采用
Ｃ４．５算法。

Ｂａｇｇｉｎｇ算法的主要思想是给定一弱学习算法和一原始训
练集，经过多轮训练将该弱学习算法提升为强学习算法［１１，１２］ 。
让该弱学习算法训练 t个轮次，每轮的训练子集是从原始训练
集随机抽取 n个训练例构成的。 t 轮训练之后，可以得到预测
函数序列 h１ ，⋯，ht，最终的预测函数H对分类问题由预测函数
序列采用投票的方式完成或者将预测函数序列的分类结果加

权求和。
实验中，经过 t轮训练，得到分类器序列（预测函数序列）

h１ ，⋯，ht， 最终的信用评价结果 ｃｒｅｄｉｔ（d）为各个分类器的分
类结果加权求和（参见式（１）），将式（１）作为系统的评价模块。

ｃｒｅｄｉｔ（d） ＝∑
t

i ＝０
pi ×hi（d） （１）

其中：d为被评价的域名；ｃｒｅｄｉｔ（d）为域名的信用评价结果；pi

为第 i个分类器的权值，∑
t

i ＝０
pi ＝１；hi（d）为第 i个分类器对域名

d作出的分类评价结果。
经过式（１）的计算，被评价域名的信用值从类标记形式的

整数值演变为实数值。 经过归一化处理，最终可以将所有的信
用评价值归一化到特定的范围内，如［０，１０］。

2畅4　举例介绍
假设原始样本集里有 ｅｘａｍｐｌｅ１．ｃｏｍ和 ｅｘａｍｐｌｅ２．ｃｏｍ两个

域名。
首先人工按照域名信用评价准则来对样本集中的域名进

行信用值标注。 其中，假设 ｅｘａｍｐｌｅ１．ｃｏｍ和 ｅｘａｍｐｌｅ２．ｃｏｍ 的
标注结果为（ｅｘａｍｐｌｅ１．ｃｏｍ， １０）（ｅｘａｍｐｌｅ２．ｃｏｍ， ８）。
将标注后的带类标记的样本集交由特征提取模块处理，提

取域名的各项特征形成训练集，这些特征是 ２．２节表 ３中所描
述的各项特征。
按照 Ｂａｇｇｉｎｇ算法思想，假设能将训练集随机划分成 ５个子

训练集，进行５轮训练后，得到分类器序列 h１、h２、h３、h４、h５。
现有目标域名 ｔａｒｇｅｔ．ｃｏｍ需要进行信用评价。 在进行同样

的特征提取后，由分类器序列对其进行分类。 假设 ５个分类器
对 ｔａｒｇｅｔ．ｃｏｍ 的分类结果范围都只在 ｅｘａｍｐｌｅ１．ｃｏｍ 和 ｅｘａｍ唱
ｐｌｅ２．ｃｏｍ所在的两类中，它们对 ｔａｒｇｅｔ．ｃｏｍ给出的分类结果分
别是 １０、８、８、１０、８，并假设 ５个分类器的权重一样，那么最终 ｔａｒ唱
ｇｅｔ．ｃｏｍ的信用评价值将会是 （１０ ＋８ ＋８＋１０ ＋８）／５ ＝８．８０。

2畅5　实验结果
将所有评价结果经过归一化处理后，信用评价值范围为

［０，１０］的实数值，保留两位小数，部分信用评价实验结果如表
４所示。 从表 ４中可以看出 ｓｏｈｕ．ｃｏｍ、ｉｆｅｎｇ．ｃｏｍ等著名域名得
到比较高的信用评价值；ｒａｄｉｏ５．ｃｎ 提供了比较丰富的广播资
源，得到了中等的信用评价值；２ｓｅ．ｃｎ为在线电影网站，但是其
提供的资源很多都无法播放，所以其信用评价值不高。

表 ４　部分实验结果示例

ｄｏｍａｉｎ ｃｒｅｄｉｔ
ｓｏｈｕ．ｃｏｍ ９ �．３９

ｉｆｅｎｇ．ｃｏｍ ９ �．０４

ｔｉａｎｙａ．ｃｎ ８ �．５４

ｒａｄｉｏ５ q．ｃｎ ５ �．０６

２ｓｅ．ｃｎ ３ �．９０

2畅6　实验系统性能评估分析
实验系统采用 ＮＤＣＧ （ ｎｏｒｍａｌｉｚｅｄ ｄｉｓｃｏｕｎｔｅｄ ｃｕｍｕｌａｔｉｖｅ

ｇａｉｎ）［１３］作为性能评估指标，并采用 ５交叉验证（５ ｃｒｏｓｓ唱ｖａｌｉｄａ唱
ｔｉｏｎ）［１４］方式进行。 ＮＤＣＧ的值越接近 １．０，说明机器评价的结
果越接近样本标注的结果，性能评估结果如表 ５所示。

表 ５　ＮＤＣＧ评估结果
特征

域名
字串特征

注册
信息特征

第三方网站
统计特征

所有特征

ＮＤＣＧ ０ 北．８９８ ８ ０ =．９２０ ２ ０ 眄．９１４ ９ ０ y．９２８ ３

　　从表 ５ 可以看出，单方面地利用域名串特征、注册信息特
征或第三方网站统计特征进行学习均能得到较好的效果；利用
所有特征则取得了最好的效果，说明各视角特征存在互补性、
辅助性。

3　结束语
本文采用有监督机器学习的方法将信用评价问题顺利地

转换为模式分类问题，有效地对域名信用进行自动化地评价。
下一步的研究工作还将可能包括优化信用评价准则、扩大样本
集的规模并深入研究样本集的全面性、扩充特征空间、对比分
类算法策略等。 （下转第 ６９７ 页）
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分能力强的特征项集，再利用特征项集与分类模型对待过滤邮
件进行分类。 特征选择介于分类器与邮件集合之间，是影响邮
件过滤性能的重要因素。 其通过降低特征空间维数减少分类
器在计算和存储上的开销，同时过滤部分噪声以提高分类的准
确性。

本文研究并总结了文本分类中常用的特征选择算法，分析
了其优缺点，并重点研究其应用于邮件过滤时的性能差异。 本
文在朴素贝叶斯、支持向量机两个分类器上分析各特征选择算
法对分类器的适应性，得到各算法在两个分类器上的召回率、
准确率维持在 ８０％以上。 其中，ＯＲ、ＣＨＩ、ＩＧ、ＤＦ的性能较好，
ＷＥＴ、ＭＩ性能较差。 并在 ＳＶＭ分类器上分析了各算法对数据
集分布的依赖性，各算法在邮件样本集分布不平衡时性能均有
所下降，ＯＲ、ＤＦ 下降幅度较小，受不平衡数据分布影响小；在
各算法运行时间上，ＤＦ 计算最简单，ＣＨＩ、ＩＧ 运行时间较长。
综合考虑各因素，ＯＲ在邮件过滤中性能较好。
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