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一种能抵抗拒绝服务攻击的 RFID 安全认证协议
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摘　要： 在分析现有一些 ＲＦＩＤ认证协议的基础上，采用流密码加密和密钥动态更新的方法设计了一种能抵抗
拒绝服务攻击的 ＲＦＩＤ安全认证协议。 对该协议的安全性和性能进行了分析，结果表明协议能够有效防止拒绝
服务攻击、隐私攻击、窃听攻击、重传攻击，同时解决了 ＲＦＩＤ 的隐私问题。
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　　射频识别（ｒａｄｉｏ ｆｒｅｑｕｅｎｃｙ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）是一种通过
射频信号传输信息来识别和控制被标志物品的技术，它由阅读
器（ｒｅａｄｅｒ）、ＲＦＩＤ标签（ ｔａｇ）和对标签存储信息进行处理的后
台数据库系统（ｂａｃｋ唱ｅｎｄ ｄａｔａｂａｓｅ）三大部分组成。 其中，后台
数据库系统和阅读器通过安全信道进行通信，阅读器与标签之
间通过射频信号（不安全信道）互相通信，如图 １ 所示。 后端
数据库是计算和存储能力强大，同时包含所有 Ｔａｇ的信息的数
据库系统。 随着 ＲＦＩＤ的大面积应用，隐私与安全的问题变得
日益严重。 由于是一种开放型的无线环境，周围隐蔽的攻击者
可以获取到电子标签上的信息，从而造成个人的敏感信息如金
钱、药物等的泄露，而且可能暴露用户的位置隐私，使得用户被
跟踪。 另外，现在很多的防盗或监控安全系统都采用了 ＲＦＩＤ
技术，在这种系统里，后台服务器可能遭受拒绝服务器（ＤｏＳ）
攻击。 例如，攻击者可以通过一些射频信号装置短时间内向阅
读器端发送大量数据信号，导致 ＲＦＩＤ系统被大量信号淹没，
使的 ＲＦＩＤ 系统失去预警和处理数据的能力，处于停滞状
态［１］ 。 由于标签和阅读器的通信公开，信道不是安全的，所以
针对它们的攻击有很多种，如伪造克隆 ＲＦＩＤ 标签和阅读器、
嗅探（窃听攻击）、跟踪标签、物理攻击、重放攻击、窜改数据
等。 因此，在 ＲＦＩＤ应用时，必须仔细分析存在的安全威胁，采
取适当的安全措施。 一种有效的措施是设计 ＲＦＩＤ 安全认证
协议，它只允许被认证的对象（标签、阅读器、后台服务器）访
问相关数据。 考虑到成本问题，本文提出的认证协议只用到了
流密码加密和随机化函数，分析表明，它能抵抗拒绝服务
（ＤｏＳ）攻击。

1　RFID系统现有的安全协议的简要介绍
由于 ＲＦＩＤ芯片是低成本芯片，它们的计算能力有限，如

遵循 ＥＰＣｇｌｏｂａｌ Ｃｌａｓｓ唱１ Ｇｅｎ唱２ ＲＦＩＤ 规范的标签，通信频段在
８００ ～９６０ ＭＨｚ，仅支持单片机 １６ｂｉｔ的伪随机数生成器（ｐｓｅｕ唱
ｄｏ唱ｒａｎｄｏｍ ｎｕｍｂｅｒ ｇｅｎｅｒａｔｏｒ，ＰＲＮＧ）和循环冗余码（ ｃｙｃｌｉｃ ｒｅ唱
ｄｕｎｄａｎｃｙ ｃｏｄｅ，ＣＲＣ）的计算［２］ 。 所以有很多的密码算法在
ＲＦＩＤ标签上都无法使用。 当前实现 ＲＦＩＤ安全机制所采用的
方法大致可分为物理方法（如扼杀标签、阻止标签）和采用密
码算法的方法两种类型。 物理方法通常采用在售出商品时毁
坏或是移除标签来实现对标签信息保护（扼杀标签的方法），
或通过增设一个屏蔽装置对标签实施屏蔽，使得标签无法接收
到外界的电磁波（阻止标签方法） ［３，４］ 。 但通过扼杀标签的物
理方案对 ＲＦＩＤ实施安全保护，会使得标签无法重用。 通过对
标签增设屏蔽装置的物理方法也会给 ＲＦＩＤ系统带来不便和
增加投入。 因此，更多 ＲＦＩＤ的安全建议是采用密码算法设计
安全认证协议以抵抗 ＲＦＩＤ的安全威胁问题，如 Ｈａｓｈ唱Ｌｏｃｋ 协
议、随机化 Ｈａｓｈ唱Ｌｏｃｋ协议、Ｈａｓｈ链协议、基于杂凑的 ＩＤ变化
协议、Ｄａｖｉｄ的数字图书馆 ＲＦＩＤ 协议、分布式 ＲＦＩＤ 询问—响
应认证协议、ＬＣＡＰ协议等［５ ～７］ 。
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在 Ｈａｓｈ唱Ｌｏｃｋ协议中［３］ ，数据库和标签共享密钥 k，询问后
的标签发送通过哈希函数加密后的 ＩＤk ＝ｈａｓｈ（k），数据库通过
哈希数据库内的每个标签的密钥来匹配 ＩＤk。 但是在此协议
中，由于每次标签发送的 ＩＤk 是固定不变的，这样很容易遭受
跟踪攻击。 随机化 Ｈａｓｈ唱Ｌｏｃｋ 协议在标签内引入伪随机数发
生器解决了该问题，但是该协议的缺点是不能够抵抗重放攻击
和伪造标签的攻击。 后来文献［８］提出的 ｈａｓｈ链协议对随机
化 Ｈａｓｈ唱Ｌｏｃｋ 协议作了改进。 此外还有 Ｄｉｍｉｔｒｉｏｕ 提出的协
议［９］ ，该协议同样采用 ｈａｓｈ技术来提供隐私保护，且实现了标
签与阅读器的双向认证，在认证后标签才改变它的计数器值和
相应的输出值。 但该协议还是存在认证期间的标签输出静态
值导致容易被跟踪，且还会引起数据不同步的问题［７］ 。 文献
［１０］中提出了 Ｏ唱ＦＲＡＰ（ｏｐｔｉｍｉｓｔｉｃ ｆｏｒｗａｒｄ ｓｅｃｕｒｅ ＲＦＩＤ ａｕｔｈｅｎｔｉ唱
ｃａｔｉｏｎ ｐｒｏｔｏｃｏｌ）认证协议，该协议的密钥在认证后被更新，保证
前向安全，不容易被跟踪。 但其缺点是为了保证后台数据库与
标签的数据同步，每次查询都要利用整个数据库的每条记录作
计算和匹配，这样会使攻击者通过伪造的标签与阅读器通信，
浪费后台服务器的资源，造成服务器可能遭受拒绝服务攻击，
导致 ＲＦＩＤ系统崩溃。

综上所述，目前 ＲＦＩＤ系统还缺乏一个实用的低成本的安
全的隐私保护认证协议。 现在很多的 ＲＦＩＤ 系统都应用于安
全领域，ＲＦＩＤ标签会与后台服务器频繁通信，一旦攻击者伪造
标签对服务器发起 ＤｏＳ攻击，使 ＲＦＩＤ系统崩溃，会给使用安
全系统的用户带来很大损失。 而现阶段提出的很多协议都很
难抵抗这种攻击，本文的目的就是设计一个安全协议解决这一
问题。

2　本文 RFID安全认证协议
2畅1　设计目标

本文的 ＲＦＩＤ安全协议设计需要考虑以下几点：
ａ）标签信息以密文传输，保护内容隐私。
ｂ）标签发出的信息具有随机性，即每次的通信应随机化，

保证不被跟踪。
ｃ）减少计算的复杂度为标签节省空间，降低成本。
ｄ）实现标签与服务器（或阅读器）的双向认证。
ｅ）能够解决数据库数据与标签数据之间的不同步问题。
ｆ）能够抵抗拒绝服务攻击。

2畅2　初始化
针对以上协议的不足和 ＲＦＩＤ标签低成本的特点，本文采

用了流密码加密和伪随机生成函数（ＰＲＮＧ）设计了一个安全
认证协议。 本文所用的符号如表 １ 所示。 每个标签和服务器
都保持两个密钥。 一个是公共密钥 kc，该密钥用于在查询数据
库之前判断标签和阅读器的合法性，是固定不变的，而且所有
合法标签都相同。 另一个是私有的密钥 kt，每个标签的密钥 kt

都是唯一的，这个密钥在认证的过程中动态更新。 本文的流加
密算法开始时在标签、阅读器和服务器上都持有一个密钥流产
生器，密钥 kc 和 kt 只是作为产生器的密钥源，由产生器产生密
钥流，再通过异或运算加密二进制明文。 每个密钥流产生器都
是采用相同算法。 ＰＲＮＧ（ ）函数是单向的伪随机函数，即是不
可逆的。

后台数据库 Ｄ中为每一个保持一个数组（kc（ＩＤ），ＩＤ，kt），

在标签中存储一组数据（ ＩＤ，kt，kc），其中 kt 和 kc 存储在标签

的保护区内，服务器只存储 kc。
表 １　符号说明

Ｒ 阅读器 kc Ｓ 与 Ｔ 的固定密钥
Ｔ ＲＦＩＤ 标签 k t Ｓ与每个 Ti标签都共享的密钥

Ｓ 后台服务器 r t Ｔ 产生的随机数
Ｄ Ｓ 的数据库 rs Ｓ 产生的随机数
ＩＤ 射频标签的标志值 rr Ｒ 产生的随机数

ＰＲＮＧ（ ） 伪随机函数（单向函数） Ｄ．ｑｕｅｒｙ（ ） 数据库的查询过程

k （ ） 以 k 为密钥的加密函数 Ｄ．ｕｐｄａｔｅ（ ） 数据库中更新密钥的过程

⊕ 异或函数 ‖ 连接操作符

2畅3　协议流程
如图 ２所示，整个认证过程分 １０个步骤，所有的加密操作

都采用流密码加密，协议的步骤如下：
ａ）在电子标签 Ｔ 进入到阅读器 Ｒ 的通信范围之内时，阅

读器发送一个询问信号 Ｑｕｅｒｙ给电子标签。
ｂ）收到信号的标签产生一个与 ＩＤ位数相同的随机数 rt，

然后把这个随机数 rt 发送给阅读器。
ｃ）阅读器收到数据后，产生自己的随机数 rr，并与随机数

rt 一起通过安全的信道发送给后台服务器 Ｓ。
ｄ）服务器将 rr 与 rt 连接：b ＝rr‖rt，使用公共密钥 kc 加密

b：c ＝kc（b），并把 c传回阅读器。
ｅ）阅读器把自己的随机数 rr 和 c一起发送给标签 Ｔ。
ｆ）标签收到后，将收到的 r′r 和 rt 作连接，再使用公共密钥

kc 加密：c′＝kc（r′r‖rt），然后判断 c是否相等 c′，如果不相等则
认为阅读器不合法；否则，计算一个 kc（ＩＤ），它表示对 ＩＤ用公
共密钥 kc 加密，再与 rt 异或：a＝kc（ＩＤ）⊕ rt，这是为了使每次
传输的数据都有变化，防止被追踪。 然后再将 a 与 rr′‖rt 连
接，用公共密钥 kc 加密：m ＝kc（a‖r′r‖rt），用标签自己唯一的
密钥 kt 加密 rt：d ＝kt（rt），把 a、d、m三个数据发给阅读器。 最
后更新自己的密钥 kt：k′

t ＝ＰＲＮG（kt），它表示用原先的密钥做
种子随机生成新密钥。

ｇ）阅读器把收到的 a与 rr‖rt 连接，再用公共密钥 kc 加

密：m′＝kc（a‖rr‖rt），比较收到的 m 与 m′，如果不相等则认
为是遭受到了攻击，认为标签不合法，停止认证过程；否则，阅
读器会把收到的 a、d传给后台服务器。

ｈ）服务器将收到的 a 与 rt 异或得到 n ＝a ⊕ rt，即为 kc
（ＩＤ），再用 n作为索引在数据库里查找标签 Ｔ的记录，在记录
里找到标签对应的 ＩＤ和密钥 kt：（ＩＤ ，kt）←Ｄ．ｑｕｅｒｙ（n）。

（ａ）用密钥 kt，加密 rt：d′＝kt （ rt）。 通过判断 d 是否等于
d′，来对标签的合法性进行验证，如果相等，则认为标签是合法
的，认证通过，执行 ｂ）；如果不等，就先执行 ｂ） ，然后再重新执
行 ａ）。 为了防止标签遭受阻塞攻击引起数据不同步。

（ｂ）用与标签相同的方法更新密钥 kt：k″
t ＝ＰＲＮＧ（kt）。

（ｃ）再用 k″
t 更新数据库记录：Ｄ．ｕｐｄａｔｅ（k″

t）。
（ｄ）生成一个随机数 rs，用 k″

t 加密：h＝kt（rs），把 h和 rs 发
给阅读器。

ｉ）阅读器将 h和 rs 转发给标签。
ｊ）标签收到后，用它更新后的密钥 k′

t 加密 rs：h′＝kt（ rs），
比较 h′和 h，如果相等，标签就认为阅读器和后台服务器合法，
认证通过。 到此，整个认证过程结束。
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3　安全性与工作性能分析
3畅1　安全性分析

表 ２将该协议与文献［３，８ ～１０］中提出的协议进行了以
下安全性方面的对比分析。

ａ）隐私保护（抵抗嗅探）。 上述协议利用加密的方法使信
息交换过程中的数据具有不可读性，保证了数据不被中间人恶
意窃听。 在本协议中，ＩＤ是通过加密传输的，窃听者在不知道
密钥 kc 的情况下是得不到 ＩＤ的，而且必须知道密钥 kt 才能通

过认证。
ｂ）重放攻击。 因为在传输的过程中携带了一定数量的随

机数，保证了每次来回传输的数据都有变化；而且对随机数进
行加密，然后进行比较验证，当中任何一步出错都会导致整个
通信的结束，因此非法用户不可能实施重放攻击。

ｃ）前向安全性。 如果一个非法用户破坏了一个标签，拥
有它现在保存的大部分数据，那么它就可以追踪该标签以前的
会话，这就是前向攻击。 在本协议中，每次认证都会用 ＰＲＮＧ
函数随机化更新密钥，而且 ＰＲＮＧ函数是单向函数，即使保存
在标签的密钥 kt 泄露了，攻击者也推导不出旧密钥的 kt，所以
保证了前向安全性。

ｄ）数据一致性（数据同步）。 非法用户可以阻断协议中步
骤 ｆ）发起的通信会话，这样就导致服务器更新了密钥 kt，而标
签没有更新其存储的密钥 kt，服务器和标签会失去同步。 本协
议未使用在数据库和标签中存储两个密钥（新、旧密钥），而是
在服务器端重复使用 ＰＲＮＧ函数更新密钥 kt 来认证标签，防

止数据不同步。
ｅ）位置跟踪［１１］ 。 通过使用对称流密码加密系统，使得密

文之间的相关度较低［１２］ ，而且每次认证过程的每个会话都有
随机数参与，每次的会话都会随随机数变化而变化，非法用户
既不能将窃听到的信息与某个标签以前的应答信息相联系，也
不能将某个标签的应答信息与其他标签的应答信息区分开，因
此非法用户要跟踪标签的位置是非常困难的。

ｆ）拒绝服务式攻击（ＤｏＳ）。 在阅读器和每个标签上都保
存了一个公共密钥 kc。 服务器发出查询命令后用密钥 kc 加密

随机数 rr 与 rt，并发送给标签。 标签可以先计算判别阅读器和
服务器的合法性，然后通过标签再用密钥 kc 加密自己的 a、rr
与 rt，并发送给阅读器。 阅读器在计算之后判断标签的合法
性，如果标签不合法，阅读器就不会把数据传给服务器，防止了
伪造的标签对后台服务器发起的拒绝服务式攻击。

ｇ）伪造服务器与标签的攻击。 由于本协议的 ＩＤ在传送中
都用密钥 kc 加密了，非法用户很难通过窃听得到，从而不能计
算 a和 m，进而不能假冒服务器与标签。 虽然非法用户通过某
种途径可以得到一个标签的密钥 kc，那么协议将会暴露其他标
签的 ＩＤ，但是验证标签和服务器的过程都需要密钥 kt，不断更
新的密钥 kt 是很难得到的，所以本协议可以有效防止伪造服
务器与标签的攻击。

表 ２　ＲＦＩＤ认证协议的安全性对比
协议

相互
认证

窃听
重放
攻击

位置
追踪

信息
泄露

前向
攻击

同步性
拒绝服务
攻击

文献［３］ × √ × × √ × √ ×

文献［８］ × √ × × √ × × ×

文献［９］ × √ × √ √ √ × ×

文献［１０］ √ √ √ √ √ √ √ ×

本文 √ √ √ √ √ √ √ √

3畅2　性能分析
本协议还具有工作效率高的特点。 在整个认证过程中只

需简单的异或操作，避免了由于使用 ｈａｓｈ 锁算法而造成速度
与资源的额外开销，过程简单实用。 由于流密码的工作特性特
别适合于硬件实现且速度快，因此能够应用在 ＲＦＩＤ这种资源
极其有限的系统上。 同时实现了标签与阅读器的双向认证。
没有像文献［１０］那样在数据库和标签中保持两个密钥 kt （新
密钥和旧密钥），只存储一个密钥，这样虽然浪费了一点计算
资源，但是为 ＲＦＩＤ标签节省了存储空间。 为了对性能作进一
步分析，比较了本文方案与其他方案所运用的函数及基本操
作，结果如表 ３所示。 可以看出本文的协议方案在各种函数的
计算开销上处于中间水平，并没有降低协议的执行性能。

表 ３　函数及基本操作的比较

协议

哈希函数或者
加密函数次数

标签 服务器

异或函数
次数

标签 服务器

随机函数（ＰＲＮＧ）
次数

标签 服务器

文献［３］ ２ 蜒２ 9０ }０ 潩０  ０ 档
文献［８］ ３ 蜒５ 9３ }３ 潩１  ２ 档
文献［９］ ２ 蜒３ 9１ }１ 潩０  ２ 档
文献［１０］ ６ 蜒５ 9１ }１ 潩１  １ 档
本文 ５ 蜒４ 9１ }１ 潩１  １ 档

4　结束语
本文设计了新的 ＲＦＩＤ相互认证协议，该 （下转第 ６８２ 页）
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于当前主流的差分隐私保护方法。 因此，在相同隐私保护级别
下，如果数据发布者更关注数据发布结果准确率，本文提出的
方法就优于传统的差分隐私保护方法。

4　结束语
本文就现有差分隐私保护算法由于对数据隐私保护过度

而导致数据发布准确性降低这一问题进行了深入研究，分析了
差分隐私保护方法隐私保护过度根本原因，提出了一种带频繁
项过滤机制的隐私保护新方法，并通过理论和实验验证证明了
带频繁项过滤机制的隐私保护方法达到了差分隐私保护级别，
可以有效克服差分隐私方法对数据保护过度这一问题。 虽然
带频繁项过滤机制的隐私保护方法的数据发布率略低于传统

的差分隐私保护方法，但前者的数据发布准确性比后者有很大
程度上的提高。 因此，在数据发布者更关注数据发布结果准确
率情况下，本文的方法优于传统的差分隐私保护方法。

在未来的工作中，将在降低对数据发布率影响的情况下，

进一步提高数据发布准确性，并将进一步探索如何提高数据发
布率。
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算法有 Ａ５、ｆ９等［１３］ 。 设计一个合适的密码算法是今后的研究
方向。

参考文献：
［１］ ＬＡＵＲＩＥ Ａ．Ｐｒａｃｔｉｃａｌ ａｔｔａｃｋｓ ａｇａｉｎｓｔ ＲＦＩＤ［ Ｊ］．Network Security，

２００７（９）：４唱７．

［２］ ＹＵＫＩＹＡＳＵ Ｔ，ＴＥＲＵＯ Ｓ，ＴＯＭＯＹＡＳＵ Ｓ，et al．Ｃｒｙｐｔａｎａｌｙｓｉｓ ｏｆ ＤＥＳ
ｉｍｐｌｅｍｅｎｔｅｄ ｏｎ ｃｏｍｐｕｔｅｒｓ ｗｉｔｈ ｃａｃｈｅ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ５ｔｈ Ｉｎｔｅｒｎａ唱
ｔｉｏｎａｌ Ｗｏｒｋｓｈｏｐ ｏｎ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｒｄｗａｒｅ ａｎｄ Ｅｍｂｅｄｄｅｄ Ｓｙｓｔｅｍｓ．
［Ｓ．ｌ．］：Ｓｐｒｉｎｇｅｒ唱Ｖｅｒｌａｇ，２００３：６２唱７６．

［３］ ＳＡＲＭＡ Ｓ，ＷＥＩＳ Ｓ，ＥＮＧＥＬＳ Ｄ．ＲＦＩＤ ｓｙｓｔｅｍｓ，ｓｅｃｕｒｉｔｙ ａｎｄ ｐｒｉｖａｃｙ
ｉｍｐｌｉｃａｔｉｏｎｓ，ＭＩＴ唱ＡＵＴＯＩＤ唱ＷＨ唱０１４ ［ Ｒ］．［ Ｓ．ｌ．］：Ａｕｔｏ唱ＩＤ Ｃｅｎｔｅｒ，
ＭＩＴ，２００２．

［４］ ＪＵＥＬＳ Ａ，ＲＩＶＥＳＴ Ｒ Ｌ，ＳＺＹＤＬＯ Ｍ．Ｔｈｅ ｂｌｏｃｋｅｒ ｔａｇ： ｓｅｌｅｃｔｉｖｅ ｂｌｏｃ唱
ｋｉｎｇ ｏｆ ＲＦＩＤ ｔａｇｓ ｆｏｒ ｃｏｎｓｕｍｅｒ ｐｒｉｖａｃｙ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ ＡＣＭ Ｃｏｎｆｅ唱
ｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．２００３：１０３唱１１１．

［５］ 周永彬，冯登国．ＲＦＩＤ 安全协议的设计与分析［ Ｊ］．计算机学报，

２００６，29（４）：５８１唱５８９．
［６］ ＧＡＲＦＩＮＫＥＬ Ｓ Ｌ，ＪＵＥＬＳ Ａ，ＰＡＰＰＵ Ｒ．ＲＦＩＤ ｐｒｉｖａｃｙ： ａｎ ｏｖｅｒｖｉｅｗ

ｏｆ ｐｒｏｂｌｅｍｓ ａｎｄ ｐｒｏｐｏｓｅｄ ｓｏｌｕｔｉｏｎｓ ［ Ｊ］．IEEE Security ＆ Privacy
Magazine，２００５，3（３）：３４唱４４．

［７］ ＪＵＥＬＳ Ａ．ＲＦＩＤ ｓｅｃｕｒｉｔｙ ａｎｄ ｐｒｉｖａｃｙ： ａ ｒｅｓｅａｒｃｈ ｓｕｒｖｅｙ［ Ｊ］．IEEE
Journal on Selected Areas in Communications，２００４，24 （ ２ ）：
３８１唱３９４．

［８］ ＫＩＲＮ Ｈ Ｓ，ＯＨ Ｊ Ｈ， ＣＨＯＩ Ｊ Ｙ．Ａｎａｌｙｓｉｓ ｏｆ ｔｈｅ ＲＦＩＤ ｓｅｃｕｒｉｔｙ ｐｒｏｔｏ唱
ｃｏｌ ｆｏｒ ｓｅｃｕｒｅ ｓｍａｒｔ ｈｏｍｅ ｎｅｔｗｏｒｋ［Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅ唱
ｒｅｎｃｅ ｏｎ Ｈｙｂｒｉｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ．２００６：３５６唱３６３．

［９］ ＤＩＭＩＴＲＩＯＵ Ｔ．Ａ ｌｉｇｈｔ ｗｅｉｇｈｔ ＲＦＩＤ ｐｒｏｔｏｃｏｌ ｔｏ ｐｒｏｔｅｃｔ ａｇａｉｎｓｔ ｔｒａｃｅａ唱
ｂｉｌｉｔｙ ａｎｄ ｃｌｏｎｉｎｇ ａｔｔａｃｋｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ １ｓｔ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒ唱
ｅｎｃｅ ｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ ｆｏｒ Ｅｍｅｒｇｉｎｇ Ａｒｅａｓ ｉｎ Ｃｏｍｍｕｎｉｃａｔｉｏｎ
Ｎｅｔｗｏｒｋｓ．２００５：１３７唱１４５．

［１０］ ＬＥ Ｔ Ｖ，ＢＵＲＮＭＥＳＴＥＲ Ｍ， Ｄｅ ＭＥＤＥＩＲＯＳ Ｂ．Ｕｎｉｖｅｒｓａｌｌｙ ｃｏｍｐｏｓ唱
ａｂｌｅ ａｎｄ ｆｏｒｗａｒｄ ｓｅｃｕｒｅ ＲＦＩＤ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｅｄ ｋｅｙ
ｅｘｃｈａｎｇｅ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ２ｎｄ ＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ，
Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．２００７： ２４２唱２５２．

［１１］ 王信，薛小平，张思东．ＲＦＩＤ 系统数据安全研究［ Ｊ］．信息技术与
信息化，２００６（１）：５１唱５３．

［１２］ 杨波．现代密码学［Ｍ］．２ 版．北京：清华大学出版社，２００７．
［１３］ ＭＥＮＥＺＥＳ Ａ Ｊ， Ｖａｎ ＯＯＲＳＣＨＯＴ Ｐ Ｃ， ＶＡＮＳＴＯＮＥ Ｓ Ａ．Ｈａｎｄｂｏｏｋ

ｏｆ ａｐｐｌｉｅｄ ｃｒｙｐｔｏｇｒａｐｈｙ［Ｍ］．Ｂｏｃａ Ｒａｔｏｎ：ＣＲＣ Ｐｒｅｓｓ，１９９７．

·２８６· 计 算 机 应 用 研 究 　 第 ２９ 卷


