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摘　要： 针对现有信任管理模型在普适性和扩展性方面的不足，建立了一种基于射线投影法的信任管理模型。 该
模型定义了推荐可信度和风险因子，给出了交易额度、相关性因子、衰减因子和连续奖惩因子的计算方法，利用公
共存储区域优化节点的运算量和存储空间。 仿真实验表明，本模型提高了信任的预测精度，增强了区分不同行为
节点的能力，在满足模型普适性和扩展性的同时，能够准确地识别恶意节点，保证了模型的有效性和健壮性。
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0　引言
随着计算机技术的飞速发展，网络的安全隐患使计算机网

络系统面临着巨大威胁，从而使信息安全问题越来越受到人们
的重视。 传统的安全机制大都基于密码技术发展而来，随着多
元化的安全需求，网络交互涉及的信任问题越来越多，信任管
理遂成为研究的热点问题。

在信息安全体系中，信任管理属于行为安全的范畴，而信
任是信任管理机制的基础。 信任是信任主体对信任客体能够
按照预想完成某种行为及其能力的综合期望，反映了实体之间
一方对另外一方行为和能力的综合评价。 信任是动态变化的，
是经过不断的行为交互和经验积累形成的，可以用信任值来度
量。 信任主体对信任客体的信任可以直接获得，也可以通过推
荐获得。 目前，各种网络中的信任问题主要是通过建立信任管
理模型来解决的。 信任管理模型是一个对信任关系进行创建
和管理的框架，主要包括明确信任属性、信任计算方法、信任值
计算和信任评估等。 已有的信任管理模型大致可以分为：基于
策略的信任管理模型和基于声誉（信誉、声望）的信任管理模
型。 在基于策略的信任管理模型中，实体使用公钥技术来验证
对其他实体的信任程度；而在基于声誉的信任管理模型中，实

体则通过观察实体在网络中的行为来评估该实体是否值得信

任。 本文主要讨论基于声誉的信任管理模型。 基于声誉的信
任管理模型是将实体间的信任关系具体量化，信任的评估通过
实体间的交互记录（实体行为的直接观测以及其他实体提供
的意见等方式得到）。 在基于声誉的信任管理模型中，一般把
实体间的交互行为称做节点间的交易。 目前，研究者已经提出
了许多信任管理模型来得到节点的具体信任值，主要有基于贝
叶斯理论的信任管理模型［１］ 、基于主观逻辑的信任管理模
型［２］ 、基于证据理论的信任管理模型［３］ 、基于模糊逻辑的信任
管理模型［４］和灰色理论的信任管理模型［５］等。 在文献［６］中，
作者提出了一个被称为 ＲｅＴｒｕｓｔ 的信任管理模型，该模型根据
交易情况定义了一个映射函数，给出了具体量化和更新推荐者
可信度的数学表达式，同时引入风险因素，将节点间的信任程
度和信任的不确定性统一起来；在文献［７］中，ＭＤＨＴｒｕｓｔ 信任
管理模型将信任属性扩展到多维空间中，定义了多维交易历史
向量，给出了局部和全局的多维因子计算方法，形成了具有相
关性因子的信任度，具有较快的信任收敛速度；在文献［８］中，
作者在多维属性的基础上，将灰色系统理论应用到信任模型
中，通过定义信任评价等级灰类及其白化权函数计算节点各个
属性的灰色评价权，结合层次分析法计算属性权重，给出节点
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灰色综合信任值及信任等级灰类；在文献［９］中，作者将灰色
预测理论中的 ＧＭ（１，１）模型应用到信任管理模型中，根据节
点历史信任信息的变化特性预测出节点下一次交易的信任值，
并结合预测信任值给出了节点信任值的更新机制，解决了信任
管理模型在受诸多不确定因素的影响且历史信任信息稀少的

情况下，信任难以预测或者预测精度不高的问题。 但 ＧＭ（１，
１）模型适用于具有较强指数规律的序列，只能描述单调的变
化过程。

为了弥补文献［９］中模型的不足，提高信任的预测精度，
本文在多维交易历史的基础上，通过引入交易额度、定义风险
因子，用灰色预测理论中的射线投影算法建立了一个信任管理
模型；同时为了减少推荐过程中节点的运算量和信息的存储空
间，引用公共存储区域存储节点的推荐信息。

1　射线投影法的基本原理
射线投影法［１０］主要基于相似性原理，即在环境、条件、原

因、状态等相同或相近的情况下，所得到的结果也相同或者相
似。 具体在信任管理系统中，如果节点的当前行为与其过去的
某第 i次的行为相似，在不考虑其他额外因素的影响下，其下
一次的行为趋势将与第 i ＋１ 次的行为相同或相似，且相似程
度和当前行为与第 i 次行为的相似程度呈正比例变化。 对于
将来行为的预测，应尽可能多地参照过去相似的行为。 于是，
利用相似性原理，可得到如下灰色射线投影算法：

已知 x ＝（x１ ，x２ ，x３，⋯，xn）为 n个数值组成的序列，由此
预测 xn ＋１的值。 步骤如下：

ａ）将 x 映射为斜率是（ xi －xi －１ ）的折线段 （图 １），用
f（ t） ＝（xi －xi －１）（ t －i ＋１） ＋xi －１（ t∈［ i －１，i］，i ＝２，３，⋯，n）
表示，各段［i －１，i］的斜率 ki ＝xi －xi －１。

ｂ）从 k２，k３ ，⋯，kn －１中选取与 kn 同符号的斜率分别与 kn

进行比较，将绝对差 dj ＝｜kn －kj ｜按从小到大的顺序排列，并标
记向量（dj，j，l）。 其中：j表示原序列的第 j －１ 段，l 表示从小
到大排序后第 j －１段的位置。 如果与 kn 同符号的斜率较多，
可以根据一定的百分比或者 dj 小于某个给定的阈值来选择与

kn 接近程度很高的 kj。
ｃ）按照 l的顺序，依次选取 kj＋１，以 xn 为端点、kj ＋１为斜率

作射线与 t ＝n＋１相交于 x′
l，x′

l ＝xn ＋kj ＋１，标记为（x′
l，l）。

ｄ）设 Im ＝ｍｉｎ｛x′l｝，IM ＝ｍａｘ｛x′
l｝，取［Im，IM］作为 xn ＋１的一

个预测区间，l ＝１ 的 x′
l 可以作为预测 xn ＋１的白化值。 当有多

个 l ＝１时，取这些 x′
l 的重心作为预测 xn ＋１的白化值。

2　射线投影法信任管理模型
在本文的信任管理模型中，根据节点的属性或者节点间交

易次数的多少将整个网络划分为多个不同的逻辑子网，网络中
的任意节点仅属于唯一的逻辑子网中。 新加入的节点由网络
根据地理位置按照就近原则随机地分配在一个逻辑子网中。
每个逻辑子网中的节点拥有公共的存储区域。 该存储区域可
以是一个单独的存储服务器或节点，也可以是子网中某个节点
独立出的存储空间。 节点的直接信任向量存储在节点的数据
表中，推荐信任向量存储在公共存储区域的数据表中。

定义 １　直接信任向量。 它是节点 ｐｅｅｒi 与节点 ｐｅｅｒ j 之间

存在历史交易经验的直接信任关系，用 Udij表示。 Udij的数据

结构如式（１）所示：
Udij ＝（ ＩＤ j，Vij，SM ij，d［ eij］） （１）

其中：ＩＤj 是 ｐｅｅｒj 的标志，ＩＤj ＝（ｐｓａA，ｐｅｅｒj），ｐｓａA 是 ｐｅｅｒ j 的公
共存储区域；Vij（∈R）是 ｐｅｅｒj 向 ｐｅｅｒi 提供的交易额度；d［eij］
（∈N ＋）是标志位，用于记录 ｐｅｅｒi 与 ｐｅｅｒj 连续交易状态的次
数；SMij是交易满意度评价矩阵。

SM ij ＝（（S（１）
ij ，t１ ），（S（２）

ij ，t２ ），（S（３）
ij ，t３ ），⋯，（Sn

ij，tn）） Ｔ

其中：Sij是 ｐｅｅｒi 对 ｐｅｅｒ j 的交易满意度评价，n是交易次数，t是
交易开始的时刻。 在每次交易完成后，ｐｅｅｒi 对 ｐｅｅｒ j 在整个交
易过程中的表现及交易结果记录一个反映满意度的评价值，以
衡量 ｐｅｅｒj 提供服务的质量状况。
定义 ２　推荐信任向量。 它是节点 ｐｅｅｒi 和推荐节点 ｐｅｅｒk

之间的推荐信任关系，用 Urik表示。 Urik的数据结构如式（２）所
示：

Urik ＝（ ＩＤ i，ＩＤk，CLik） （２）

其中：CLik是推荐满意度评价向量，CLik ＝（ C（１）
ik ，C（２）

ik ，C（３）
ik ，⋯，

C（n）
ik ） Ｔ；Cik是 ｐｅｅｒi 对 ｐｅｅｒk 的推荐满意度评价，n是推荐次数。
假如 ｐｅｅｒj 是 ｐｅｅｒk 推荐的节点，在每次交易完成后，ｐｅｅｒi 根据
与 ｐｅｅｒj 的交易情况，对 ｐｅｅｒk 的推荐结果记录一个反映满意度
的评价值，以衡量 ｐｅｅｒk 的推荐能力及推荐的可信程度。
当节点需要某种资源时，向自身数据表中的节点发送资源

请求；收到请求的节点若含有这种资源，返回交易响应，反之，
返回推荐响应或不响应；如果请求节点收到推荐响应，则向推
荐节点的公共存储区域请求推荐节点的推荐信任信息。 具体
过程如图 ２所示。

Ｐｅｅｒi 分别向 ｐｅｅｒ j、ｐｅｅｒk 和 ｐｅｅｒx 发送资源请求。 Ｐｅｅｒj 返
回交易响应，响应信息包含交易响应标志码和 ＩＤj；ｐｅｅｒk 和
ｐｅｅｒx 返回推荐响应，ｐｅｅｒk 的响应信息包含推荐响应标志码、
ＩＤj、ｐｅｅｒk 直接信任节点列表和 ｐｅｅｒk 对 ｐｅｅｒ j 的直接信任信息，
ｐｅｅｒx 的响应信息包含推荐响应标志码、ＩＤy、ｐｅｅｒx 直接信任节
点列表和 ｐｅｅｒx 对 ｐｅｅｒy 的直接信任信息。 Ｐｅｅｒi 在收到 ｐｅｅｒk
的推荐响应后，向公共存储区域 ｐｓａA 请求 ｐｅｅｒk 的推荐信任信
息；在收到 ｐｅｅｒx 的推荐响应后，向公共存储区域 ｐｓａB 请求
ｐｅｅｒx 的推荐信任信息。 直接信任信息由节点根据直接信任向
量计算得出，推荐信任信息由公共存储区域根据推荐信任向量
计算得出。 请求资源的节点在收到响应节点和公共存储区域
的响应信息后，通过计算比较节点间信任值的大小决定最终交
易的节点。 一般情况下，节点在选择交易节点时，逻辑子网内
的节点的优先级别略高。

2畅1　信任值的计算
信任值是节点间综合信任的定量表示，也是节点间信任关

系的最终度量，是节点选择交易节点的依据。 综合信任是对节
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点间直接信任和通过推荐获得间接信任的综合评价。
定义 ３　信任值。 它是节点 ｐｅｅｒi 对节点 ｐｅｅｒ j 的综合信任

程度，用 Tij表示，Tij的计算公式如式（３）所示：
Tij ＝μij· ［λijDTij ＋（１ －λij）RTij］ （３）

其中：DTij是 ｐｅｅｒi 对 ｐｅｅｒ j 的直接信任值；RTij是 ｐｅｅｒi 对 ｐｅｅｒj 的
间接信任值；λij是权重因子，表示 ｐｅｅｒi 与 ｐｅｅｒ j 的直接信任对综
合信任的影响程度，λij （∈［０，１］）的值由 ｐｅｅｒi 与 ｐｅｅｒj 的交易
次数决定。 如果两个节点的交易次数比较多，彼此之间的直接
信任关系相对稳定，那么两个节点的信任关系以直接信任为主，
直接信任值的权重比较大；反之，若两个节点的交易次数比较少
或者没有交易记录，那么两个节点的信任关系以间接信任为主，
直接信任值的权重比较小。 μij是环境指数，表示网络带宽、传输
速率、时间延迟等客观网络因素对综合信任的影响程度，μij（∈
（０，１））的值可以由应用程序或相应软件监测得出。
2畅1畅1　直接信任值的计算

直接信任是节点通过历史交易经验获得与交易节点的直

接信任关系。 其值是节点间直接信任的定量表示。 本文定义
的直接信任值与交易满意度和风险因子有关。

定义 ４　直接信任值。 它是节点 ｐｅｅｒ i 对节点 ｐｅｅｒ j 的直接
信任程度，用 DTij表示，计算公式如式（４）所示：

DTij ＝ｅ －αij· Sij （４）

其中：αij是 ｐｅｅｒi 与 ｐｅｅｒj 交易的风险因子；Sij是 ｐｅｅｒi 对 ｐｅｅｒj 的
交易满意度，它是一个预测值，由交易满意度评价 Sij计算得出。

１）交易满意度的计算　在交易满意度评价矩阵 SMij中，

对于评价向量 SLij ＝（S（１）
ij ，S（２）

ij ，S（３）
ij ，⋯，S（n）

ij ） Ｔ，S（ l）
ij （ l ＝１，２，３，

⋯，n）是节点 ｐｅｅｒi 对节点 ｐｅｅｒj 在 tl（ t１ ＜t２ ＜t３ ＜⋯ ＜tn）时刻
交易的满意度评价值，由前 n次交易满意度评价，根据射线投
影法，可得到第 n＋１次交易满意度评价预测值S（n ＋１）

ij 。 然后将

S（n ＋１）
ij 作为当前时刻 ｐｅｅｒi 对 ｐｅｅｒ j 的交易满意度Sij，用以计算
ｐｅｅｒi 对 ｐｅｅｒ j 的直接信任值。

２）风险因子的计算
定义 ５　风险因子。 它是节点 ｐｅｅｒi 与节点 ｐｅｅｒ j 进行交易

的风险系数，用αij表示，计算公式如式（５）所示：
αij ＝ａｒｃｃｏｔ Vij ／π （５）

其中，Vij是 ｐｅｅｒ j 向 ｐｅｅｒ i 提供的交易额度。 在每次交易完成
后，ｐｅｅｒi 对 ｐｅｅｒj 提供的交易量 vij进行加权累加得到 Vij。

３）交易额度的计算　在每次交易完成后，节点 ｐｅｅｒi 根据
交易过程及结果对节点 ｐｅｅｒ j 进行满意度评价，得到交易满意

度评价值 Sij。 与先前得到的交易满意度评价预测值Sij相比，

会产生评价误差ΔSij ＝｜Sij －Sij ｜。 因此，根据灰色预测理论的
精确性，参照实际情况，可以设定一个适当的误差阈值 δ。 当
ΔSij ＜δ时，ｐｅｅｒi 认为 ｐｅｅｒ j 的行为是在 ｐｅｅｒi 预期范围的正确
行为；反之，若ΔSij ＞δ，ｐｅｅｒi 认为 ｐｅｅｒ j 的行为是超出 ｐｅｅｒi 预
期范围的不良甚至恶意的行为。 令

eij ＝
１　　ΔSij≤δ

－１　ΔSij ＞δ

则
V（ l）
ij ＝γij V（ l －１）

ij ＋
e（ l）ij ωij v（ l）ij
（ tl －tl －１ ）

V（０）
ij ＝０

　l ＝１，２，３，⋯，n （６）

其中：γij是衰减因子，γij ＝
（ tl －１ －t０ ）
（ tl －t０ ）

，表示 ｐｅｅｒi 与 ｐｅｅｒ j 的历

史交易经验对未来两节点的交易影响随时间衰减的特性；ωij

是连续奖惩因子，ωij ＝ ｌｎd［eij］ ＋１，表示 ｐｅｅｒi 与 ｐｅｅｒj 的连
续 d［eij］次交易，如果全部在 ｐｅｅｒi 的预期内，ｐｅｅｒ i 提高 ｐｅｅｒj
的交易权重以示奖励，反之，ｐｅｅｒi 降低 ｐｅｅｒ j 的交易权重以示
惩罚。 在每次交易完成后，标志位 d［eij］自动判断 elij与 eij的大

小，dl［eij］ ＝
dl －１［eij］ ＋１，elij ＝eij
１，elij≠eij

，然后重置 eij ＝elij。

2畅1畅2　间接信任值的计算
间接信任值是节点间间接信任的定量表示。 间接信任是

节点通过推荐节点获得与交易节点的间接信任关系。 假设节
点 ｐｅｅｒi 是信任主体，节点 ｐｅｅｒk 是推荐节点（推荐节点的集合
记为 K），节点 ｐｅｅｒj 是被推荐节点。 本文定义的间接信任值不
仅和 ｐｅｅｒk 对 ｐｅｅｒ j 的直接信任值有关，而且和 ｐｅｅｒi 对 ｐｅｅｒk 的
推荐可信度有关；推荐可信度越高，ｐｅｅｒi 对 ｐｅｅｒk 的可信程度
越高，对 ｐｅｅｒj 的信任程度越高。
定义６　间接信任值。 它是节点 ｐｅｅｒi 对节点 ｐｅｅｒ j 的间接

信任程度，用 RTij表示，计算公式如式（７）所示：

RTij ＝
∑
｜K｜

k∈K
RT（k）

ij

｜K｜
（７）

RT（k）
ij ＝

mik
Mk

· βik· DTkj （８）

其中：RT（k）
ij 是 ｐｅｅｒi 通过 ｐｅｅｒk 获得的对 ｐｅｅｒ j 的间接信任值；

｜K｜是集合 K中推荐节点的数目；mik是同时与 ｐｅｅｒi 和 ｐｅｅｒk 存
在直接信任值的节点数目，Mk 是仅与 ｐｅｅｒk 存在直接信任值的
节点数目；

mik

Mk
表示 ｐｅｅｒi 与 ｐｅｅｒk 的相关程度，即相关性因子；

βik是 ｐｅｅｒ i 对 ｐｅｅｒk 的推荐可信度，它与推荐满意度评价 Cik有

关，通过 DTik计算得出。
定义 ７　推荐可信度。 它是节点 ｐｅｅｒi 对 ｐｅｅｒk 推荐的节

点的可信程度，用βik，计算公式如下：

βik ＝
ｃｏｓh（１ －

ΔCik
ξ

）

２
· DTik　ΔCik≤ξ

０　　　　　　　　　 ΔCik ＞ξ

（９）

其中：ΔCik ＝｜Cik －Cik ｜。 Cik是推荐满意度，根据射线投影法由

推荐满意度评价向量 CLik ＝（C（１）
ik ，C（２）

ik ，C（３）
ik ，⋯，C（n）

ik ） Ｔ 得到的
ｐｅｅｒi 对 ｐｅｅｒk 的推荐满意度评价预测值；Cik是平均推荐满意度

评价。

Cik ＝

∑
｜H｜

h∈H
∑
w

z ＝１
C（ z）

hk

∑
｜H｜

h∈H
w

　｜
∑
n

r ＝１
C（ r）

ik

n －
∑
｜H｜

h∈H
∑
w

z ＝１
C（ z）

hk

∑
｜H｜

h∈H
w

｜≤ε

∑
n

r ＝１
C（ r）

ik

n 　　　｜
∑
｜H｜

h∈H
∑
w

z ＝１
C（ z）

hk

∑
｜H｜

h∈H
w

－
∑
n

r ＝１
C（ r）

ik

n ｜＞ε

（１０）

其中：节点 ｐｅｅｒh 是提供推荐满意度评价的节点，集合 H是 ｐｅｅｒh
的集合，｜H｜是 H中节点的数目，w是 ｐｅｅｒh 提供推荐满意度评
价的次数，∑

｜H｜

h∈H
w即为 ｐｅｅｒk 提供推荐的次数，ξ、ε是阈值。

当节点与选择的交易节点完成交易后，节点根据与交易节
点的交易情况，给出交易节点的交易满意度评价和推荐节点的
推荐满意度评价。 交易满意度评价以直接信任向量的形式记录
在节点的数据表中；推荐满意度评价反馈至节点的公共存储区
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域，以推荐信任向量的形式记录在公共存储区域的数据表中。
为了减少节点和公共区域的运算量，节省交易时间，可以

根据实际情况设定一个阈值，节点只采用直接信任值大于某个
阈值的推荐节点推荐的节点信息。

3　仿真实验及结果分析
本文采用 ＭＡＴＬＡＢ对提出的信任管理模型进行了仿真实

验。 实验根据节点的不同行为特征将网络节点分为三种类型：
ａ）正常节点，即满意度评价较高（ ＞０．５）且评价值波动范围小
的节点，这类节点经常提供良好服务；ｂ）波动节点，即评价值
波动范围大的节点，此类节点提供的服务质量不稳定，有时提
供良好服务，有时存在恶意行为；ｃ）恶意节点，即满意度评价
较低且评价值波动范围小的节点，这类节点经常存在恶意行
为。 文章在网络环境相同的情况下，对 １００ 个节点间的 ２０００
次交易进行了统计分析，其中良好节点 ３０个、波动节点 ６０ 个、
恶意节点 １０个。 假定每个节点的初始信任值为 ０．５，且每次
交易量相同，δ＝０．１，ξ＝０．２，ε ＝０．２。 考虑到节点近期交易对
信任值的影响比较大，所以分别选取交易次数最多的三类节点
的最近 ３０次交易信息作为源数据。

１）满意度评价预测精度的比较　满意度评价预测精度的
高低决定节点交易成功率的大小，交易成功率的大小决定节点
信任值的大小。 因此，有效地提高满意度评价的预测精度，能
够使节点提高识别恶意节点的能力。

灰色预测是通过原始数据的处理和灰色模型的建立，发现
和掌握系统发展规律，对系统的未来状态作出科学的定量预
测。 ＧＭ（１，１）模型［９］适用于具有较强指数规律的序列，只能
描述单调的变化过程。 但是信任管理系统是一个动态的时变
系统，节点间的交易和评价作为信任管理系统的行为特征量，
具有一定的随机波动性，它的发展呈现某种变化趋势的非平稳
随机过程。 对于非单调的摆动发展序列或具有饱和状态的 Ｓ
形序列，ＧＭ（１，１）模型的预测精度受到了一定的限制。 而射
线投影法利用相似性原理，在保证较强指数规律的序列的预测
精度的同时，也满足了非单调的摆动发展序列或具有饱和状态
的 Ｓ形序列的预测精度。

正常节点和恶意节点的评价值波动范围小，是具有趋近于
单调变化的非波动节点。 本文分别使用射线投影法和 ＧＭ（１，
１）模型对源数据中波动节点和非波动节点的交易满意度评价
进行了预测，预测精度如表 １所示。

表 １　交易满意度预测精度的比较

节点类型 射线投影法预测精度 ＧＭ（１，１）预测精度

非波动节点 ０ x．９７１ ９ ０ �．９７３ ７

波动节点 ０ x．９６８ ５ ０ �．９４２ ２

　　表 １ 表明，对于非波动节点的交易满意度，射线投影法和
ＧＭ（１，１）模型具有较好的预测精度；而对于非单调摆动发
展的波动节点的交易满意度，射线投影法的预测精度优于
ＧＭ（１，１）模型的预测精度。

２）不同行为节点的信任值变化　在信任管理模型中，节
点的行为决定节点信任值的大小。 因此，不同行为的节点具有
不同的信任值变化。 这为节点识别恶意节点提供了有效依据。

本文对源数据中三类节点的信任值进行了统计分析，统计

结果如图 ３所示。

图 ３表明，正常节点的信任值较高且呈现上升趋势；波动
节点的信任值呈现下降趋势；恶意节点的信任值较低，所以交
易次数比较少（２０次），信任值略微下降，但变化不明显。
仿真实验表明，预测精度的提高和区分不同行为节点的能

力的增强，使节点能够准确地识别恶意节点，保证了本模型的
有效性和健壮性。

4　结束语
本文设计了一种基于射线投影法的信任管理模型。 该模

型在多维交易历史的基础上引用射线投影法，通过设置公共存
储区域减少了节点的运算量和存储空间；同时考虑多种因素对
信任的影响，弥补了已有模型的一些不足，提高了信任的预测
精度，使模型在通用性和有效性方面得到增强。 但本模型建立
在节点之间具有一定信任关系的前提下，对具体信任关系的初
始化将是下一步笔者对本模型的研究重点。
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