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摘　要： 传统的入侵检测系统无法识别未知的攻击，提出在入侵检测系统中引入蜜罐技术来弥补其不足，并设
计和实现了一个基于人工神经网络的入侵检测系统 ＨｏｎｅｙｐｏｔＩＤＳ。 该系统应用感知器学习方法构建 ＦＤＭ 检测
模型和 ＳＤＭ 检测模型两阶段检测模型来对入侵行为进行检测。 其中，ＦＤＭ 检测模型用于划分正常类和攻击类，
ＳＤＭ 检测模型则在此基础上对一些具体的攻击类型进行识别。 最后，设计实验对 ＨｏｎｅｙｐｏｔＩＤＳ 的检测能力进行
了测试。 实验结果表明，ＨｏｎｅｙｐｏｔＩＤＳ对被监控网络中的入侵行为具有较好的检测率和较低的误报率。
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　　目前黑客开发攻击工具越来越容易，且破坏能力越来越

强［１］ ，这给网络安全带来了巨大的危害。 网络的安全性已经

成为阻碍 Ｉｎｔｅｒｎｅｔ发展的重要因素之一。 为此，人们不断提出
各种安全防御技术来保护网络的安全。 传统的静态安全防御
技术包括防火墙、漏洞扫描、加密和认证等，它们从各种角度保
障系统的安全，但是对网络环境下日新月异的攻击手段缺乏主

动的反应。 因此，人们又提出了以入侵检测技术为核心的动态

主动防御技术。 入侵检测系统通过收集操作系统、系统程序、
应用程序、网络包等信息，发现系统中违背安全策略或危及系

统安全的行为［２］ 。 ＩＤＳ作为防火墙之后的第二道安全防线，能

够对网络和操作系统所遭受的外部攻击、内部攻击以及误操作
进行全面的检测。 其主要功能是监视并分析用户和系统的行

为、评估重要系统和数据文件的完整性、识别己知攻击、对异常

行为模式进行统计分析、对操作系统进行审计跟踪管理等［３］ 。

传统的 ＩＤＳ极大地提高了系统和网络的安全性，但是它们
仍然存在其固有的缺点，如误报率和漏报率较高、缺乏对未知
攻击的检测能力。 在 ＩＤＳ 中引入蜜罐可以较好地解决其存在
的缺陷。 蜜罐［４］技术是一种主动的网络保护技术，其研究如

何设计一个严格的欺骗环境（受控网络、主机或软件模拟的网
络和主机），诱骗入侵者对其进行攻击或在其遭受攻击后作出

预警，从而保护实际运行的网络和系统。 蜜罐可以检测到未知
的攻击，并且收集入侵信息，借以观察入侵者行为，记录其活
动，以便分析入侵者的水平、目的、所用工具和入侵手段等［５］ 。

蜜罐技术和入侵检测技术的结合，不但有可能减少传统入侵检
测系统的漏报和误报，而且还能识别未知的攻击，极大地增强
了检测能力。 因此，研究和实现基于蜜罐的入侵检测技术具有
非常重要的意义。
本文设计并实现一个基于蜜罐的入侵检测系统 Ｈｏｎｅｙｐｏｔ唱

ＩＤＳ。 该系统充分利用蜜罐可用于检测的特点，对入侵行为具
有较好的检测能力。 ＨｏｎｅｙｐｏｔＩＤＳ包含一个由人工神经网络构
成的入侵检测模型 ＩＤＳＭ。 并在被监控网络中配置多个蜜罐，
从这些蜜罐中收集数据，然后使用 ＩＤＳＭ分析一段时间内蜜罐
中大量的全局信息来识别入侵行为。

1　HoneypotIDS 的总体设计
ＨｏｎｅｙｐｏｔＩＤＳ主要是通过在被监控网络中配置多个蜜罐并

从中收集数据，然后使用检测模块来识别入侵行为。 这些检测
模型是通过分析一段时间内蜜罐中大量全局信息来进行检测

的。 ＨｏｎｅｙｐｏｔＩＤＳ有三个模块，分别是数据收集模块、数据预处
理模块和入侵检测模块。 其结构如图 １所示。
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１）数据收集模块

数据收集模块是一个由蜜罐组成的网络，它的主要目的是
利用蜜罐获取大量原始数据。 为了捕获可疑的攻击数据，一般

在被监控网络中配置若干蜜罐，并将这些单独的蜜罐配置成为
一个蜜罐网络。

２）数据预处理模块

由数据收集模块得到的原始数据并不适合直接提供给入

侵检测模块进行分析，所以必须由数据预处理模块对这些原始

数据进行挖掘和标准化，然后再将处理过的标准化数据交由入

侵检测模块进行检测。
因为数据预处理模块的数据来源是蜜罐中的事件，所以首

先描述 ＨｏｎｅｙｐｏｔＩＤＳ中的事件。 当一台主机通过发送报文或
者连接来访问蜜罐时，就产生了一个事件。 所有的事件具有下

列主要属性：时间、源 ＩＰ、目的 ＩＰ、协议、目的端口，以及在一个
ＴＣＰ／ＵＤＰ连接中的数据包有效负载长度或者消息平均长度。

数据预处理模块收集给定时间内的事件并计算某些统计

属性。 本文给定时间假设为 １ｍｉｎ，即数据预处理模块对每分
钟内所有事件的某些属性进行统计。 每分钟内得到的统计数
据可以称之为一个样本，每个样本的属性如表 １所示。 在表 １

中，每个样本包含四个属性，分别用 A１ 、A２ 、A３ 、A４ 来表示。 这

四个属性中，前三个是属于网络层的属性，最后一个是属于应
用层的属性，由于目前大量的访问是针对Ｗｅｂ服务器和 Ｔｅｌｎｅｔ
服务器的，所以，此处采用 Ｔｅｌｎｅｔ 服务器的访问次数作为属性
之一。

表 １　样本的四个属性

属性 名称 描述

A１
数据流量／

Ｂｙｔｅ
该属性表示给定时间蜜罐系统中数据的总体情况，
该属性值用 a１ 表示

A２
平均数据
包长度／Ｂｙｔｅ

该属性测量蜜罐所接收数据包的平均长度，该属性
值用 a２ 表示

A３
数据包进出
总数／个

该属性统计进出蜜罐系统的 ＴＣＰ、ＵＤＰ 和 ＩＣＭＰ 数
据包的总数，该属性值用 a３ 表示

A４
Ｔｅｌｎｅｔ 服务器的
访问次数／次

该属性统计在给定时间对 Ｔｅｌｎｅｔ 服务器的访问次
数，该属性值用 a４ 表示

　　经过数据预处理后的样本保存在特定的文本文件当中，由
入侵检测模块进行读取并分析。

３）入侵检测模块
入侵检测模块从数据预处理模块获得标准化数据，然后判

断是否存在入侵事件。
在理论上可以认为，任何与蜜罐的交互极有可能是一次未

授权的或者恶意的行为，任何与蜜罐建立连接的尝试都极有可
能是一次探测、攻击或者攻陷。 这就是说，通向蜜罐的流量都
是高度可疑的。 但是，并不是所有与蜜罐的交互都是真正的攻
击，如在偶然情况下普通用户对蜜罐系统的无意访问就不属于

攻击。 因此，本文在设计入侵检测模块时，采用两阶段检测模
型。 第一阶段的检测模型用于将异常事件划分为正常类和攻
击类。 第二阶段检测模型在第一阶段检测模型的基础上进行
进一步检测，确定其属于口令破解、端口扫描、缓冲区溢出、
ＤｏＳ和未知攻击中的哪一类。 本文将在第 ２ 章介绍如何建立
以上两个检测模型。

2　入侵检测模块的设计
第一阶段的检测模型利用感知器学习方法建立，被称为

ＦＤＭ检测模型。 该模型是一个单层感知器，其目标是将从数
据预处理模块获得的事件划分为正常类和攻击类。 该检测模
型可以降低模型的设计复杂性，减少数据的计算量。 第二阶段
是采用感知器学习方法建立的 ＳＤＭ检测模型。 其根据第一阶
段检测模型的输出结果（即已经被划分为攻击类的异常事件）
进行进一步检测，从而产生最终的检测结果。 两阶段检测模型
流程如图 ２所示。

2畅1　第一阶段检测模型 FDM
ＦＤＭ检测模型是一个具有 ５个输入和 １ 个输出的单层感

知器，这个网络结构是根据所要解决的实际问题的性质所确定
的。 由于 ＦＤＭ检测模型的主要目标是用于区分正常类和攻击
类，因此输出层只要 １ 个神经元就可以解决两个类的分类问
题。 在数据预处理模块中，一个样本包含第 １章所描述的四个
属性（A１ ，A２，A３ ，A４ ），这四个属性上的取值（a１ ，a２ ，a３ ，a４ ）就是
输入层上的一个输入。
此外，本文把感知器结构中的偏差 b 并入网络权值（w１ ，

w２ ，⋯，wn）中。 同时，输入样本也相应增加一个属性值 a０，故
令 w０ ＝－b，a０ ＝１。 这样对每一个样本进行了扩展，在求总和
时，不必再包含一个额外的常量元素。 加上扩展属性，输入层
一共有 ５个输入节点。 ＦＤＭ检测模型的结构如图 ３所示。

依据感知器的学习规则，ＦＤＭ 检测模型的数学模型可表
示为

y ＝f（∑
４

i ＝０
wiai）

ＦＤＭ检测模型对输入样本的分类如下：

y ＝
１　攻击类

０　正常类

当 ＦＤＭ检测模型的输出为 １时，输入样本属于攻击类；输
出为 ０时，输入样本属于正常类。
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ＦＤＭ检测模型的学习规则在于寻找恰当的权系数 w ＝
（w０ ，w１ ，w２ ，w３ ，w４ ），使模型对一个特定的样本 a ＝（a０ ，a１ ，a２ ，
a３ ，a４ ）能产生期望输出 t。 当 a分类为攻击类时，期望值 t ＝１；
当 a为正常类时，t ＝０。

感知器学习规则的实质是权值的变化量等于正负输入，即
新的 wi ＝旧的 wi ＋（ t －y） ×ai

因此，ＦＤＭ检测模型用以调整网络权值的学习规则可表
示为

新的 wi ＝

旧的 wi　　 当 t ＝y

旧的 wi ＋ai　当 t ＝１，y ＝０

旧的 wi －ai　t ＝０，y ＝１

其中，i ＝０，１，２，３，４。

2畅2　第二阶段检测模型 S DM
本文利用感知器学习方法建立 ＳＤＭ 检测模型，它用于划

分五个类，包括口令破解类、端口扫描类、缓冲区溢出类、ＤｏＳ
类和未知攻击类。 只有当 ＦＤＭ检测模型将一个样本划分为攻
击类时，该样本才会被送入 ＳＤＭ检测模型进行进一步的检查，
以确定它属于哪个具体的攻击类，或者属于未知攻击类。

ＳＤＭ检测模型是一个具有 ５ 个输入和 ４ 个输出的感知
器，这个网络结构也是根据所要解决的实际问题的性质所确定
的。 由于 ＳＤＭ检测模型的主要目标是用于区分口令破解类、
端口扫描类、缓冲区溢出类、ＤｏＳ类和未知攻击类这五个类，因
此输出层需要 ４个神经元。 这里需要 ４ 个而不是 ５ 个神经元
的原因是，本文假设某个样本只要不属于口令破解类、端口扫
描类、缓冲区溢出类或 ＤｏＳ类之中的任何一类，那么它就属于
未知攻击类。 与 ＦＤＭ检测模型的输入层一样，加上扩展属性，
ＳＤＭ检测模型的输入层一共有 ５个输入节点。 ＳＤＭ检测模型
的网络结构如图 ４所示。

ＳＤＭ检测模型的数学模型可表示为
yj ＝f（∑

４

i ＝０
wji ai）

其中，i ＝０，１，２，３，４且 j＝０，１，２，３。
ＳＤＭ检测模型对输入样本的分类如下：

Y ＝（y０ ，y１ ，y２ ，y３ ）

（１，０，０，０）　口令破解类

（０，１，０，０）　端口扫描类

（０，０，１，０）　缓冲区溢出类

（０，０，０，１）　ＤｏＳ 类
其他　　　 未知攻击类

ＳＤＭ检测模型的学习规则在于寻找恰当的网络权值 wji

（其中，i ＝０，１，２，３，４，对应模型的 ５ 个输入；j ＝０，１，２，３，对应

模型的 ４个神经元；wji表示第 j个神经元与第 i 个输入间的连
接权值），使模型对一个特定的样本 a ＝（a０ ，a１，a２ ，a３ ，a４ ）能产
生期望输出 T ＝（ t０ ，t１ ，t２ ，t３ ）。 当 a 分类为口令破解类时，期
望值 T ＝（１，０，０，０）；当 a为端口扫描类时，期望值 T ＝（０，１，
０，０）；当 a分类为缓冲区溢出类时，期望值 T ＝（０，０，１，０）；当 ａ
分类为 ＤｏＳ类时，期望值 T ＝（０，０，０，１）。

ＳＤＭ检测模型用以调整网络权值的学习规则可表示为
新的 wji ＝旧的 wji ＋（ tj －yj） ×ai

其中，i ＝０，１，２，３，４ 且 j ＝０，１，２，３。 也就是说，对于一个特定
的样本 a＝（a０ ，a１ ，a２ ，a３ ，a４ ），用它的实际输出 Y ＝（y０，y１ ，y２ ，
y３ ）与期望输出 T ＝（ t０ ，t１ ，t２ ，t３ ）进行比较。 如果实际输出和
期望输出在第 j个神经元上的值相等，则与该神经元相连接的
网络权值不变；反之，与该神经元相连的所有网络权值都必须
根据学习规则进行相应的修改。

3　HoneypotIDS 系统的配置与实现
3畅1　HoneypotIDS 的配置

ＨｏｎｅｙｐｏｔＩＤＳ包括 ＨｏｎｅｙｐｏｔＩＤＳ 代理和 ＨｏｎｅｙｐｏｔＩＤＳ 中心
控制台两个部分。 ＨｏｎｅｙｐｏｔＩＤＳ的网络配置如图 ５所示。

ＨｏｎｅｙｐｏｔＩＤＳ代理实现了 ＨｏｎｅｙｐｏｔＩＤＳ体系结构中的 Ｈｏｎ唱
ｅｙｎｅｔ模块。 在本次设计中，用虚拟机产生了 ４ 个蜜罐，每一个
蜜罐就是一个 ＨｏｎｅｙｐｏｔＩＤＳ 代理，它们组成了一个蜜罐网络。
ＨｏｎｅｙｐｏｔＩＤＳ代理上具有没有安装补丁的 Ｗｉｎｄｏｗｓ ＸＰ 操作系
统，开放了常用的 ＴＣＰ／ＵＤＰ 端口，并安装了 Ｔｅｌｎｅｔ 服务器和
ＩＩＳ服务器。 最后，还为每个代理配置了在被监控网络中未使
用的 ＩＰ。 ＨｏｎｅｙｐｏｔＩＤＳ被伪装成具有一些特定服务和存在各种
安全漏洞的诱饵，引诱入侵者对其进行攻击。

ＨｏｎｅｙｐｏｔＩＤＳ中心控制台被安装在 Ｗｉｎｄｏｗｓ ＸＰ 平台上，它
实现了 ＨｏｎｅｙｐｏｔＩＤＳ体系结构中的数据预处理模块和入侵检测
模块。 由于中心控制台不停地监视着被监控网络，所以当一个
ＨｏｎｅｙｐｏｔＩＤＳ代理被访问时，数据预处理模块就会统计事件并将
数据规格化，然后交由入侵检测模块进行分析。 入侵检测模块
中检测模型得到的结果将显示在中心控制台上。 除了数据预处
理和检测功能外，ＨｏｎｅｙｐｏｔＩＤＳ中心控制台还具有额外的功能，
包括界面、日志管理，保存和导入检测模型的网络权值。

3畅2　数据预处理模块的实现
ＨｏｎｅｙｐｏｔＩＤＳ的数据预处理模块在获取数据并进行分析

时，采用了第三方软件，即 Ｅｔｈｅｒｅａｌ 和 Ｈｏｎｅｙｓｎａｐ。 Ｅｔｈｅｒｅａｌ 用
于获取蜜罐网络中的数据报文，而 Ｈｏｎｅｙｓｎａｐ则用于对 Ｅｔｈｅｒｅ唱
ａｌ所获取的数据报文进行详细分析。

Ｅｔｈｅｒｅａｌ是一款功能强大的嗅探器［６］ ，它可以从网络接口
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上捕获实时数据包并以非常详细的协议方式显示，还可以打开
或者存贮捕获的数据包。 数据预处理模块利用 Ｅｔｈｅｒｅａｌ 从蜜
罐中获取大量原始数据。 本设计主要使用 Ｅｔｈｅｒｅａｌ 实时捕获
数据包的功能。 通过设置，Ｅｔｈｅｒｅａｌ 可以捕获进出特定蜜罐主
机的数据报文，还可以以特定的频率把所捕获的信息保存到某
种格式的文件中去。 例如，设计 Ｅｔｈｅｒｅａｌ 使其能够对 ＩＰ 地址
为 １９２．１６８．１．７７的蜜罐进行数据报文捕获，并每分钟产生一
个 ｐｃａｐ文件。 Ｅｔｈｅｒｅａｌ 生成的 ｐｃａｐ 文件则由 Ｈｏｎｅｙｓｎａｐ 软件
来进行详细的分析。

捕获到原始数据并保存到 ｐｃａｐ文件后，数据预处理模块
利用 Ｈｏｎｅｙｓｎａｐ对其进行分析和处理。 Ｈｏｎｅｙｓｎａｐ是一个用于
从 ｐｃａｐ文件中提取和分析数据的基本工具，它可以分析单个
或者多个 ｐｃａｐ数据文件，并针对被处理数据中的重要事件产
生分析文件。 例如，它可以统计 ｐｃａｐ 文件中 ＴＣＰ、ＵＤＰ 或 ＩＣ唱
ＭＰ包等数据包的总数；也可以分别统计 ＤＮＳ、Ｈｔｔｐ、Ｔｅｌｎｅｔ 或
Ｆｔｐ等具体服务的进出数据包的总数；还可以得到一些全局的
数据，如数据流量和平均数据包长度等。 这不但为使用提供了
高价值的预处理数据，还节省了大量时间。 Ｈｏｎｅｙｓｎａｐ是一个
在命令行下运行的软件，它具有很多不同的命令。 为了方便起
见，可以将这些命令写成配置文件 ｈｏｎｅｙｎｅｔ．ｃｆｇ。

通过使用第三方软件 Ｅｔｈｅｒｅａｌ 和 Ｈｏｎｅｙｓｎａｐ，数据预处理
模块为入侵检测模块提供用于检测的样本文件。

3畅3　入侵检测模块的实现
对于本文建立的 ＦＤＭ检测模型和 ＳＤＭ检测模型，需要通

过训练来确定它们的参数。 本节讨论了训练这些检测模型的
方法。 训练环境和前面介绍的配置环境一样，包含 ５台主机和
７个具有普通操作系统（主要是 Ｗｉｎｄｏｗｓ操作系统）和一些特
定服务的蜜罐。 其中一台主机被选择用来完成训练案例。

本文使用了 ６组训练案例，它们被划分为攻击类和正常类
两种类型。 对于攻击类，采用一些著名的攻击工具来模拟入
侵；对于正常类，模拟合法用户的行为，通过不同的协议来访问
诱饵。 表 ２为这些训练案例。

表 ２　训练案例

类型 名字 攻击分类

攻击

Ｂｒｕｔｕｓ ＡＥＴ２
Ｓｕｐｅｒｓｃａｎ

ＲＰＣ ＧＵＩ ｖ２唱ｒ３Ｌ４ｘ
ＨＧｏｄ

口令破解
端口扫描
缓冲区溢出
拒绝服务

正常
Ｗｅｂ
Ｔｅｌｎｅｔ

其他
其他

　　１）ＦＤＭ检测模型的实现
对 ＦＤＭ检测模型进行训练的目标，就是计算它的网络权

值。 利用这些网络权值，可以将输入检测模型的样本进行正确
分类。 ＦＤＭ检测模型网络权值的确定不是通过计算，而是通
过网络的自身训练来完成的，这也是人工神经网络在解决问题
的方式上与其他方法的最大不同点。 借助于计算机的帮助，几
百次甚至上千次的网络权值的训练与调整过程能够在很短的

时间内完成，而且不需要人工干预。 由表 ２所述的训练案例可
以得到一个适用于 ＦＤＭ检测模型的训练样本集，如图 ６所示。

经过 ８００１次循环后，所有攻击训练样本和正常训练样本的
输出类标志都与它们的期望类标志一致，即进行了正确分类。

证明该样本集是线性可分的。 此时，ＦＤＭ检测模型网络权值分
别为： w０ ＝－１０５２１．２７， w１ ＝１２９９８．０５， w２ ＝－５０７．９８２１２，
w３ ＝４５０７．４０６２和w４ ＝－８７６５．７９２。

２）ＳＤＭ检测模型的实现
训练 ＳＤＭ检测模型也是为了确定它的网络权值。 由表 ２

所述的攻击训练案例可以得到一个适用于 ＳＤＭ检测模型的训
练样本集，如图 ７所示。

经过 １６５次循环后，所有攻击训练样本输出类标志都与它
们的期望类标志一致，即每个样本都已经被划分为它所期望的
类。 此时，ＳＤＭ检测模型的网络权值 W［４］［５］如图 ８所示。

９４．７３０８８ －１００９．５６１５ ５５４．８７７２６ －６７５７．５９３８ １４４１８．２０８

－９５．９６３７６ －１４６２．８２７３ －１４９９７．４９１ ８１１６．９６８８ －１２１５０．２８９

６６．００６１２ －２６３３．６２７ ７０９１．２４ －３３１７６．８４ －７２２．０６０１

－４６０．４４５９２ １６５２１．００２ １７０３．５７８ －２３７５４．０６２ －７２２．５１２９４

图 ８　ＳＤＭ 检测模型的网络权值
在图 ８中，一行表示一个特定的神经元与 ５个输入间的连

接权值。 例如，第一行表示了图 ４ 中的（w０１ ，w１１ ，w２１ ，w３１ ，
w４１），其他以此类推。 至此，完成对 ＳＤＭ检测模型的训练。

3畅4　HoneypotIDS 的测试
本文设计实验测试了 ＨｏｎｅｙｐｏｔＩＤＳ的检测能力。 对于 Ｈｏ唱

ｎｅｙｐｏｔＩＤＳ中的所有检测模型，关注的都是它们是否能够对测
试样本进行正确的分类。 区别在于，ＦＤＭ 检测模型区分正常
类和攻击类，而 ＳＤＭ检测模型区分口令破解、端口扫描、缓冲
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区溢出、ＤｏＳ和未知攻击五个类。 在实际测试时，测试样本包
括了正常类（２个）和五类攻击（２个口令破解、３个端口扫描、３
个缓冲区溢出、２个 ＤｏＳ和 ２ 个未知攻击）共 １４ 个，其中未知
攻击的测试样本通过实施不属于其他 ４ 个攻击类的攻击（如
远程控制）来获得。 表 ３ 描述了实验中使用的测试案例。 测
试环境与前面介绍的配置环境一致，其中一台 ＩＰ 地址为
１９２．１６８．１．３的主机 Ａ被选择来完成测试。

表 ３　测试案例

类型 名字 攻击分类

攻击

Ｂｒｕｔｕｓ ＡＥＴ２
Ｘ唱ｓｃａｎ

Ｗｅｂｄａｖｘ３
傀儡僵尸 ＤＤｏＳ 攻击集合

ＲｅｍｏｔｅＷｈｅｒｅ

口令破解
端口扫描
缓冲区溢出
拒绝服务

未知攻击（远程控制）

正常
Ｗｅｂ
Ｔｅｌｎｅｔ

其他
其他

　　对 ＦＤＭ检测模型进行测试的方法是，由主机 Ａ使用表 ３
中所描述的测试案例对任意一台 ＨｏｎｅｙｐｏｔＩＤＳ 代理进行正常
访问或攻击，得到测试样本。 观察 ＦＤＭ 检测模型是否能将测
试样本正确地划分到正常类或攻击类中。

对 ＳＤＭ检测模型进行测试的方法是，对于已经被 ＦＤＭ检
测模型检测为攻击类的测试样本，观察 ＳＤＭ 检测模型是否能
将其归为正确的攻击类。

１）ＦＤＭ检测模型的测试结果
通过测试，ＦＤＭ检测模型对正常类和攻击类都具有 １００％

的检测率，它能将样本正确地划分为正常类和攻击类。 但实际
上，ＦＤＭ检测模型不可能具有这么高的检测率。 这主要是由
于实验条件的限制导致测试样本集过小造成的。 如果测试样
本达到成百上千个，对 ＦＤＭ检测模型的检测率将会有更实际
的测试效果。

２）ＳＤＭ检测模型的测试结果
被 ＦＤＭ检测模型划分为攻击类的测试样本，将进入 ＳＤＭ

检测模型以进行进一步的检测。 对于口令破解、端口扫描、缓
冲区溢出、ＤｏＳ和未知攻击这五类，ＳＤＭ 检测模型的检测率也
非常高，分别为 １００％、１００％、１００％、１００％和 ９２％。 在所有的
测试样本中，仅有 １个本应属于未知攻击类的样本错分到了端
口扫描类中。

从 ＦＤＭ检测模型和 ＳＤＭ检测模型的测试结果来看，Ｈｏｎ唱
ｅｙｐｏｔＩＤＳ的总体检测效果还是比较好的。 从上面的分析可以
看出，ＨｏｎｅｙｐｏｔＩＤＳ对于攻击的漏报率较低，很好地体现了蜜罐
的检测功能。 同时，ＨｏｎｅｙｐｏｔＩＤＳ能够比较好地对口令破解、端
口扫描、缓冲区溢出和 ＤｏＳ这几类攻击进行分类，但是会将未

知攻击归为它们其中的一类，产生一定的误报率。 这是可以理
解的，因为未知攻击有可能包含了上述几种攻击类型的特征。

4　结束语
本文提出了 ＨｏｎｅｙｐｏｔＩＤＳ检测系统，该系统是一个基于人

工神经网络和蜜罐的入侵检测系统。 它的基本设计思想是在
被监控网络中配置多个蜜罐，从这些蜜罐中收集数据，然后使
用由人工神经网络中的感知器学习方法建立起来的检测模型

对入侵行为进行检测。 对 ＨｏｎｅｙｐｏｔＩＤＳ的测试表明，它具有很
好的检测能力，能够比较好地对口令破解、端口扫描、缓冲区溢
出和 ＤｏＳ这几类攻击进行分类。 由于实验条件的限制，训练
样本集较小，下一步将构造较为完备的训练样本，对模型进行
训练。
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