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动态指令流差分分析在恶意软件分析中的应用 倡
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摘　要： 针对静态分析方法已不能满足安全分析的需求，而传统的动态分析技术不能快速定位关键信息，且分
析效率不高，提出了一种动态指令流差分分析技术，描述了差分分析模型和分析方法。 该分析技术能够高速有
效地分析恶意软件的关键数据，识别加密算法，分析混淆代码的功能模块和数据扩散情况。 通过实验对其可行
性和高效性进行了验证。
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　　随着网络应用的日益广泛，对网络上传播的应用程序进行
安全分析已成为软件安全领域中最为广泛的需求之一。 恶意
程序在与传统的安全分析技术（杀毒、主动防御、防火墙）的对
抗中不断进化，对自身的保护能力越来越强，传统基于代码静
态分析的工具与方法已经不能满足安全分析的需求，这就要求
软件安全分析技术也必须不断发展。 近年来，国际国内软件安
全分析研究均提出了大量基于动态分析技术的分析方法，如
Ｔａｉｎｔ分析技术［１］ 、程序特征提取技术［２］ 、运行时程序切片技术
等。 这些技术在恶意软件分析、软件关键信息提取和运行时优
化等方面都得到了广泛的应用。 然而，上述动态分析技术依然
存在很多问题，如动态信息量庞大难以快速定位关键代码和数
据、代码混淆与变换导致程序特征信息不明显等。 另外，如何
将代码的动态分析和动态输入输出的数据结合起来也是一个

重要的问题。 尽管 Ｔａｉｎｔ分析可以部分解决这一问题，但是这
种分析技术是从一个信息变量出发，分支不断扩展，代码分析
量不断增加。 而目前尚未出现一种更为精细的分析方法，能根
据确定的数据有效地缩小代码的分析量。

基于软件动态指令流分析思想，本文提出了一种动态指令
流差分分析技术，新技术通过匹配多条动态指令流轨迹之间的
差异，分析软件运行时数据流扩散和指令对数据流的影响。 与
现有动态分析方法相比，该技术在分析二进制代码的密码算
法、通信协议和数据扩散等方面有很大优势，明显减少了重点
分析的指令流规模，能够快速定位软件中的某些关键信息，如
密钥和协议结构等。 常见的软件混淆技术是通过不同代码等

价转换等方法对原指令转换，以增加代码被逆向分析的难度。
但是动态指令流的差分受到这种转换的干扰程度较小，或者不
受干扰，从而能够有效分析混淆代码。
本文的主要贡献包括：ａ）基于对差分分析思想理解，定义

了动态指令流差分分析概念，即对于输入数据上存在差异的两
次软件执行过程，分别记录其动态执行时的动态指令流和关联
数据，通过分析输入数据的差异对软件执行时动态指令流的差
异的影响，分析软件的关键数据位置和数据扩散情况，同时建
立了动态指令流差分分析模型，介绍了指令差分和关联数据差
分两种差分分析类型及其应用场景；ｂ）提出了动态指令流差
分分析方法，描述了对软件进行指令流差分分析的流程和技术
细节，该分析方法通过动态指令流轨迹间的差异来定位数据和
指令，其重点关注软件多次执行产生指令流的差异，以减少动
态代码的分析量，同时软件的混淆、变换和多态技术对该分析
技术的影响很小；ｃ）实现了动态指令流差分分析原型工具，通
过实验分析基于 ＯｐｅｎＳＳＬ 和 Ｃｒｙｐｔｏ ＋＋库中 ＡＥＳ 算法模块的
文件加密软件典型实现，验证了该分析方法能精准定位隐匿关
键信息（密钥信息），提高分析的自动化程度，减少代码分析
量，同时反映了软件执行过程中输入数据扩散情况。

1　相关背景
1畅1　动态指令流分析技术

动态流指令分析技术是指通过虚拟机或模拟器对软件执
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行过程进行仿真，仿真环境对于上层运行的应用程序透明，任
何基于软件的检测技术从理论上都不能区分。 实际应用中，其
工作基于 Ｂｏｃｈｓ［３］动态指令采集分析系统［４］ （简称 Ｂｏｃｈｓ 系
统），获取软件运行时的指令、内存、寄存器和 Ｉ／Ｏ 等信息，能
够充分保证获得的动态指令流的原始性和关联数据的完整性。

文献［５，６］的设计和实现基于 ＱＥＭＵ 的动态分析系统，
ＱＥＭＵ运行速度较快，能够直接翻译部分二进制指令。 Ｂｏｃｈｓ
与 ＱＥＭＵ的不同之处在于，Ｂｏｃｈｓ对于所有的 ＣＰＵ指令进行仿
真，能更加真实地反映软件执行时 ＣＰＵ 的状态和保持动态指
令流的原始性。

1畅2　软件关键信息提取
为了分析恶意软件的行为和实现机制，软件分析者需要挖

掘隐藏在软件中的秘密关键信息。 对于恶意软件中使用的密
码算法，需要找到相关的密钥；对于恶意软件中使用的字符串
如域名、ＩＰ地址等信息，需要找到这些隐藏的关键字符串位
置；对于通信交互协议，需要找到协议的结构和数据构造方式。
为了提高恶意代码的生存能力，有效提高安全分析的复杂度和
难度，隐藏关键代码和敏感数据，恶意软件作者通常采用反逆
向分析技术对其进行保护，常用的保护方法主要是代码加密和
代码混淆。

对于采用这些保护机制的代码，使用传统的静态分析已经
无法有效获得程序中的秘密信息。 现有的动态指令流分析对
于软件中秘密信息的提取方式局限于特征识别，基于指令特征
匹配的动态指令流分析技术［２，６］ ，在动态指令流中匹配立即数
或匹配字符串，定位关键数据的位置和数据扩散的影响位置。
如果关键功能模块的特征不明显，或者软件开发者变换代码以
淡化特征时，此技术识别的错误率很高，难以作出有效的判断。
动态指令流差分分析方法通过分析动态指令流轨迹间的差异

来定位数据和分析软件，其关注软件多次执行的差异，软件的
混淆、变换和多态技术对该分析技术的影响很小。

2　动态指令流差分分析技术
2畅1　动态指令流差分分析模型

动态指令流是指令和关联数据组成的序列，指令和关联数
据可以充分反映软件执行过程中数据信息和控制信息的改变。
动态指令流轨迹定义为序列 S ＝｛枙L１ ，I１ ，P１ 枛，枙L２ ，I２ ，P２ 枛，
⋯｝。 其中，Li 表示该条指令在指令流序列中的偏移位置，Ii 代
表该指令本身的信息，Pi 代表该指令所关联的寄存器或内存

单元的值。 动态指令流的差分是对序列 S和 S′的相同偏移位
置 Li 处的指令三元组进行差分操作，通常差分操作选择位异
或运算。 动态指令流差分可以分为指令差分和关联数据差分
两种类型。

ａ）指令差分。 单条指令的指令差分可以用四元组枙L， M，
N， X枛表示，如表 １所示。 其中：L代表此指令在指令流轨迹的
偏移位置；M和 N代表相对应的一组指令；X表示指令中立即
数的差分值，其颗粒度根据分析内容的不同选择字节或者双
字。 若动态指令流轨迹中相同偏移处指令 M和 N的差分值与
预期差分值相匹配，将此四元组记录在差分序列（简称 Ｄｉｆｆ序
列）。 Ｄｉｆｆ序列包含所有因输入数据差异而产生差异的指令，
可以分析输入的差异如何影响动态指令流，或者使用不同的常
数，或者跳转到不同的函数。 指令差分的特点在于能够快速定

位受输入数据影响的跳转控制指令偏移处，帮助理解软件执行
中所使用的不同立即数对于软件数据流产生的影响。 当 Ｄｉｆｆ
序列出现无意义差分值时，说明两条轨迹此处偏移之前的控制
流存在差异，从而发现输入数据对软件控制流的影响，可作为
分析软件内部工作原理和分支跳转流程的辅助手段。

表 １　指令差分四元组示例

偏移 L 指令 M 指令 N 差分值 X

［０１５１］ ＰＵＳＨ ０ｘＡ４ 种ＰＵＳＨ ０ｘＤ４  ０ｘ００００００７０ V
［３０４１］ ＣＡＬＬ ０００４２Ａ５０  ＣＡＬＬ ０００４２Ｂ３２ Z０ｘ０００００１６２ V
［７１０３］ ＡＤＤ ＥＳＰ， ０ｘ１２  ＡＤＤ ＥＳＰ， ０ｘ１４ Z０ｘ０６ 眄
［８３７５］ ＡＤＤ ＥＳＰ， ０ｘ０３  ＰＵＳＨ ＥＡＸ 无意义

　　ｂ）关联数据差分。 一个单条指令的关联数据差分可以用
五元组枙L，I，P，Q，X枛表示，如表 ２ 所示。 其中：L 表示此指令
的指令流轨迹的偏移位置；I代表指令本身；P和 Q代表指令 I
所关联的寄存器或内存单元的数据；X表示 P和 Q的差分值，
其颗粒度通常选择字节或双字。 当 X与预期的输入差分值相
匹配时，认为该条指令对数据流间接产生影响，将此五元组记
录到 Ｄｉｆｆ序列。 软件执行过程中的所有状态转移过程和数据
信息都可以在动态指令流中体现［５］ ，但由于软件动态运行时
产生的动态指令流和关联数据的数据量庞大，很难定位为关键
信息和发现影响数据流的指令集合。 基于特征匹配（通常为
指令的字符特征匹配或立即数匹配）来查找动态指令流中某
些指令或者数据的方法，在软件特征受到混淆或者特征不明显
时，成功率往往很低［４］ 。 关联数据差分方式，优势在于能够快
速过滤无关数据流的指令序列，减少需要分析的指令流的数据
量，找到影响数据流的指令序列，从而定位软件中关键数据和
分析数据扩散情况。

表 ２　关联数据差分五元组示例
偏移 L 指令 I 关联数据 P 关联数据 Q 差分值 X

［１４５６］ ＰＵＳＨ ＥＡＸ ＥＡＸ［００００００ＥＦ］
ＥＳＰ［００１２ＦＤ４８］

ＥＡＸ［００００００ＥＥ］
ＥＳＰ［００１２ＦＤ４８］

ＥＡＸ［０００００００１］
ＥＳＰ［００００００００］

［４８０３］
ＸＯＲ

ＥＤＸ， ＥＢＸ
ＥＤＸ［０１Ｆ２１４６４］
ＥＢＸ［６４２０９ＣＡ０］

ＥＤＸ［５６３８１Ａ００］
ＥＢＸ［６４２０９ＣＡ０］

ＥＤＸ［５７ＣＡ０Ｅ６４］
ＥＢＸ［００００００００］

2畅2　动态指令流差分分析方法
通过动态指令流定位和分析软件的关键数据和数据扩散，

首先应获得原始准确的软件运行时指令流轨迹。 本文应用
Ｂｏｃｈｓ模拟器的指令采集分析系统，仿真 ＣＰＵ 执行过程，根据
定义软件分析的重要模块或功能进行指令采集，按照线性地
址、运行时间等条件过滤软件执行中无关的操作系统指令信
息。 在采集的指令流信息中定位需要分析的功能模块的偏移
位置，用差分分析技术对此功能模块的指令流轨迹进行分析，
最后对得到的结果进行验证。 动态指令流差分分析流程如图
１所示。

ａ）定义关键信息和重要指令类型。 根据软件分析目的不
同，设定动态指令流分析重点关注的指令类型或指令特征。 通
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常软件关键功能模块决定指令特征。 例如分析密码算法，应该
关注 ＸＯＲ和位运算指令的关联数据差分值；分析内存数据扩散
和协议，应当选择所有读写内存单元指令的关联数据差分值；分
析系统调用，可以关注 ＰＵＳＨ、ＣＡＬＬ、ＪＭＰ等指令的差分值；分析
程序状态转移，应选择 ＣＭＰ、ＪＭＰ、ＣＡＬＬ等指令的差分值。

ｂ）采集动态指令流轨迹。 动态指令流轨迹包括动态指令
序列和关联寄存器或内存单元数据序列。 通过 Ｂｏｃｈｓ 系统采
集的动态指令信息包括指令的线性地址、指令、指令关联的寄
存器和内存单元的值。 动态指令流采集方式分为在线方式和
离线方式，为了提高指令流采集的效率，采取在线模式匹配特
征的方式过滤无关指令。 Ｂｏｃｈｓ 模拟器加载相同的操作系统
镜像文件，选择不同的输入数据作为软件的输入，对软件执行
时动态指令采样。 为提高指令数据的可读性，将二进制指令流
轨迹反汇编成可读的动态指令流，同时将关联的寄存器和内存
单元信息进行格式化。

ｃ）定位关键模块，进行差分分析。 现代软件功能结构日
趋复杂，捕获的动态指令流轨迹中，很难直接发现关键的功能
模块的偏移位置。 ＣＦＧ 和 ＢＦＧ［５，７］等技术可以用来划分指令

流轨迹中的功能模块，找到其中调用关系，从而分析出各功能
模块的行为。 利用 ＣＦＧ技术和文献［６，７］中提出的若干分析
方法，可以提取需要分析的关键功能模块的动态指令流轨迹偏
移位置。 此关键功能模块的动态指令流轨迹包含其所有动态
信息，但实际分析实验中，其指令流数据量仍然很大，无法直接
找到对数据流产生影响的指令和追踪数据扩散的影响。 上述
技术获得的关键模块动态指令流轨迹可能存在少许偏移误差，
为了对其进行差分分析，必须先对若干软件关键模块的动态指
令流轨迹进行同步和对齐，然后选取一对指令流轨迹进行指令
差分和关联数据差分操作，同时将产生的差分值与预期的差分
值进行匹配，将符合条件的指令信息及其偏移位置记录在 Ｄｉｆｆ
序列中。 Ｄｉｆｆ序列中记录的指令和关联数据序列会对软件的
数据流产生直接影响，可以定位软件中的对数据流产生影响的
一些常量或者关键数据在动态指令流轨迹中的偏移位置，根据
偏移位置在原始动态指令流轨迹中找到相关的指令序列，或者
根据关联数据的变化在动态指令流轨迹中追踪输入差分数据

的数据扩散。
ｄ）结果分析与验证。 通过选取不同输入数据的多条动态

指令流轨迹进行差分操作，或将获得的关键数据进行验证，保
证分析结果的正确性。 为了控制分析的效率和精度，必须合理
划分分析粒度，通常选择以字节为单位进行差分分析，以符合
ＣＰＵ的处理粒度。 分析粒度减小可能会增加分析的错误率，
可以通过多次实验不同的差分输入来提高分析的准确度。

3　实验与分析
通常情况下，恶意软件会调用一些标准的密码学算法库进

行加密运算，因此，本文选择常用的 ＯｐｅｎＳＳＬ 和 Ｃｒｙｐｔｏ ＋＋库
ＡＥＳ模块进行分析。 两者的 ＡＥＳ模块都是比较典型的实现方
法，前者采用硬编码 Ｓ盒数据，攻击者可以直接在动态指令流
的立即数中匹配 Ｓ盒的特征，定位密码算法与 Ｓ盒计算相关部
分的偏移位置；后者代码采用动态方式计算生成 Ｓ盒数据，同
时在源码中使用大量内嵌汇编代码，使得其代码在编译后的指
令特征相对较弱，采用特征匹配的分析方式将非常困难。

3畅1　实验过程
分析基于上述 ＡＥＳ模块的典型加密软件实现。 首先定义

关键功能模块为 ＡＥＳ算法加密模块，关键信息是密钥，重要的
指令类型为 ＸＯＲ、ＭＯＶ等，差分操作为位异或运算。 选择加密
软件的输入数据 P１ 和 P２ ，其中 P１ 和 P２ 的某对应字节的差分

值 X ＝P１ ⊕ P２ 。 Ｂｏｃｈｓ系统加载操作系统镜像和加密软件所
在的磁盘镜像文件，操作系统启动后分别以 P１ 和 P２ 为输入运

行加密软件，Ｂｏｃｈｓ系统将记录该软件执行时的动态指令流轨
迹，同时记录模拟 ＣＰＵ相关寄存器和相关模拟内存单元的值。
在加密软件运行完成后，利用 ＣＦＧ和 ＢＦＧ等技术获得 ＡＥＳ加
密模块在动态指令流轨迹中的偏移位置，将该功能模块的轨迹
提取并保存。 为了清晰理解指令的功能特征，需要将二进制指
令流轨迹进行反汇编，同时格式化相关数据信息。
将得到的两条 ＡＥＳ加密模块的动态指令流轨迹进行指令

差分和关联数据差分操作，同时将产生的差分值与输入数据的
差分值进行匹配，将符合条件的指令信息及其偏移位置记录在
Ｄｉｆｆ序列中。 如表 ３所示，其中预期的字节差分值为 ０ｘ０１，Ｄｉｆｆ
序列中指令及关联数据体现了差分的扩散。

表 ３　关联数据差分操作生成的 Ｄｉｆｆ 序列部分内容
偏移 L 指令 I 关联数据 P 关联数据 Q

［８４１４２］ ＭＯＶ ＢＬ，［ＥＡＸ ＋Ｆ］ ＭＲ［００１２ＦＤ５Ｆ］
［００００００ＥＥ］

ＭＲ［００１２ＦＤ５Ｆ］
［００００００ＥＦ］

［８４１４５］ ＯＲ ＥＤＸ，ＥＢＸ ＥＢＸ［００００００ＥＥ］ ＥＢＸ［００００００ＥＦ］
［８４１４６］ ＭＯＶ ＥＢＸ，ＥＢＰ ＥＢＸ［００００００ＥＥ］ ＥＢＸ［００００００ＥＦ］
［８４１４７］ ＸＯＲ ＥＤＸ，ＥＡＸ ＥＤＸ［２０２１Ｅ３ＥＥ］ ＥＤＸ［２０２１Ｅ３ＥＦ］
［８４１４９］ ＭＯＶ ＥＤＩ，ＥＤＸ ＥＤＸ［５６３８ＤＡＤＦ］ ＥＤＸ［５６３８ＤＡＤＥ］
［８４１６３］

ＡＮＤ
ＥＢＸ，ＦＦ ＥＢＸ［５６３８ＤＡＤＦ］ ＥＢＸ［５６３８ＤＡＤＥ］

　　软件分析的目的是获取 ＡＥＳ密码算法的密钥，需要找到特
征数据流和关联数据中与密钥相关的指令和数据。 通过对 ＡＥＳ
算法本身的分析，在加密阶段有白化过程，即用原始密钥与明文
进行异或操作，定位白化阶段的指令和关联数据，就可以直接读
取密钥数据。 在 Ｄｉｆｆ序列中重点关注 ＸＯＲ指令，两条指令流轨
迹第一次出现差异的位置可能为白化阶段，即表 ３ 中的偏移位
置 ８４１４７。 最后如表 ４所示，在完整动态指令流轨迹 ８４１４７偏移
附近，重点关注 ＸＯＲ指令即可发现该加密软件所使用的密钥。
同时表 ３中数据也反映了输入差异的扩散情况，即输入数据在
指令流中的扩散轨迹，可以用来分析软件输入数据对于软件的
执行过程的影响和分析软件的数据处理算法。

表 ４　定位指令流轨迹中含有密钥信息的指令偏移
偏移 L 指令 I 关联数据 P

［８４１０６］
ＸＯＲ

ＥＤＸ， ＥＢＸ ＥＤＸ［Ｆ５ＢＦ８Ｂ３７］　ＥＢＸ［２６２７Ｆ６８５］

［８４１２２］
ＸＯＲ

ＥＢＰ， ＥＤＸ ＥＤＸ［１３６Ｆ２Ｅ１Ｆ］　ＥＢＰ［９７１５ＡＤ１Ｄ］

［８４１３３］
ＸＯＲ

ＥＤＸ， ＥＤＩ ＥＤＸ［６ＢＥＣ６Ｆ５７］　ＥＤＩ［Ｄ２９４ＤＤＣ４］

［８４１４７］
ＸＯＲ

ＥＤＸ， ＥＡＸ ＥＡＸ［７６１９３９３１］　ＥＤＸ［２０２１Ｅ３ＥＥ］

3畅2　结果分析
实验表明，动态指令流差分分析技术能有效分析上述密码

算法库的 ＡＥＳ算法功能模块，明显降低分析的代码量，快速定
位对影响数据流的指令，特别是在指令特征不明显时，差分分
析仍然能够有效定位关键信息的位置，减少代码的分析数量。
由于在明文中选取字节差分值作为识别特征， （下转第 ６６３ 页）
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非线性几何攻击水印算法；文献［１１］的算法是一种使用傅里
叶变换系数的抗局部非线性几何攻击水印算法；本文是一种空
域抗局部非线性几何攻击水印算法。 相比而言，本文算法在大
幅度降低算法运算量的同时，达到了较好的实验效果，同时本
文算法提取的特征序列长度（６４ ｂｉｔ）低于文献［１０］的算法（９０
ｂｉｔ）和文献［１１］的算法（１２８ ｂｉｔ）。
3畅3　安全性分析

本文设计算法的安全性取决于用户密钥 k。 用户密钥 k
和提取水印之间的依赖关系如图 ３ 所示。 图 ３ 中横坐标为随
机生成的 １ ０００组独立的二值伪随机序列，纵坐标为 ＮＣ值，为
方便比较设置第 ５００ 组为原始用户密钥。 分别使用伪随机序
列和用户密钥 k进行水印提取，判决阈值 T ＝０．８，可见本文算
法对用户密钥是敏感的。

4　结束语
抵抗全局几何攻击的数字水印算法已经引起了信息安全

领域科研工作者的广泛兴趣，至今为止已取得了一些重要的研
究成果。 但对于局部非线性几何攻击来说，相关的研究和成果
都较少。 本文设计了一种安全的基于空域图像轮廓形殊点抗
局部非线性几何攻击的数字水印算法，即一种基于图像内容的
安全鲁棒的抗局部非线性几何攻击数字水印算法。 与当前的研

究结果相比，本文算法可在大幅度降低算法复杂度的同时，取
得较好的抗局部非线性几何攻击的性能。 下一步的工作将集
中于利用形殊点设计抗局部和全局几何攻击的水印算法。
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（上接第 ６６０ 页）可能会带来很小的错误概率，通过验证得到的
密钥值或者使用不同软件输入数据分析，可以保证软件分析的
准确性。

4　结束语
本文提出了动态指令流差分分析方法，详细描述了差分分

析模型和分析方法。 其优点包括利用动态指令流的差异明显
减少代码的分析量、对于数据密集型恶意软件的分析优势明
显、可以快速准确地剖析软件数据流和追踪数据扩散轨迹等方
面。 实验表明，采用动态指令流差分分析方法可以精准定位隐
匿关键信息，同时提高分析的自动化程度，有效减少代码分析
量，提高了分析效率。 动态指令流差分方法依赖于输入数据的
差分对程序跳转分支的影响，对于分支跳转指令密集型的软件
分析优势不大，同时本文方法分析的粒度和差分匹配方式有待
进一步研究和完善，这也是下一步的研究方向。
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