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摘　要： 针对在发布数值型敏感属性数据时，因同一分组中个体的敏感属性值之间过小的差异而导致攻击者可
以较高的概率以及较小的误差推导出目标个体的敏感信息，从而出现近邻泄露问题，提出了一种有效的防止近
邻泄露的模型：（εp，l）唱ａｎｏｎｙｍｉｔｙ。 该模型根据不同的敏感属性值区间设置不同的阈值 ε i（１≤i≤p）控制敏感属
性值之间的相似度，并采用有损链接的方法对隐私数据进行保护。 实验结果表明，该方法可以明显减少近邻泄
露，提高信息可用性，增强数据发布的安全性。
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Abstract： Ｐｒｏｘｉｍｉｔｙ ｂｒｅａｃｈ ｏｃｃｕｒｓ ｗｈｅｎ ａｎ ａｄｖｅｒｓａｒｙ ｍａｙ ｈａｖｅ ｈｉｇｈ ｃｏｎｆｉｄｅｎｃｅ ｔｏ ｉｎｆｅｒ ｔｈｅ ｖｉｃｔｉｍ’ｓ ｖａｌｕｅ ｆａｌｌ ｉｎ ａ ｓｈｏｒｔ ｉｎ唱
ｔｅｒｖａｌ ｉｎ ｐｕｂｌｉｓｈｉｎｇ ｎｕｍｅｒｉｃａｌ ｓｅｎｓｉｔｉｖｅ ｄａｔａ．Ｉｎ ｖｉｅｗ ｏｆ ｓｕｃｈ ｐｒｏｘｉｍｉｔｙ ｂｒｅａｃｈ ｉｎ ｄａｔａ ｐｕｂｌｉｓｈｉｎｇ ｗｈｅｎ ｓｅｎｓｉｔｉｖｅ ｖａｌｕｅｓ ｗｅｒｅ
ｎｕｍｅｒｉｃａｌ， ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｍｏｄｅｌ ｃａｌｌｅｄ （εp，l）唱ａｎｏｎｙｍｉｔｙ ｔｏ ｐｒｅｖｅｎｔ ｐｒｏｘｉｍｉｔｙ ｂｒｅａｃｈ ｏｎ ｔｈｅ ｉｄｅａ ｏｆ ｌｏｓｓｙ ｊｏｉｎ．Ｔｏ ｃｏｎ唱ｔｒｏｌ ｓｉｍｉｌａｒｉｔｙ ｏｆ ｓｅｎｓｉｔｉｖｅ ｖａｌｕｅｓ ｉｎ ｄｉｆｆｅｒｅｎｔ ｒａｎｇｅｓ， ｔｈｉｓ ｍｏｄｅｌ ｓｅｔ ｄｉｆｆｅｒｅｎｔ ｔｈｒｅｓｈｏｌｄ ｖａｌｕｅｓ εi（１≤i≤p）．Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｅｘ唱
ｐｅｒｉｍｅｎｔｓ ｓｕｇｇｅｓｔ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ ｉｓ ａｂｌｅ ｔｏ ｒｅｄｕｃｅ ｐｒｏｘｉｍｉｔｙ ｂｒｅａｃｈ ａｐｐａｒｅｎｔｌｙ ａｎｄ ｅｎｆｏｒｃｅｓ ｓｅｃｕｒｉｔｙ ｏｆ ｄａｔａ ｐｕｂｌｉｓｈｉｎｇ ｗｉｔｈ ａ
ｂｅｔｔｅｒ ｕｔｉｌｉｔｙ．
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0　引言
研究表明，通过邮编、性别、出生日期等属性的链接操作，

超过 ８７％的美国公民的身份可以被唯一标志［１］ 。 因此，数据
发布过程中的隐私泄露问题成为了新的研究热点。 多种数据
隐私保护技术应运而生，其中最具代表性的有 k唱匿名技术［２］

和 l唱多样性技术［３］ 。

K唱匿名和 l唱多样性技术以及其改进算法［４ ～６］在一定程度

上阻止了隐私泄露。 但是目前出现的另一种隐私泄露问
题———近邻攻击［７］对个体的敏感信息构成了新的威胁。 该类
攻击主要发生在敏感属性值为数值型的数据中。 当敏感属性
值之间的差异程度很小时，攻击者可以较高的概率将个体的敏
感属性值限定在较小的范围内，即使攻击者不能准确推导出目
标个体的精确信息，但这也在很大程度上泄露了目标个体的隐
私信息。 尽管传统的 k唱匿名［２］和 l唱多样性［３］技术在解决链接

攻击问题上取得了一定的成果，但不能很好地解决近邻攻击。
所谓链接攻击，是指攻击者可以通过准标识符属性的链接将目
标个体的身份推导出来。 例如，某公司要将其员工的工资记录

（如表 １所示）用于研究，这些员工的工资记录称为原始数据。
其中，工资（ｓａｌａｒｙ）为敏感属性，年龄（ａｇｅ）和邮编（ ｚｉｐｃｏｄｅ）是

准标识符属性（ＱＩ）。 因为在链接攻击中，通过准标识符属性
的链接可以将员工的身份推导出来。 泛化［１，８］是最常用的阻

止链接攻击的方法。 该方法将所有的原始数据划分到若干分
组里（准标识符组 ＱＩ唱ｇｒｏｕｐ），每个分组中的准标识符属性值具
有相同的形式。 表 ２显示的就是表 １ 中的原始数据经过泛化
后得到的发布数据。 通过分组号（ ｇｒｏｕｐ唱ＩＤ）可以显示泛化产
生了 ７个分组。 从表 ２ 可以看出，如果攻击者知道 Ａｎｄｙ在已
发布的数据表中的第一个分组里，而 Ａｎｄｙ 所在的分组中有三
种敏感属性值，分别为 １０００、１０１０、１０２０。 尽管攻击者不能准确
地得出 Ａｎｄｙ的工资，但攻击者可以很容易地推导出 Ａｎｄｙ 的
工资在 １０１０元上下，而且上下浮动很小。 尽管上述分组也满

足 l唱多样性，但由于敏感属性值之间的差异太小，导致攻击者
以较高的概率推导出目标个体的敏感信息落在某一较小的区

间内。

1　相关工作
在数值型敏感属性的隐私保护数据发布中，即使分组中的

敏感属性不相同，但当敏感属性值相近时也会造成隐私泄露。

如表 ２所示，若攻击者推断出目标个体的年龄在 １７ 到 ２４岁之
间，而且存在于已发布的数据表中，尽管攻击者不能准确地推
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导出该目标个体的具体工资，但却能很容易地推导出该人的工

资在 １０００元左右。 因此，可以说 l唱多样性［３］是最早解决近邻

泄露问题［７］的方法。 只不过该算法解决的是近邻泄露问题的

一个特例，即同一分组中的敏感属性值之间的差异度为 ０或者

说相似度为 １，但该算法没有考虑差异度较小的情况。 Ｚｈａｎｇ
等人［９］采用的方法是：同一分组中至少有 k个不同的敏感属性
值，且保证分组中敏感属性值之间的最大值和最小值之间的差
值至少为 e。 显然，该算法仍会导致近邻泄露问题。 ＬｅＦｅｖｒｅ等
人［１０］则提出变量控制的思想：设定一个阈值 t，要求分组里面
的敏感数值的差异性至少为 t。 但是，无论这个阈值 t取多少，
分组仍然可能遭受近邻攻击。 例如，如果一个分组中含有｜G｜

个元组，若｜G －１｜个元组的敏感属性值都为 v，其余的敏感属
性值与 v有充分大的差异性，那么｜G －１｜个元组仍然有概率为
（G －１）／G的近邻泄露风险。 另外，Ｌｉ 等人［１１］也作了相应的

研究，提出了 t唱ｃｌｏｓｅｎｅｓｓ 算法：设整个数据表 T 的分布为 f，分
组中敏感属性值的分布为 fG，要求分组中敏感属性值的分布与
整个数据表 T的敏感属性值分布不超过阈值 t，即 ＥＭＤ［１２］ （ f，
fG） ＜t。 该算法同样存在局限性。 首先，ＥＭＤ在测量近邻泄露
风险时是不可靠的，并且不适用于阻止数值型敏感属性的链接
攻击；其次，由于原始数据表的分布未必是安全的，导致即使分
组中敏感属性值的分布与整个数据表中的敏感属性值分布相

同，也未必能够很好地进行隐私保护。 以上文献虽然主要是针
对同一分组中敏感属性值出现的频度进行的研究，却为近邻泄
露问题的提出和解决奠定了基础。 ２００８ 年，香港中文大学的

ＬＩ Ｊｉｅ唱ｘｉｎｇ等人在文献［４］中正式提出了近邻泄露这一概念，
并且针对近邻泄露的问题提出了（ε，m）唱ａｎｏｎｙｍｉｔｙ算法。 该算
法解决的是数值型敏感属性的近邻泄露问题，主要思想为：假
设分组 G中的任意一个元组，若其敏感属性值为 x，那么 G中
最多有 １／m的敏感属性值和 x相似，这个相似度由阈值 ε 来

控制。 该文献采用的匿名原则是 Ｍｏｎｄｒｉａｎ ａｌｇｏｒｉｔｈｍ［１３］ ，但该

匿名算法仍然是基于对准标志符属性的泛化进行的隐私保护，
信息损失率较高，并且算法中的阈值 ε 是固定不变的，这样仍
然可能会导致近邻泄露问题。 例如，将阈值 ε 设定为 ５００，则
由表 ３可以看出，数据表中的三个分组都满足敏感属性值之间
的差距 ε至少为 ５００，但并不能说明任何一个分组都不会产生

近邻泄露。 例如分组 １ 中的敏感属性值的取值范围在区间

［１０００，３０００］内，此时取 ε ＝５００来控制敏感属性之间的相似度
是可以接受的，但对于分组 ２，该分组中的敏感属性值之间尽
管满足差异度至少为 ５００的条件，但由于敏感属性值本身的取

值较大，ε ＝５００显然已经不能很好地控制该分组中的敏感数
值之间的差异度。 由此可以看出，分组 ２中的敏感属性值集中

在 ９０００上下，且上下浮动尽管超过阈值 ５００，但相对于敏感属
性值本身的大小，阈值仍然很小，以至于不能很好地控制分组
中敏感属性值之间的相似度。 所以，将控制相似度的阈值 ε设

置为定值是不符合客观实际情况的。 此外，文献［１４，１５］也对
近邻泄露问题进行了研究，但仅仅是在理论上进行了尝试，并
没有提出完整的算法，也没有实验数据的支持。

以上研究在解决数值型敏感属性数据发布中出现的近邻

攻击问题上都存在一定的局限性，不能很好地防止近邻泄露。

所以，本文在前人的基础上，基于有损链接技术对隐私数据进

行保护，并根据不同敏感属性值区间的敏感度设定了不同的阈

值 ε以控制敏感属性值之间的相似度。

　　　表 １　原始数据

ｔｕｐｌｅ唱ＩＤ ａｇｅ ｚｉｐ ｓａｌａｒｙ
t１ 吵１７ 苘１２ｋ １０００ �
t２ 吵２３ 苘１４ｋ １０１０ �
t３ 吵２４ 苘１６ｋ １０２０ �
t４ 吵１９ 苘１４ｋ ２０００ �
t５ 吵２０ 苘１５ｋ ５０００ �
t６ 吵２３ 苘１９ｋ ３０００ �
t７ 吵３１ 苘２０ｋ ２３００ �
t８ 吵３３ 苘２１ｋ ５７００ �
t９ 吵３５ 苘２３ｋ １２０００ 览
t１０ ２７ 苘２５ｋ ６３００ �
t１１ ２８ 苘２７ｋ ７０００ �
t１２ ３０ 苘２９ｋ ８５００ �
t１３ ３２ 苘３０ｋ ７２００ �
t１４ ３６ 苘３６ｋ １３０００ 览
t１５ ３４ 苘３８ｋ ２００００ 览
t１６ ４３ 苘３７ｋ ６０００ �

　　　表 ２　泛化后的数据

ｇｒｏｕｐ唱ＩＤ ａｇｅ ｚｉｐ ｓａｌａｒｙ
１ v［１７，２４］ ［１２ｋ，１６ｋ］ １０００ S
１ v［１７，２４］ ［１２ｋ，１６ｋ］ １０１０ S
１ v［１７，２４］ ［１２ｋ，１６ｋ］ １０２０ S
２ v［１９，２３］ ［１４ｋ，１９ｋ］ ２０００ S
２ v［１９，２３］ ［１４ｋ，１９ｋ］ ５０００ S
２ v［１９，２３］ ［１４ｋ，１９ｋ］ ３０００ S
３ v［３１，３５］ ［２０ｋ，２３ｋ］ ２３００ S
３ v［３１，３５］ ［２０ｋ，２３ｋ］ ５７００ S
３ v［３１，３５］ ［２０ｋ，２３ｋ］ １２０００ d
４ v［２７，３０］ ［２５ｋ，２９ｋ］ ６３００ S
４ v［２７，３０］ ［２５ｋ，２９ｋ］ ７０００ S
４ v［２７，３０］ ［２５ｋ，２９ｋ］ ８５００ S
５ v［３２，３６］ ［３０ｋ，３８ｋ］ ７２００ S
５ v［３２，３６］ ［３０ｋ，３８ｋ］ １３０００ d
５ v［３２，３６］ ［３０ｋ，３８ｋ］ ２００００ d
６ v［４０，４５］ ［３５ｋ，３９ｋ］ ６０００ S
６ v［４０，４５］ ［３５ｋ，３９ｋ］ ９００００ d
６ v［４０，４５］ ［３５ｋ，３９ｋ］ １００００ d
６ v［４０，４５］ ［３５ｋ，３９ｋ］ ８９００ S
７ v［４５，４９］ ［３７ｋ，４３ｋ］ ３９５００ d
７ v［４５，４９］ ［３７ｋ，４３ｋ］ ４９５００ d
７ v［４５，４９］ ［３７ｋ，４３ｋ］ １５０００ d

表 ３　满足算法（ε，m）唱ａｎｏｎｙｍｉｔｙ的数据发布表
ｇｒｏｕｐ唱ＩＤ ａｇｅ ｚｉｐ ｓａｌａｒｙ

１ 蜒［１９，２３］ ［１５ｋ，１７ｋ］ １０００ 铑
１ 蜒［１９，２３］ ［１５ｋ，１７ｋ］ ２０００ 铑
１ 蜒［１９，２３］ ［１５ｋ，１７ｋ］ ２５００ 铑
２ 蜒［２７，３０］ ［１９ｋ，２１ｋ］ １００００ �
２ 蜒［２７，３０］ ［１９ｋ，２１ｋ］ １０５００ �
２ 蜒［２７，３０］ ［１９ｋ，２１ｋ］ ９０００ 铑
３ 蜒［３２，３６］ ［２９ｋ，３２ｋ］ ５０００ 铑
３ 蜒［３２，３６］ ［２９ｋ，３２ｋ］ １０００ 铑
３ 蜒［３２，３６］ ［２９ｋ，３２ｋ］ ３５００ 铑

2　（εp，l）唱anonymity模型及算法

下面对数值型敏感属性数据发布中的近邻泄露问题进行

形式化定义。

假设 T为原始数据表，T包含 d个准标识符（ＱＩ）属性 Aqi
１ ，

Aqi
２ ，⋯，Aqi

d ，并且敏感属性为 As。 每个准标识符属性既可以是

数值型的，也可以是分类型的，但由于本文主要解决的是数值

型敏感属性的近邻泄露问题，所以敏感属性必须是数值型的。

对于每个元组 t∈T，本文用 t［ i］（１≤i≤d）表示元组 t 的 Aqi
i

值，t［d ＋１］表示元组t的敏感属性值 As。

2畅1　基本概念
定义 １　准标识符属性 ＱＩ。 如果 T的一组非敏感且非 ＩＤ
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的属性能够与外部数据表链接起来标志个体，称之为准标识符
属性。

定义 ２　准标识符组 ＱＩ唱ｇｒｏｕｐ。 给定一个数据集 T，ＱＩ唱
ｇｒｏｕｐ是 T的子集且，T中的每一元组只能属于其中的一个子
集，且∪m

i ＝１Gi ＝T， 对任意一对 i和 j，若 i≠j，则 Gi∩Gj ＝碬。

定义 ３　近邻攻击［７］ 。 若在发布数值型敏感属性的数据
表中，分组中的敏感属性值之间的差异度过小，会导致攻击者
以较高的概率推断出目标个体的敏感信息落在一个较小的区

间内，致使目标个体的敏感信息泄露。
定义 ４　l唱多样性划分［１６］ 。 设 v表示分组 Gj（１≤j≤m）中

出现最频繁的敏感属性值， t 表示敏感属性值为 v 的元组，
cj（v）表示分组 Gj（１≤j≤m）中元组 t的数目，若 cj（v）／｜Gj ｜≤
１／l，其中｜Gj ｜表示分组 Gj 中的元组数目，则这个具有 m个分
组的划分是 l唱多样性的。

Ｘｉａｏ等人［１６］提出一种新的匿名方法：Ａｎａｔｏｍｙ。 该方法将
一个数据表分成两个数据表进行发布，其中一个数据表包含准
标志符属性和分组号，另一个数据表包含敏感属性值和分组

号，两个数据表通过分组号联系在一起。 下面给出 Ａｎａｔｏｍｙ的
定义。

定义 ５　Ａｎａｔｏｍｙ［１６］ 。 对于一个给定的具有 m个 ＱＩ唱ｇｒｏｕｐ
的 l唱多样性划分，Ａｎａｔｏｍｙ 将产生如下的一个准属性表（ＱＩＴ）
和一个敏感属性表（ＳＴ），准属性表有如下模式：

（Aqi
１ ，A

qi
２ ，⋯，Aqi

d ，ｇｒｏｕｐ唱ＩＤ）
对于每个 ＱＩ j（１≤j≤m）和每个属于 ＱＩ j 的元组 t来说，ＱＩＴ

元组形式为（ t［１］，t［２］，⋯，t［d］， j）。 敏感属性表 ＳＴ则有如
下模式：

（ｇｒｏｕｐ唱ＩＤ， As）

对于每一个 ＱＩ j（１≤ j≤m）和该 ＱＩ唱ｇｒｏｕｐ中的每个不同的
敏感属性值 v，敏感属性表 ＳＴ 中的记录形式为（ j，v，cj （ v））。
其中，cj（v）指的是 ＱＩ唱ｇｒｏｕｐ中敏感属性值为 v的元组数。

在一个 ＱＩ唱ｇｒｏｕｐ中，对于敏感属性值 x、y，若有｜x －y｜＜ε，
则敏感属性值 x、y相似［４］ 。 其中阈值 ε控制敏感属性值之间

的相似程度，并决定分组 ＱＩ唱ｇｒｏｕｐ中是否存在近邻泄露问题。
但算法（ε，m）唱ａｎｏｎｙｍｉｔｙ将阈值 ε设为定值显然在实际问题中
不可行，因此给出定义 ６。

定义 ６　阈值 ε的设定。 将敏感属性值按升序排序，根据
处于不同数值范围的敏感属性值需要设定不同 ε 的原则将所
有的元组划分为 p组，则每组对应的 ε值为 ε i（１≤i≤p）。

定义 ７　近邻泄露风险。 假设 t 是数据表 T 中的一个元
组，并且 G是泛化表中的一个分组，则元组 t 的近邻泄露风险
表示为 P（ t），它的值为 x／｜G｜。 其中，x是与元组 t的敏感属性
值相差小于 ε的元组的数量，｜G｜表示分组 G 中元组的数目。
对于给定的不同的阈值 ε i（１≤i≤p）和一个整数 l（ l≥１），若准
标识符属性表 ＱＩＴ和敏感属性表 ＳＴ满足（εp，l）唱ａｎｏｎｙｍｉｔｙ，则
对于任意 t∈T，P（ t）≤１／l。

2畅2　算法
（ε，m）唱ａｎｏｎｙｍｉｔｙ算法中，控制相似度的阈值 ε是固定的，

所以不能很好地防止近邻攻击，并且该算法仍然是通过传统的
泛化方式保护隐私数据，导致较高的信息损失。 本文根据实际

情况设置了多个不同的阈值 ε 来控制处于不同数值范围的敏
感属性值之间的相似度，并通过将原始关系的准标识符属性和
敏感属性以两个不同的关系发布，即将数据表划分为独立的

ＱＩＴ和 ＳＴ表进行发布，利用它们之间的有损链接来保护隐私
数据的安全。 由于在发布 ＱＩＴ表中的数据时采用的是原始数
据表中的精确信息，所以大大提高了信息的可用性。 而对于
ＱＩ唱ｇｒｏｕｐ的获取，则要经过对所有元组进行两次划分和提取的
过程，从算法的执行过程可知该算法的时间复杂度为 O
（nｌｏｇn）。 本文算法的具体描述如下：

输入：数据集 T，参数 l。
输出：准标识符属性表 ＱＩＴ，敏感属性表 ＳＴ。
／／ａ） ～ｅ）为划分算法
ａ）根据敏感属性值 As 的大小，对表 T中的元组进行升序排序。
ｂ）根据 As 的取值范围，设置 p个敏感值区间 Si（１≤i≤p）。
ｃ）根据 Si（１≤i≤p）设置对应的 p 个 ε i （１≤ i≤p），用于控制处于

Si（１≤i≤p）内 As 之间的相似度。
ｄ）将 As 中处于 Si（１≤i≤p）的元组划分到到子表 Ti（１≤i≤p）中。
ｅ）对 Ti（１≤i≤p）再划分，具体划分过程如下：
（ａ）以对应的 ε i（１≤i≤p）为间隔，将对应的 Si（１≤i≤p）划分为若

干小区间 S倡
j （１≤ j≤n，n≥p）；

（ｂ）将表 Ti（１≤i≤p）中 As 处于 S倡
j （１≤ j≤n，n≥p）中的元组放入

桶 Bj（１≤ j≤n，n≥p）中。
／／ｆ） ～ｋ）为提取算法
ｆ）根据桶内元组的数目，对 Bj（１≤ j≤n，n≥p）进行降序排列。
ｇ）从排好序的桶 Bj（１≤j≤n，n≥p）中选出前 l个桶。
ｈ）从 l个桶中各取一个元组，验证是否可以组成满足条件的分组。

具体方法如下：
输入：l个桶中的元组。
输出：满足模型（εp，l）唱ａｎｏｎｙｍｉｔｙ条件的 ＱＩ唱ｇｒｏｕｐ。
（ａ） l个桶中的元组按敏感属性值的大小进行降序排序；
（ｂ）从每个桶中各取一条记录（从第一条记录开始）；
（ｃ）若记录均来自不同的子表 Ti（１≤i≤p），则执行（ ｅ），否则执行

（ｄ）；
（ｄ）判断来自同一子表 Ti （１≤ i≤p）的元组的敏感属性之间的差

值，执行如下：
ｉｆ（取出的记录属于同一子表 Ti（１≤i≤p））
｛
　　　ｗｈｉｌｅ（ ｉ ＜＝ｋ＆＆ｊ ＜＝ｍ） ／倡ｋ 和 ｍ 为相应桶的记录数倡／
　　　｛
　　　ｉｆ（ ｜a［ i］ －b［ j］ ｜＜εp） ／倡a［ i］和 b［ j］分别表示桶 a的第 i

条记录和桶 b的第 j条记录倡／
　　　ｉ ＋＋；
　　　ｅｌｓｅ
　　　输出 ＱＩ唱ｇｒｏｕｐ；
　　　｝
｝
（ｅ）输出 ＱＩ唱ｇｒｏｕｐ；
ｉ）若上述 l个桶中存在某些桶仍剩余元组，则将这些桶根据桶内

元组的数目按降序插入到剩余的 n －l个桶中，最后使所有的桶按桶内
的元组数目仍呈降序排列。

ｊ）若剩余桶的数目大于 l个，循环执行 ｇ） ～ｉ），直至含有元组的数
目的桶不足 l个。

ｋ）将剩余元组按哈希函数插入到已经存在的分组中。
ｌ）初始化一个空的准标识符属性表 ＱＩＴ 和敏感属性表 ＳＴ，将所有

分组以 ＱＩＴ和 ＳＴ 的形式输出，算法结束。

以表 １中的原始数据为例，对算法的执行过程进行说明，
其中参数 l ＝３，即分组中的元组数目为 ３。 阈值 ε的取值根据
数据表中敏感属性值的数值范围设定为三个，分别为 ε１ ＝
５００，ε２ ＝１０００，ε３ ＝５０００。 其中，ε１ ＝５００ 用来控制 ［１０００，
５０００）内敏感属性值的相似度，ε２ ＝１０００ 用来控制［５０００，
１００００）内敏感属性值的相似度，ε３ ＝５０００ 用来控制［１００００，
５００００）内敏感属性值的相似度。 算法首先根据元组的敏感属
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性值进行升序排序，然后根据阈值控制的相应敏感属性值，将
元组划分到三个子表中，如表 ４ ～６ 所示。 接下来对每个子表
进行第二次划分，将区间［１０００，５０００）、［５０００，１００００）以及
［１００００，５００００）以相应的阈值 ε 为间隔进行划分，划分结果为
［１０００，１５００），［１５００，２０００） ，⋯，［４５００，５０００）；［５０００，６０００），
［６０００，７０００），⋯， ［９０００，１００００）； ［１００００， １５０００）， ［１５０００，
２００００），⋯，［４５０００，５００００）。 将敏感属性值处于上述同一小区
间内的元组划分到同一桶中，并按照桶中的元组数目对桶进行
降序排列，结果为｛ t１ ， t２ ， t３ ｝，｛ t１８ ， t９ ， t１４ ｝，｛ t４ ， t７ ｝，｛ t５ ， t８ ｝，
｛ t１６ ，t１０ ｝，｛ t１１ ，t１３ ｝，｛ t１２，t１９ ｝，｛ t６ ｝，｛ t２２ ｝，｛ t１５ ｝，｛ t２０ ｝，｛ t２１ ｝。
由于 l ＝３，所以首先选择出前三个桶，并从中分别取出一个元
组，比较它们之间的敏感属性值，可知 t１ 与 t１４均来自子表１，需
要判断它们的敏感属性值是否至少为 ε１ ，结果满足条件；而 t１ 、
t１４和 t１８来自不同的子表，所以它们之间的差异度很大，因此这
三个元组可以组成一个分组。 当前两个分组获取后，第三个桶
｛ t４ ，t７ ｝中已经没有元组。 此时，将剩有元组的桶｛ t３ ｝和｛ t１４ ｝
按照桶中元组的数目插入到剩余的桶中，循环执行上述过程。
在获取分组 ４时，由于桶｛ t１０ ｝中元组 t１０与桶｛ t８ ｝和｛ t１３ ｝中的
元组之间的敏感属性值之间的差值均不满足相应的阈值 ε２ ，
因此，将桶｛t１０ ｝按照桶中的元组数目插入到剩余的桶中，并将
桶｛t１１ ，t１３ ｝中的元组与桶｛ t８ ｝和｛ t１３ ｝中的元组进行比较。 最
后，若有元组剩余，则采用哈希函数将其插入到其他分组中，元
组 t１０最终插入到分组一中。 将最终获得的分组输入到准标志
符属性表 ＱＩＴ和敏感属性表 ＳＴ中。 根据上述算法得到的数据
发布表如表 ７所示。

表 ４　第一次划分后得到的子表 １

ａｇｅ ｚｉｐ ｓａｌａｒｙ
１７ 唵１２ｋ １０００ 櫃
２３ 唵１４ｋ １０１０ 櫃
２４ 唵１６ｋ １０２０ 櫃
１８ 唵１４ｋ ２０００ 櫃
３１ 唵２０ｋ ２３００ 櫃
２３ 唵１９ｋ ３０００ 櫃
表 ５　第一次划分后得到的子表 ２

ａｇｅ ｚｉｐ ｓａｌａｒｙ
２０ 唵１５ｋ ５０００ 櫃
３３ 唵２１ｋ ５７００ 櫃
４３ 唵３７ｋ ６０００ 櫃
２７ 唵２５ｋ ６３００ 櫃
２８ 唵２７ｋ ７０００ 櫃
３２ 唵３０ｋ ７２００ 櫃
３０ 唵２９ｋ ８５００ 櫃
４１ 唵３９ｋ ８９００ 櫃
表 ６　第一次划分后得到的子表 ３

ａｇｅ ｚｉｐ ｓａｌａｒｙ
４５ 唵３７ｋ １００００ *
３５ 唵２３ｋ １２０００ *
３６ 唵３６ｋ １３０００ *
４９ 唵４３ｋ １５０００ *
３４ 唵３８ｋ ２００００ *
４５ 唵３７ｋ ３９５００ *

表 ７　满足模型（εp，l）唱ａｎｏｎｙｍｉｔｙ的数据发布表
ａｇｅ ｚｉｐ ｇｒｏｕｐ唱ＩＤ ｇｒｏｕｐ唱ＩＤ ｓａｌａｒｙ
１７ S１２ｋ １ Y１ Q１０００ Z
４５ S３７ｋ １ Y１ Q１００００ k
１８ S１４ｋ １ Y１ Q２０００ Z
４７ S４０ｋ １ Y１ Q４９５００ k
２３ S１４ｋ ２ Y２ Q１０１０ Z
３５ S２３ｋ ２ Y２ Q１２０００ k
３１ S２０ｋ ２ Y２ Q２３００ Z
２０ S１５ｋ ３ Y３ Q５０００ Z
４３ S３７ｋ ３ Y３ Q６０００ Z
２８ S２７ｋ ３ Y３ Q７０００ Z
３３ S２１ｋ ４ Y４ Q５７００ Z
３２ S３０ｋ ４ Y４ Q７２００ Z
３０ S２９ｋ ４ Y４ Q８５００ Z
４１ S３９ｋ ５ Y５ Q８９００ Z
２７ S２３ｋ ５ Y５ Q６３００ Z
１８ S１４ｋ ５ Y５ Q２０００ Z

3　算法分析
该算法将所有的元组根据敏感属性值的大小进行了升序

排序，然后根据处于不同数值范围的敏感属性值需要设定不同
ε的原则，将所有的元组划分到 p个子表中。 将这 p 个子表的
元组根据敏感属性值以对应的 ε 为间隔划分到若干桶中。 按
桶内的元组数对划分后的若干个桶进行降序排序，取出前 l个
桶，便于获得更多的 ＱＩ唱ｇｒｏｕｐ。 从 l个桶内各取一个元组，每次
只能从 l个桶的第一条元组开始提取，由于每个桶内的元组都
是根据敏感属性值的大小升序排序的，因此这样可以使 ＱＩ唱
ｇｒｏｕｐ内的差异度更大。 对于取出的 l 个元组，若它们来自不
同的子表，则它们的敏感属性之间的差值的差异度将很大，因
此这 l个元组可以组成满足发布条件的分组。 若这 l个元组存
在一些元组来自相同的桶 Bj（１≤j≤n，n≥p），则需要判断这些
元组的敏感属性之间的差异度是否至少为 εi（１≤i≤p），若满
足该条件，则 ＱＩ唱ｇｒｏｕｐ 成立，否则继续验证下一条元组。 所以，
通过本算法获得的分组，分组中元组的敏感属性值之间的差异
度都由相应的 ε i（１≤i≤p）保证，在很大程度上阻止了近邻攻
击，减少了近邻泄露。
由于算法（εp，l）唱ａｎｏｎｙｍｉｔｙ 在发布数据时，将准标识符属

性表（ＱＩＴ）和敏感属性表（ＳＴ）以两个不同的关系发布，利用它
们之间的有损链接来保护隐私数据的安全，由于在发布准标识
符属性表时采用的是原始数据表中的精确数据，这样可以有效
地提高信息的可用性。

4　实验结果及分析
本章将通过实验分析算法（εp，l）唱ａｎｏｎｙｍｉｔｙ 的性能，并将

其与算法（ε，m）唱ａｎｏｎｙｍｉｔｙ的性能进行比较。 实验的目的主要
是分析数据的可用性以及算法的执行效率。 实验的硬件环境
为 Ｉｎｔｅｌ Ｐｅｎｔｉｕｍ ＩＶ ２．８ ＧＨｚ ＣＰＵ，５１２ ＭＢ 内存，操作系统为
Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ ＸＰ，算法使用 Ｊａｖａ编程实现。 采用实际数据
集 ＳＡＬ进行实验测试，数据集来自 ｈｔｔｐ：／／ｉｐｕｍｓ．ｏｒｇ／。 对原始
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数据集滤掉不完整记录及非数值属性后，提取 ３０ Ｋ（１ Ｋ ＝
１０００）条记录。 该数据集是美国部分人口的个人信息，选取出
其中的七个整型属性：年龄、性别、种族、国家、出生地、职业和
工资。 其中工资为敏感属性，其余为准标识符属性。

4畅1　信息可用性分析
在分析发布数据的信息可用性时，可以通过集合查询语句

来分析。 查询语句为
Ｓｅｌｅｃｔ ｃｏｕｎｔ （倡） Ｆｒｏｍ ＳＡＬ
Ｗｈｅｒｅ A１∈b１ ， A２∈b２⋯Aw∈bw

其中：A１ ，A２ ，⋯，Aw －１表示元组的准标志符属性，Aw 表示敏感

属性，bi（１≤i≤b）表示属性 Ai 所在的随机区间。
为了衡量信息可用性的高低，引入平均相对误差（ａｖｅｒａｇｅ

ｒｅｌａｔｉｖｅ ｅｒｒｏｒ，ＡＲＥｒｒ） ［１０］ 。 平均相对误差 ＡＲＥｒｒ ＝（ ａｃｔ唱ｅｓｔ）／
ｅｓｔ。 其中，ａｃｔ表示查询原始数据表得到的精确结果，ｅｓｔ 表示
查询匿名后的数据表得到的结果。 平均相对误差越低说明信
息可用性越高；否则，信息可用性越差。

图 １给出了数据表中的属性个数对信息可用性的影响。
从图中可以看出，随着属性个数的增多，算法（ε，m）唱ａｎｏｎｙｍｉｔｙ
的平均相对误差明显增大，这是因为随着属性个数的增多，算
法（ε，m）唱ａｎｏｎｙｍｉｔｙ在泛化过程中导致分组中的泛化区间过度
增大，信息可用性随之下降。 算法（εp，l）唱ａｎｏｎｙｍｉｔｙ 由于在发
布 ＱＩＴ表时保留了原始数据表中的精确信息，因此平均相对误
差几乎不受属性个数的影响，信息可用性明显优于（ε，m）唱ａｎｏ唱
ｎｙｍｉｔｙ。

图 ２显示了数据集的大小对发布数据的信息可用性的影
响。 从图中可以看出，（ε，m）唱ａｎｏｎｙｍｉｔｙ随着数据集的增大，平
均相对误差有微小的下降趋势。 这是因为采用泛化的匿名方
式，数据集的增大可以产生更大的搜索范围，反过来可以降低
误差。 本文采用的算法随着数据集的增大，平均相对误差有有
微小变化，可知信息的可用性稳定，而且采用本文算法出现的
平均相对误差总是小于采用算法（ε，m）唱ａｎｏｎｙｍｉｔｙ出现的平均
相对误差。

图 ３显示的是分组中的元组数目（m或者 l）对发布数据
的信息可用性的影响。 从图中可以看出，尽管两种算法的相对

误差都会随着 m 或者 l 值的增大而增大，但算法（εp，l）唱ａｎｏ唱
ｎｙｍｉｔｙ出现的平均相对误差总是低于采用算法（ε，m）唱ａｎｏｎｙ唱
ｍｉｔｙ出现的平均相对误差，而且算法（ε，m）唱ａｎｏｎｙｍｉｔｙ 中相对
误差增长幅度显著，而本文算法增长相对缓慢。 出现这种现象
的原因是随着分组中元组数目的增大，对于算法（ε，m）唱ａｎｏ唱
ｎｙｍｉｔｙ而言，要获取满足其采用的 Ｍｏｒｄｒｉａｎ泛化原则的分组越
来越困难。 而本文算法由于将分组的敏感属性和准标识符属
性分开发布，主要根据敏感属性之间的差距确定分组是否成
立，因此分组中元组数目的增大只会在获取满足条件的分组时

使元组间比较的次数增大，而对发布数据的信息可用性影响较
小。

4畅2　执行时间分析
图 ４给出了两种算法在执行时间上的比较。 采用算法

（ε，m）唱ａｎｏｎｙｍｉｔｙ。 执行时间随着分组中的元组数 m值的增大
而逐渐变小，这是因为随着 m值的增大，可以满足（ε，m）唱ａｎｏ唱
ｎｙｍｉｔｙ所采用的 Ｍｏｒｄｒｉａｎ［１２］泛化算法的元组越来越少，该算法
就会提前终止。 这也是导致该算法随着 m值的增大，信息可
用性显著降低的原因。 这也和图 ３ 显示的实验结果吻合。 所
以，尽管随着 m值的增大，执行时间减少，但却导致信息可用
性的显著降低。 本文算法的执行时间随着分组中元组数 l 值
的增大而增大，这是因为随着分组中的元组数目增多，算法中
敏感属性值之间需要比较的次数随之增大。 通过图 ３ 的实验
结果可知，随着分组中元组数目的增大，信息可用性保持相对
稳定。

5　结束语
现有解决近邻泄露问题的研究没有考虑到随着数值型敏

感属性值的变化，用来控制敏感属性值之间相似度的阈值 ε也
应当是变化的。 为了更好地处理敏感属性值之间的相似度问
题，更好地解决敏感属性值之间的近邻问题，本文根据不同的
敏感值区间设置了不同的阈值 ε以控制相似度，并基于有损链
接技术，将数据表分为准标识符属性表 ＱＩＴ 和敏感属性表 ＳＴ
进行发布，这样可以更多地去关注敏感属性值的分布。 而且，
将整个数据表 T分为两个表进行发布，可以使 ＱＩＴ和 ＳＴ中的
数据不发生改变。 实验表明，本文提出的算法在保证良好可用
性的基础上能够更好地防止近邻攻击。 今后的工作将考虑针
对多维数值型敏感属性进行近邻泄露保护的方法研究。
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原始图像的 ＲＳ分析估计值，安全阈值为 ０．１ 时本文算法能够
很好地抵抗 ＲＳ 分析，较 ＬＳＢ 算法有很大的优势，满足统计不
可见性。

表 ２　嵌入随机比特流后的 ＰＳＮＲ值

图像
ＰＳＮＲ

ＰＶＤ 改进的 ＰＶＤ ［７］ ２唱ＬＳＢ 本方案

Ｌｅｎａ ４７ j．７８７ ３ ４９  ．２６３ ５ ４７ 适．９４５ ３ ５０ 2．７０６ ４

ｇｉｒｌ ４７ j．３６８ ７ ４８  ．９１５ ６ ４８ 适．２０３ ０ ５１ 2．４２８ ６

ｃｏｕｐｌｅ ４５ j．１６２ ８ ４７  ．４３８ ７ ４８ 适．１８６ ３ ５１ 2．８５４ ９

表 ３　ＲＳ 分析的嵌入率估计值

图像

嵌入率估计值

正常
图像

嵌入率
为 １ 的 ＬＳＢ

嵌入率
为 ０ 父．７ 的 ＬＳＢ

嵌入率
为 ０ 鞍．３ 的 ＬＳＢ 本方案

Ｌｅｎａ －０ ]．２９１ ７ ０ 哪．９９５ ３ ０ 技．６７７ ８ ０ 创．１６８ ９ －０ e．１１１ ７

ｇｉｒｌ －０ ]．００５ １ ０ 哪．９９２ ８ ０ 技．７７４ ５ ０ 创．２１７ ８ ０ @．０３４ １

ｃｏｕｐｌｅ －０ ]．０３６ ９ １ 忖．００６ ０ 技．７５７ ８ ０ 创．２８１ ７ ０ @．０３９ ６

3　结束语
本算法结合人眼视觉特性，借鉴了 ＰＶＤ算法的思想，通过

对两个子算法进行一定的改进，在保证嵌入率的前提下，能抵
抗ＲＳ分析，具有良好的视觉不可见性和统计不可见性。今后

的研究重点是在保证不可见性的条件下提高算法嵌入效率和

嵌入率。
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