
　　收稿日期： ２０１１唱０７唱０８； 修回日期： ２０１１唱０８唱０９

作者简介：刘小琼（ １９８５唱），女（羌族），四川绵阳人，硕士研究生，主要研究方向为网络安全（ ｘｔｙｌｉｕｘｉａｏｑｉｏｎｇ＠１６３．ｃｏｍ）； 潘进（１９５９唱），男，教

授，博士，主要研究方向为网络安全与对抗； 李国朋（１９８２唱），男，讲师，硕士，主要研究方向为网络安全与对抗．

基于无证书的两方跨域认证密钥协商协议

刘小琼， 潘　进， 李国朋
（西安通信学院， 西安 ７１０１０６）

摘　要： 利用椭圆曲线上双线性对映射和离散对数问题，提出一种基于无证书的两方跨域认证密钥协商协议。
该协议解决了传统的基于身份的跨域两方密钥协商协议中固有的密钥托管问题，实现了跨域通信双方的身份验
证，防止了主动攻击。 在保证协议正确性的基础上，采用应用 Ｐｉ 演算对协议进行形式化分析，并验证了协议的
认证性和安全性。 与其他跨域两方认证密钥协商协议性能相比，该协议的安全性和效率都更优。
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0　引言
随着无线网络中终端漫游现象的日益增多，跨域通信成为

研究的焦点。 设计适合跨域通信的认证密钥协商协议是确保
跨域通信安全的有效手段。 传统的利用公钥密码体制设计的
认证密钥协商协议主要是基于传统公钥密码体制 （ ＰＫＣ唱
ｂａｓｅｄ）和基于身份的密码体制（ ＩＤ唱ｂａｓｅｄ）。 基于传统公钥证
书的认证密钥协商方案的主要问题是存在身份管理的复杂性，
基于身份的认证密钥协商方案存在的主要问题是密钥托管问

题。 随着无证书密码体制（ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ唱ｂａｓｅｄ）［１］的出现，基
于无证书密码体制成为设计认证密钥协商协议的新思路。 该
体制需要一个可信私钥生产中心（ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｏｒ，ＰＫＧ）
的支持，由于用户的私钥包含两部分，一部分来自于 ＰＫＧ 的生
成，另一部分来自于自身的生成，因此该类方案一方面保持了
基于身份的公钥密码体制的身份易管理性，同时也解决了基于
身份的公钥密码体制中固有的密钥托管问题，使得构建的认证
密钥协商协议具有更多的优势。 当前，针对同一个 ＰＫＧ 域设
计的无证书认证密钥协商协议较多［１ ～８］ ，但针对不同 ＰＫＧ 域
的研究［９ ～１１］多是基于身份的，基于无证书的研究［１２］相对较

少。 因此研究和设计基于无证书的两方跨域认证密钥协商协
议有一定的理论和实用价值。

本文构建一个安全有效的两方无证书跨域认证密钥协商

协议，并采用应用 Ｐｉ 演算对协议安全性进行了证明。 与其他
同类方案的比较表明，新方案满足目前已知的安全属性，同时
保持了良好的性能。

1　预备知识
1畅1　椭圆曲线上的双线性映射

双线性对是指两个循环群之间相对应的线性映射关系。
设 G１、G２ 分别是阶为 q的加法循环群和乘法循环群，q是大素
数，且在 G１ 、G２ 中离散对数问题都是难解的。 e^是 G１ ×G１→G２

的双线性映射，满足如下性质：
ａ）双线性。 对任意 P，Q∈G１ ，所有 a，b∈Z倡

q ，满足 e^（aP，
bQ） ＝^e（P，Q） ab；同时，对任意 p１ ，p２ ，Q∈G１ ，有 e^（P１ ＋P２ ，
Q） ＝^e（P１ ，Q） ×^e（P２ ，Q）。

ｂ）非退化性。 若 P是 G１ 的生成元，则 e^（P，P）∈G２ 是 G２

的生成元，即 e^（P，P）≠１。
ｃ）可计算性。 存在一个高效算法计算 e^（P，Q），P，Q∈G１ 。

1畅2　椭圆曲线上离散对数问题
E（F）是定义在有限域 Fq 上的椭圆曲线，设任意两点 P，

Q∈E（F），若已知对某个整数 m有 Q ＝mP 成立，由 P、Q及 E
求出 m的问题称为 E上的椭圆曲线离散对数问题。

1畅3　密钥协商协议的安全属性
ａ）已知会话密钥安全。 已知旧的会话密钥不会影响到其
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他会话密钥的安全性。
ｂ）前向安全性。 如果一个或多个实体的长期私钥被攻

破，以前建立的会话密钥的安全性不受影响。
ｃ）密钥泄露伪装安全。 如果 Ｉ的长期私钥被攻破了，攻击

者可以伪装成 Ｉ，但是不能对 Ｉ伪装成其他实体。
ｄ）未知密钥共享安全。 实体 Ｉ不能被迫与实体 Ｃ 共享一

个会话密钥，而实际上 Ｉ 以为他正与实体 Ｒ 共享一个会话
密钥。

ｅ）已知临时会话信息安全性。 临时私钥的泄露不能导致
攻击者计算出会话密钥。

2　新的基于无证书的两方跨域认证密钥协商方案
2畅1　系统初始化

设 G１、G２ 分别是 q阶的椭圆曲线加法循环群和乘法循环
群，其中 q是大素数，且在 G１ 、G２ 中离散对数问题都是难解的。
e^是 G１ ×G１→G２ 的双线性映射。 ＰＫＧA、ＰＫＧB 分别作为发起方

Ａ和响应方 Ｂ的可信第三方，负责系统参数初始化、认证用户
身份、生成和分发用户私钥等。
２畅１畅１　建立系统参数

ＰＫＧA、ＰＫＧB 作为发起方 Ａ和响应方 Ｂ 的私钥生成中心，
它们分别随机选择 sa，sb∈Z倡

q 作为本域系统主密钥秘密保存，
同时计算各系统相应的公钥 pkＰＫＧA ＝sa· P和 pkＰＫＧB ＝sb· P，P
为 G１ 的生成元；定义两个 ｈａｓｈ函数 H：G２→｛０，１｝ k 和 H１ ：｛０，
１｝倡→G１ 。 ＰＫＧA 和 ＰＫＧB 在各自域服务范围内公开系统参数

ｐａｒａｍｓA ＝枙G１ ，G２ ，e^，P，pkＰＫＧA，H１，H２ 枛和 ｐａｒａｍｓB ＝枙G１ ，G２ ，e^，
P，pkＰＫＧB，H１ ，H２ 枛。
２畅１畅２　生成用户密钥

假定发起方 Ａ和响应方 Ｂ分别隶属于 ＰＫＧA、ＰＫＧB，它们
的身份信息分别为 ＩＤa，ＩＤb。 ＰＫＧA 计算 QA ＝H１ （ＩＤa）后，为发
起方 Ａ计算并安全分发部分私钥 DA ＝sa· QA，Ａ 再随机选择
一个秘密参数 xA∈Z倡

q 作为长期私钥 ，并计算 PA ＝xA· P。 则
实体 Ａ完整的私钥为 SA ＝枙DA，xA枛，公钥为 XA ＝枙PA，PＰＫＧA枛，
实体 Ｂ也类似。

2畅2　密钥协商与认证
系统初始化阶段完成后，双方的会话密钥协商过程如图 １

所示。

ａ）发起方首先秘密地随机选取参数 a（a∈Z倡
q ），并分别计

算 TA ＝a· P和 KA ＝a· pkＰＫＧA，PA ＝xA· P然后向响应方发送
消息 ＭＳＧ１：TA，KA，PA，QA。

ｂ）响应方收到消息 ＭＳＧ１后，首先秘密地选取参数 b（b∈
Z倡
q ）和随机值 Nb，并分别计算 TB ＝b· P 和 KB ＝b· pkＰＫＧB，

PB ＝xB· P，接着再分别用对方发来的 QA 和自己的部分私钥

DB 计算 KBA１ ＝^e（b· QA，KA）与 KBA２ ＝^e（b· DB，TA），然后用单
项散列函数 H 计算密钥 KBA ＝H（KBA１ ，KBA２ ），同时以 KBA为密

钥采用对称密码算法加密自己的身份 ＩＤb 和随机值 Nb，得到
eB ＝｛ＩＤb，Nb｝ KBA，最后向发起方发送消息 ＭＳＧ２：TB，KB，PB，

QB，eB。
ｃ）发起方收到消息 ＭＳＧ２ 后，先用自己的部分私钥 DA 和

响应方的 QB 计算 KAB１ ＝^e（a· DA，TB），KAB２ ＝^e（a· QB，KB），
KAB ＝H（KAB１ ，KAB２ ），再用密钥 KAB对称解密 eB，然后再计算密
钥 PAB ＝a· PB，得到 ＩＤb 和 Nb。 确认 Ｂ的身份后，计算会话密
钥 k＝H（KAB，PAB）。 用 k对称加密自己的身份 ＩＤa 和和响应

方发来的 Nb，即 eA ＝｛ ＩＤa，Nb｝ k，最后向响应方发送消息
ＭＳＧ３：eA。

ｄ）响应方收到消息 eA后，计算 PBA ＝b· PA 以及会话密钥

k＝H（KBA，PBA），并用会话密钥 k对称解密 eA得到 ＩＤa 和 Nb′，
确认 Ａ的身份后，验证 Nb与 Nb′是否相等，若相等，则确认双
方可以用会话密钥 k安全通信，协商过程结束。

2畅3　正确性分析
首先，分析发起方计算的 KAB１、KAB２值：

KAB１ ＝^e（a· DA，TB） ＝^e（a· sa· QA，bP） ＝^e（QA，P） absa

KAB２ ＝^e（a· QB，KB） ＝^e（a· QB，b· pkＰＫＧB） ＝^e（QB，p） absb

其次，分析发起方计算的 KBA１、KBA２值：
KBA１ ＝^e（b· QA，KA） ＝^e（b· QA，a· pkＰＫＧA） ＝^e（QA，P） absa

KBA２ ＝^e（b· DB，TA） ＝^e（b· sa· QB，aP） ＝^e（QB，P） absb

可知： KAB１ ＝KBA１ ＝^e（QA，P） absa

KAB２ ＝KBA２ ＝^e（QB，P） absb

KAB ＝H（H２ （KAB１ ）｜H２ （KAB２ ）） ＝
KBA ＝H（H２（KBA１ ）｜H２ （KBA２ ））

接着，再分析发起方的 PAB值和响应方的 PBA值：
PAB ＝a· PB ＝a· b· P；PBA ＝b· PA ＝b· a· P
又因为循环群 G１ 是阿贝尔群，因此 PAB ＝PBA ＝abP。
最后，分析发起方和响应方计算的会话密钥 k值。 因为跨

域两方计算出的 KAB ＝KBA、PAB ＝PBA，所以它们最终计算出的
会话密钥 k值也是相等的，即

k＝H（KAB，PAB） ＝H（KBA，PBA）
由于跨域两方分别以自己的私钥和对方的公钥计算会话

密钥，而只有正确地跨域两方才能计算出正确的会话密钥值，
因此，该方法起到了相互认证的作用，从而可以抵御中间人
攻击。

2畅4　安全属性分析
ａ）已知会话密钥安全。 由于在产生会话密钥时使用了临

时值（a，b），一个会话密钥泄露了不影响以前的或者将来的
会话。

ｂ）前向安全性。 如果实体 Ａ和 Ｂ 的长期私钥被泄露了，
攻击者仍然不知道之前建立的会话密钥，因为计算 KAB需要知

道 a，而计算 KBA需要知道 b，即使是 ＰＫＧ 也不能恢复出会话
密钥。

ｃ）密钥泄露伪装安全。 假设攻击者 Ｅ 知道 Ａ 的私钥，并
且拦截了 Ｂ传递来的信息，但是 Ｅ仍然无法得到会话密钥，因
为计算 PAB需知道 a，计算 KBA需要知道 DB。

ｄ）未知密钥共享安全。 如果 Ａ和 Ｂ 协商会话密钥，Ｂ 需
使用 DB 来计算会话密钥。 因此，Ｃ 如果想算出同样的会话密
钥，必须得到 DB，而只有 ＰＫＧ 和实体 Ｂ 知道 DB，因此 Ｃ 无法
计算出会话密钥。

ｅ）已知临时会话信息安全性。 假设攻击者得到会话的临
时秘密值 a和 b，它仍然无法计算 KBA和 KAB，但是如果攻击者
是 ＰＫＧ，那么它就能计算出来。 此时，会话密钥的安全性则由
PAB和 PBA来保证，因为 ＰＫＧ不知道 xA 和 xB 的值。
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3　协议的安全性证明
3畅1　协议的应用 Pi演算模型

协商过程用到的函数和代数相等关系主要包括：
ｆｕｎ E／２ （对称密钥加密）
ｒｅｄｕｃ D（x，E（x，y）） ＝y （对称密钥解密）
ｆｕｎ H／１ （单向散列函数）
ｆｕｎ H１ ／１ （公钥生成散列算法）
ｆｕｎ f／２ （椭圆曲线标量乘运算）
ｆｕｎ F／２ （双线性映射函数）
ｅｑｕａｔｉｏｎ F（f（a，f（ x１ ，y１ ）），f（ b， p）） ＝F（ f（ b，y１ ），f（a，

f（x１ ， p）））
ｅｑｕａｔｉｏｎ F（ f（a，y２ ），f（b， f（x２ ，p））） ＝F（ f（b，f（x２ ，y２ ）），

f（a， p））
在以上定义的基础上，可以建立如下协议模型：
A ＝ｋｅｙA（DA）．va．vxA．
　 ｌｅｔ QA ＝H１ （ ＩＤa） ｉｎ
　 ｌｅｔ TA ＝f（a，P） ｉｎ
　 ｌｅｔ KA ＝f（a，pkＰＫＧA） ｉｎ
　 ｌｅｔ PA ＝f（xA，P） ｉｎ
　 珋c枙 ｃｏｎｓ１（TA，KA，PA，QA）枛．
　 c（ ｃｏｎｓ２（TB，KB，PB，QB，eB））．
　 ｌｅｔ KAB１ ＝F（ f（a，DA），TB） ｉｎ
　 ｌｅｔ KAB２ ＝F（ f（a，QB），KB） ｉｎ
　 ｌｅｔ KAB ＝H（（KAB１ ，KAB２ ）） ｉｎ
　 ｌｅｔ （ ＝ＩＤb，Nb） ＝D｛KAB｝（ eB） ｉｎ
　 ｌｅｔ PAB ＝f（a· PB） ｉｎ
　 ｌｅｔ k ＝H（（KAB，PAB）） ｉｎ
　 ｌｅｔ eA ＝E｛ k｝（ ＩＤa，Nb） ｉｎ
　 珋c枙 ｃｏｎｓ３（ eA）枛
　 ｃｏｎｎｅｃｔ（ ＩＤa，ＩＤb，k）．

其中，A代表发起方进程。
B ＝ｋｅｙB（DB）．
　 c（ ｃｏｎｓ１（TA，PA，QA′））．
　 vb．vNb．vxB．
　 ｌｅｔ TB ＝f（ b，P） ｉｎ
　 ｌｅｔ KB ＝f（ b，pkＰＫＧB） ｉｎ
　 ｌｅｔ PB ＝f（ xB，P） ｉｎ
　 ｌｅｔ KBA１ ＝F（ f（ b，QA′），KA） ｉｎ
　 ｌｅｔ KBA２ ＝F（ f（ b，DB），TA） ｉｎ
　 ｌｅｔ KBA ＝H（（KBA１ ，KBA２ ）） ｉｎ
　 ｌｅｔ eB ＝E｛KBA｝（ ＩＤb，Nb） ｉｎ
　 珋c枙 ｃｏｎｓ２（TB，KB，PB，QB，eB枛．
　 c（ ｃｏｎｓ３（ eA））．
　 ｌｅｔ k ＝H（（KBA，PBA）） ｉｎ
　 ｌｅｔ （ ＩＤa， ＝Nb） ＝D｛ k｝（ eA） ｉｎ
　 ｉｆ QA′＝H１ （ ＩＤa） ｔｈｅｎ
　 ａｃｃｅｐｔ（ ＩＤa，ＩＤb，k）．

其中，B代表响应方进程。
系统进程 S由 A和 B进程并发组成，同时包括了 ＰＫＧ进

程，ＰＫＧ进程负责生成用户名及公／私钥，并秘密分发私钥。
S ＝vＩＤa．vＩＤb．vsa．vsb．
　 ｌｅｔ pkＰＫＧA ＝f（ sa，P） ｉｎ
　 珋c枙 pkＰＫＧA枛．
　 ｌｅｔ pkＰＫＧB ＝f（ sb，P） ｉｎ
　 珋c枙 pkＰＫＧB枛．
　 ｌｅｔ QA ＝H１ （ ＩＤa） ｉｎ
　 ｌｅｔ DA ＝f（ sa，QA） ｉｎ
　 ｋｅｙA枙DA枛．

　 ｌｅｔ QB ＝H１ （ ＩＤb） ｉｎ
　 ｌｅｔ DB ＝f（ sb，QB） ｉｎ
　 ｋｅｙB枙DB枛．

　 （！ A） ｜（！ B）

通道 ｉｎｉｔ、ｃｏｎｎｅｃｔ、ａｃｃｅｐｔ 代表交互的隐藏信道，环境无法
与这些信道进行交互。 通道 ｋｅｙA、ｋｅｙB 分别用来建模 ＰＫＧA 与

发起方 Ａ、ＰＫＧB 与响应方 Ｂ传递信息的私有、安全信道，攻击
者不能得到通道内的内容。 一个安全的密钥协商协议应具有
认证性与保密性［１３］ 。 本文采用形式化的方法证明协议的保密
性、身份保护和认证性，部分形式化分析工作是在 ＰｒｏＶｅｒｉｆ 的
辅助下完成的。

3畅2　协议的保密性
该协议用于跨域两方协商建立共享密钥，当环境无法区分

双方传递的随机数 Nb 时，协议则实现了对内容的保护，即协
议满足保密性。 同时，发起方 Ａ 和响应方 Ｂ 的身份是以密文
的形式在信道中传递，因此身份保护是此协议保密性的拓展。
对保密性和身份保护的验证可以被建模为安全属性查询：攻击
者能否获得消息中的内容 Nb、ＩＤa 和 ＩＤb。 该验证在自动化工
具 ＰｒｏＶｅｒｉｆ下完成，查询（ｑｕｅｒｙ）以下事实是否成立：

ｑｕｅｒｙ ａｔｔａｃｋｅｒ：Ｎｂ．
ｑｕｅｒｙ ａｔｔａｃｋｅｒ：ＩＤａ．
ｑｕｅｒｙ ａｔｔａｃｋｅｒ：ＩＤｂ．

输出结果如图 ２所示。 由图 ２ 可知，ＰｒｏＶｅｒｉｆ 的输出结果
为 ｔｒｕｅ，表明即使在主动攻击模式下，攻击者也无法获得跨域
两方密钥协商过程中传递消息的内容Nb、ＩＤa 和 ＩＤb，即该协议
能够满足保密性，同时实现了对发起方和响应方身份的保护。

3畅3　协议的认证性
响应方 Ｂ对发起方 Ａ的认证性：如果响应方接收了协商

出的共享会话密钥，则发起方必定发起了该协商，并且所声称
的身份是真实的。 发起方 Ａ 对响应方 Ｂ 的认证性：如果发起
方基于协商出的安全参数建立了安全连接，则响应方已接收协
商出的共享密钥，且所声称的身份是真实的。
该协议认证性的证明通过自动化工具 ＰｒｏＶｅｒｉｆ完成，查询

语句如下：
ｑｕｅｒｙ ｅｖ：ＢｆｉｎｉｓｈｅｄＡ（ｋ）痴ｅｖ：ＢｖｅｒｉｆＡ（ ＩＤａ）．
ｑｕｅｒｙ ｅｖ：ＡｆｉｎｉｓｈｅｄＢ（ｋ）痴ｅｖ：ＡｖｅｒｉｆＢ（ ＩＤｂ）
＆（ｅｖ：ＢｆｉｎｉｓｈｅｄＡ（ｋ）痴ｅｖ：ＢｖｅｒｉｆＡ（ ＩＤａ））．

输出结果如图 ３所示。 由图 ３ 可知，ＰｒｏＶｅｒｉｆ 的输出结果
为 ｔｒｕｅ，表明跨域的通信双方互相确认了对方的身份，该协议
满足认证性。

4　性能分析与比较
协议的性能主要从信息交换的次数、执行运算的复杂度及

安全属性等方面来考虑。
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从表 １可以看出，新方案与文献［１１］中方案相比解决了
密钥托管问题，与文献［１２］中方案相比减少了二次双线性对
乘法运算和二次标量乘运算，用较小的通信开销和计算开销实
现了协议安全性。

表 １　各方案性能比较

性能
方案

文献［１１］方案 文献［１２］方案 本文方案

消息发送条数 ２ 照４ 沣３  
双线性对运算 ４ 照４ 沣４  
ＥＣＣ 标量乘运算 ２ 照４ 沣２  
双线性对乘法运算 ０ 照２ 沣０  
密钥托管问题 × √ √
身份主动保护 × × √

5　结束语
本文提出了一个基于无证书的两方跨域密钥协商协议，通

过较小计算量，解决了传统的基于身份的两方跨域密钥协商协
议的密钥托管问题，实现了显式身份认证和通信双方身份的保
护。 采用形式化分析证明了协议的安全性，下一步将研究其性
能优化和实际应用。
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（上接第 ６４５ 页）则 Ｂ首先在 Ｌｉｓｔ中查找，若 ＩＤi∈Ｌｉｓｔ，则找出对
应的公钥 Pi，否则 Ｂ 随机选择一个 li∈Z倡

q 计算 Pi ＝li sg ＝
liPｐｕｂ，并将（ＩＤi， li， Pi）存储到列表 Ｌｉｓｔ中，返回 Pi 作为对 ＩＤi

的公钥询问回答。
秘密值询问。 当 Ｆ 询问用户 ＩＤi 的秘密值时， 若 ＩＤi≠

ＩＤ倡，则 Ｂ在 Ｌｉｓｔ中查找，若 ＩＤi∈Ｌｉｓｔ，则 Ｂ返回相应的 li；若 ＩＤi

臭Ｌｉｓｔ，则 Ｂ向自身对 ＩＤi 作公钥询问，并返回 li。 若 ＩＤi ＝ＩＤ倡，
则 Ｂ终止对 Ｆ的询问回答。 最终，Ｆ输出一个签名者集合对任
意选择的消息M倡的伪造签名σ倡。 由签名的验证式，Ｂ可以得
到 e^（g，σ） ＝^e（pkL，H２ （M）） ＝^e（∏n

i ＝１ （pki），H２ （M）） ＝^e （ sbg
∏n

i＝２（liag），ag） ＝^e（ sabg∏n
i＝２ （ libg），g），从而σ倡 ＝sabg∏n

i ＝２

（li bg），于是解得 abg＝σ／s∏n
i ＝２ libg，即 Ｂ成功地解决了 ＣＤＨ问

题。 秘密值询问不终止的概率为（upk －１）／upk⋯（upk– ux ）／
（upk －ux ＋１） ＝（upk －ux）／upk，而 Ｆ成功伪造签名的概率是 ε，
于是 Ｂ 成功解决 ＣＤＨ问题的概率为 ε′≥（upk －ux）ε／upk。
3畅3　效率分析

将本方案与其他方案进行比较。 比较需要的符号说明如
下：ＢＰ为双线性对；ＰＡ 为 G１ 内的加法；Ｅ 为 G１ 内的乘法；Ｈ
为哈希函数；N为签名者数目。

表 １说明本文方案的效率高于文献［６，８］方案的效率，在
密钥托管问题上优于文献［５］的方案。

4　结束语
本文结合多重签名的优点和无证书密码体制的优势的无

证书多重签名方案在 ＣＤＨ困难假设下是存在性不可伪造的，

效率更优。
表 １ 效率比较

方案 签名算法 验证算法 密钥托管问题

文献［６］ N（１Ｈ ＋１Ｅ ＋１ＰＡ） N（２Ｈ ＋２Ｅ） ＋（N ＋１）ＢＰ 否

文献［５］ N（１Ｈ ＋２Ｅ） １Ｈ ＋NＥ ＋２ＢＰ 是

文献［８］ N（３Ｈ ＋３Ｅ） N（４Ｈ ＋Ｅ） ＋４ＢＰ 否

本文 N（１Ｈ ＋２Ｅ ＋１ＰＡ） １Ｈ ＋NＥ ＋２ＢＰ 否

参考文献：
［１］ Ａｌ唱ＲＩＹＡＭＩ Ｓ Ｓ， ＰＡＴＥＲＳＯＮ Ｋ Ｇ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇ唱

ｒａｐｈｙ［ Ｃ］ ／／Ｌｅｃｔｕｒｅ Ｎｏｔｅｓ ｉｎ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ， ｖｏｌ ２８９４．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２００３：４５２唱４７３．

［２］ ＩＴＡＫＵＲＡ Ｋ，ＮＡＫＡＭＵＰＡ Ｋ．Ａ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｓｙｓｔｅｍ ｓｕｉｔａｂｌｅ ｆｏｒ
ｄｉｇｉｔａｌ ｍｕｌｔｉｓｉｇｎａｔｕｒｅｓ ［ Ｊ］．NEC Research ＆ Develepment，１９８３，
71：１唱８．

［３］ ＭＩＣＡＬＩ Ｓ，ＯＨＴＡ Ｋ，ＲＥＹＺＩＮ Ｌ．Ａｃｃｏｕｎｔａｂｌｅ ｓｕｂ ｇｒｏｕｐ ｍｕｌｔｉｓｉｇｎａ唱
ｔｕｒｅｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ８ｔｈ ＡＣＭ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍ唱
ｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．Ｎｅｗ Ｙｏｒｋ：ＡＣＭ，２００１：２４５唱２５４．

［４］ ＢＯＬＤＹＲＥＶＡ Ａ．Ｔｈｒｅｓｈｏｌｄ ｓｉｇｎａｔｕｒｅ， ｍｕｌｔｉｓｉｇ ｎａｔｕｒｅ ａｎｄ ｂｌｉｎｄ ｓｉｇ唱
ｎａｔｕｒｅ ｓｃｈｅｍｅｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｇａｐ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ唱ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅ［Ｃ］ ／／Ｌｅｃｔｕｒｅ Ｎｏｔｅｓ ｉｎ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ，ｖｏｌ ２５６７．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２００３：３１唱４６．

［５］ ＢＯＮＥＨ Ｄ，ＬＹＮＮ Ｂ，ＳＨＡＣＨＡＭ Ｈ．Ｓｈｏｒｔ ｓｉｇｎａｔｕｒｅｓ ｆｒｏｍ ｔｈｅ Ｗｅｉｌ
ｐａｉｒｉｎｇ［ Ｊ］．Journal of Cryptology，２００４，17（４）：２９７唱３１９．

［６］ 梁红梅，黄慧，吴晨煌．无证书多重签名［ Ｊ］．集美大学学报，２００８，
13（２）：１２７唱１３１．

［７］ 丁薇，张建中．一种新的多重代理多重数字签名方案［ Ｊ］．计算机
应用研究，２０１０，27（８）：８１唱８２．

［８］ 张玉磊，王彩芬．高效的无证书并行多重签名方案［ Ｊ］．计算机应
用，２０１０，30（１２）：３３３７唱３３４０．

·９４６·第 ２ 期 刘小琼，等：基于无证书的两方跨域认证密钥协商协议 　　　


