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一种高效的无证书多重签名方案 倡
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摘　要： 为了满足多个人对同一份文件签名的高效性，将无证书密码体制与多重签名方案相结合，提出一种高
效的无证书多重签名方案。 该方案有效地削弱了可信第三方的权力，并且被证明了在适应性选择消息攻击下是
存在性不可伪造的，其安全性基于 ＣＤＨ问题的困难假设。 与现有方案相比，该方案需要计算的双线性对计算次
数少，降低了系统开销。
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　　２００３年亚洲密码学会上，Ａｌ唱Ｒｉｙａｍｉ 等人［１］首次提出无证

书密码体制，该体制有效地解决了传统密码体制和基于身份密
码体制中密钥托管和证书管理的问题。 其效率高于传统的公
钥密码体制，安全性强于基于身份的公钥密码体制，成为近几
年来的研究重点。 随着无证书密码体制的提出，出现了许多无
证书签名方案。

多重签名的概念是由 Ｉｔａｋｕｒａ等人［２］提出的，是指多个签
名者共同对同一个消息进行签名，任何人可以对签名的有效性
进行验证，其优点是签名长度与签名人数无关。 １９９４ 年，Ｈａｒｎ
等人基于 ＥＬＧａｍａｌ签名构造了一个只能应用于广播签名环境
中的多重签名方案。 ２００１年，Ｍｉｃａｌｉ等人［３］给出了多重签名的

正式定义和具体方案，该方案可以防止签名者作弊，但方案的
效率不高。 ２００３年，Ｂｏｌｄｙｒｅｖａ等人［４］基于 ＢＬＳ签名方案［５］首

次提出了签名者间无须交互的多重签名方案。 之后，Ｌｕ 等人
于 ２００６年首次提出了无随机预言机模型下可证明安全的多重
签名方案，并进行了安全性证明。 同年，Ｋｏｍａｎｏ等人给出了多
重签名的安全定义和敌手模型，构造了一个多重签名方案，并
对安全性进行了证明。 以上方案都是基于传统的公钥密码体
制。 ２００８年，梁红梅等人［６］首次将无证书公钥密码体制与多

重签名相结合，提出了无证书多重签名的概念及安全模型，并
基于双线性对构造了一个具体的无证书多重签名方案。 在随
机预言机模型下，证明了其方案在 ＣＤＨ困难假设下的安全性，
但该方案需要计算的双线性对次数较多。 ２０１０ 年，丁薇等
人［７］给出了一个多重代理的多重签名方案。 之后，张玉磊等

人［８］设计了一个并行的多重签名方案，但需四次双线性对运
算。 基于此，本文提出了一种高效的无证书多重签名方案，在
验证阶段只需两次双线性对运算，并证明了其在 ＣＤＨ问题困
难性假设下满足存在性不可伪造。

1　预备知识
1畅1　双线性对

G１ 、G２ 分别是两个阶为 q的乘法循环群和加法循环群，映
射 e^：G１ ×G１→G２ 称为双线性映射，满足以下条件：

ａ）双线性。 若 P，Q∈G１ ，对橙a，b∈zq 则满足 e^（Pa，Qb） ＝
e^（P，Q） ab。

ｂ）非退化性。 存在着 P∈G１ ，使得 e^（P，P）≠１。
ｃ）可计算性。 P，Q∈ G１ ，存在一个有效的方法计算

e^（P，Q）。
1畅2　Diffie唱Hellman（CDH）

已知（P，aP，bP），计算 abP，其中 a，b∈Z倡
q 是未知的。

2　无证书多重签名方案（CLMS）
L ＝｛P１ ，P２ ，⋯，Pn｝是 n 个签名者集合，ｐａｒａｍｓ 是公共参

数。 无证书多重签名的算法由以下几部分组成：ＣＬＭＳ ＝
（ＰＭＫ，ＭＫ，ＭＳ，ＭＶ）。 ＰＭＫ算法是输入公共参数 ｐａｒａｍｓ，输出
部分公私钥对；ＭＫ算法是输入公共参数 ｐａｒａｍｓ和部分公私钥
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对，输出公私钥对（pk，sk），对每个签名者 Pi∈P运行算法 ＭＫ
得到公私钥对（pki，ski）；ＭＳ算法是对于任意一个签名者集合
L、消息 M、公共参数 ｐａｒａｍｓ和签名者私钥 ski，输出三元组 T ＝
（M，L，σ），其中σ是对消息 M的签名；验证算法 ＭＶ是根据公
钥和三元组 T验证签名是否有效。 无证书多重签名有以下几
个步骤：

ａ）生成系统参数。 G１ 、G２ 分别是两个阶为 q的乘法循环
群和加法循环群，g是 G１ 的一个生成元，P ＝｜G１ ｜，ｈａｓｈ 函数
H１ ：｛０，１｝

倡→Z倡
q ，H２ ： ｛０，１｝倡→G１ 。 主密钥 s∈Z倡

q 。 公共参
数（G１ ，G２ ，q， g，Pｐｕｂ，H１ ，H２ ）。

ｂ）部分私钥生成算法（ＰＭＫ）。 根据用户的身份 ＩＤi∈｛０，
１｝倡，按照以下步骤得到用户的部分私钥：

（ａ）计算 Qi ＝H１ （ＩＤi）；
（ｂ）输出部分私钥 Di ＝sQi。
ｃ）公私钥对生成算法（ＭＫ）。 用户 ＩＤi随机选择一个秘密

值 xi∈Z倡
q ，结合部分私钥 Di，按如下步骤计算公私钥对：

（ａ）计算私钥 ski ＝Di ＋xi；
（ｂ）计算公钥 pki ＝gDi ＋xi。
ｄ）签名算法（ＭＳ）。 对任意的签名者 Pi ∈P，利用私钥

ski ＝Di ＋xi 对消息 M进行签名σi ＝H２ （M） Di ＋xi。 若有 n个签
名者对其进行多重签名，签名者集合 L ＝｛P１ ，⋯，Pn｝，计算多
重签名σ＝∏n

i ＝１σi，最后输出三元组 T ＝（M，L，σ）。
ｅ）验证算法（ＭＶ）。 验证者收到三元组 T ＝（M，L，σ），根

据签名者集合 L ＝｛P１ ，⋯，Pn ｝得出相应的公钥集合 L ＝
（pk１ ，⋯，pkn ），其中 pki ＝gDi ＋xi， i∈ L。 验证者计算 pkL ＝
∏n

i ＝１（pki） ＝∏n
i ＝１ （gDi ＋xi），输出 ＶＤＤＨ（g，pkl， H２ （M）， σ）。

验证通过，则说明签名有效；否则终止。

3　方案分析
3畅1　正确性分析

因为 e^ （ pkL，H２ （M）） ＝e^ （∏n
i ＝１ pki，H２ （M）） ＝e^ （∏n

i ＝１

gDi ＋xi，H２（M）） ＝^e（g ∑
n

i ＝１
Di ＋xi，H２ （M）） ＝^e（g，H２ （M）） ∑

n

i ＝１
Di ＋xi，

又 e^（g，σ） ＝^e（g，∏n
i ＝１σi） ＝^e（g，∏n

i ＝１H２ （M） Di ＋xi） ＝^e（g，H２

（M） ∑
n

i ＝１
Di ＋xi） ＝^e（g，H２ （M）） ∑

n

i ＝１
Di ＋xi，即 e^（pkL，H２ （M）） ＝^e（g，

σ）。 正确性得证。

3畅2　安全性分析
根据无证书签名的特点，有以下两种敌手模型：
类型Ⅰ　敌手 ＡＩ 不能获得系统主密钥，但可通过选择一

个新的值替换用户的公钥，同时 ＡＩ 可以进行多项式次适应性
公钥询问、公钥替换、部分私钥询问。 其中 ＩＤ倡是给定的挑战

者，P倡是挑战者公钥。
类型Ⅱ　敌手 ＡⅡ拥有系统主密钥，但不能替换用户的公

钥，同时 ＡⅡ可以进行多项式次适应性秘密值询问、公钥询问。
一个无证书多重签名方案对适应性选择消息攻击是存在性不

可伪造的，当且仅当在上述两种攻击下是安全的。
定理 １　在随机预言机模型下，若适应性选择消息攻击下

敌手Ⅰ能够以 ε 的概率攻破方案，则存在另一个算法能够以
ε′≥（μH唱μpmk）ε／μH 的概率解决 ＣＤＨ问题。 其中，μH、μpmk分别

是敌手作 H１ 询问和部分私钥询问的次数。
证明　设 Ｆ是提出的签名方案的第一类型攻击者，它可

以替换任何用户的公钥。 Ｆ从签名者成员集合 L中任意选取 n

个人作为无证书多重签名的签名者，其中每个用户对应的公钥
分别为 Pi。 可以构造一个算法 Ｂ，它能够利用 Ｆ的伪造签名来
解决 ＣＤＨ问题。

Ｂ通过维护 Ｌｉｓｔ和 H唱Ｌｉｓｔ 两个列表来回答 Ｆ 的预言机询
问，其中，Ｌｉｓｔ包括（ＩＤi，li，Pi）， li 表示用户的秘密值，Pi 表示

对应的公钥；H唱Ｌｉｓｔ包括（Di，ri，Pi，hi），ri 表示随机选取的数，
hi 代表对（ ＩＤi，Pi）进行 H１ 询问后的 ｈａｓｈ 值，Di 表示部分私

钥，模拟开始阶段两个列表初始化为空。
系统参数建立。 首先 Ｂ设 Pｐｕｂ ＝bg，选择 l∈Z倡

q ，计算挑
战用户 ＩＤ倡的公钥 P倡 ＝lPｐｕｂ ＝lbg，然后将系统公开参数（G１ ，
G２ ，q， g， Pｐｕｂ，H１ ，H２ ）及挑战公钥 P倡发送给 Ｆ。

Ｈ１ 询问。 当 Ｆ对 ＩＤi 作 ｈａｓｈ值询问时，若 ＩＤi≠ＩＤ倡，则 Ｂ
首先在 H唱Ｌｉｓｔ中查找，若 ＩＤi∈H唱Ｌｉｓｔ，则返回相应的 hi 给 Ｆ，若
ＩＤi 不属于 H唱Ｌｉｓｔ，则随机选择 ri∈Z倡

q 计算 hi ＝riP ＝H１ （Ｍ），
并返回 hi；若 ＩＤi ＝ＩＤ倡，则令 hi ＝ag，并将相应的值存储到列
表 H唱Ｌｉｓｔ中，返回 hi 作为 ＩＤi 的 ｈａｓｈ值询问回答。
公钥询问。 当 Ｆ询问用户 ＩＤi 的公钥时，则 Ｂ首先在 Ｌｉｓｔ

中查找，若 ＩＤi∈Ｌｉｓｔ，则得到相应的公钥 Pi，否则随机选择 li∈
Z倡

q 计算 Pi ＝liPｐｕｂ ＝li bg，并将（ＩＤi， li，Pi）存储到列表 Ｌｉｓｔ中，
返回 Pi 作为 Ｆ对 Ｂ的公钥询问回答。
公钥替换询问。 当 Ｆ自己产生一个 P′i 来替换用户 ＩＤi 的

公钥时，则 Ｂ在 Ｌｉｓｔ中查找，若 ＩＤi∈Ｌｉｓｔ，则用（ＩＤi，⊥，P′i）替
换已有记录，否则，Ｂ在 Ｌｉｓｔ中增加记录（ＩＤi，⊥，P′i）。
秘密值询问。 当 Ｆ询问用户 ＩＤi 的秘密值时，Ｂ在 Ｌｉｓｔ中

查找，若 ＩＤi∈Ｌｉｓｔ，且 li≠⊥，则 Ｂ返回相应的 li；若 ＩＤi∈Ｌｉｓｔ，
且 li ＝⊥，则 Ｂ 返回相应的⊥，这种情况说明公钥被替换，若
ＩＤi臭Ｌｉｓｔ，则 Ｂ向自身作公钥询问，并返回 li。
部分私钥询问。 当 Ｆ对 ＩＤi 作部分私钥询问时，若 ＩＤi≠

ＩＤ倡，则 Ｂ 先在 H唱Ｌｉｓｔ 中查找，若 ＩＤi∈Ｌｉｓｔ，则返回对应的值
Di，否则，Ｂ选择 ri∈Z倡

q 计算 Di ＝ ri bg ＝ sH１ （ＩＤi），将相应的
值存入到列表 H唱Ｌｉｓｔ中，并返回 Di 给 Ｆ。 若 ＩＤi ＝ＩＤ倡，则 Ｂ终
止对 Ｆ的询问回答。
对预言机 H２ 的询问方法类似对随机预言机 H１ 的模拟。

通过上面各种询问的模拟，相应的签名可以很容易模拟出来。
最终，Ｂ可以得到 Ｆ关于消息 M倡的一个伪造签名，记为（M倡，
σ倡，L倡），其中 ＩＤ倡∈L倡。 设 ＩＤ倡 ＝ＩＤ倡

１ ，则 Ｂ通过验证方程可
以得到 e^（g，σ倡） ＝^e（pkL， H２ （M）） ＝^e（∏n

i ＝１（pki），H２ （M）） ＝
e^ （∏n

i ＝１ libg，ag） ＝^e（a∏n
i ＝１ li bg，g），从而 σ倡 ＝a∏n

i ＝１ li bg ＝
ablg∏n

i ＝２ li bg，于是解得 abg ＝σ／l∏n
i ＝２ li bg，即 Ｂ成功地解决了

ＣＤＨ问题。 部分私钥询问不终止的概率为（μH －１）／μH ⋯
（μH －μpmk）／（ μH －μpmk ＋１） ＝（ μH －μpmk）／μH，而 Ｆ成功伪造
签名的概率是 ε，于是 Ｂ 成功解决 ＣＤＨ 问题的概率为 ε′≥
（q －μpmk）ε／q。

定理 ２　在随机预言机模型下，若适应性选择消息攻击下
敌手Ⅱ能够以 ε 的概率攻破方案，则存在另一个算法能够以
ε′≥（upk －ux）ε／upk的概率解决 ＣＤＨ问题。 其中，upk、ux 分别

是敌手作公钥询问和秘密值询问的次数。
证明　设 Ｆ是无证书多重签名方案的第二型攻击者，它

拥有系统主密钥，但不能替换用户的公钥。 下面构造算法 Ｂ
来解决 ＣＤＨ问题。 首先，Ｂ随机选择 s∈Z倡

q ，并计算挑战用户
ＩＤ倡的公钥 P倡 ＝sbg，然后将主私钥 s、系统参数（G１ ，G２ ，q， g，
Pｐｕｂ，H１ ，H２ ）及挑战公钥 P倡发送给 Ｆ，其中 Ppub ＝sg。

Ｈ１询问。 Ｂ用定理 １中的方法来对 Ｆ的询问作出回答。
公钥询问。 当 Ｆ询问用户 ＩＤi 的公钥时， （下转第 ６４９ 页）
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从表 １可以看出，新方案与文献［１１］中方案相比解决了
密钥托管问题，与文献［１２］中方案相比减少了二次双线性对
乘法运算和二次标量乘运算，用较小的通信开销和计算开销实
现了协议安全性。

表 １　各方案性能比较

性能
方案

文献［１１］方案 文献［１２］方案 本文方案

消息发送条数 ２ 照４ 沣３  
双线性对运算 ４ 照４ 沣４  
ＥＣＣ 标量乘运算 ２ 照４ 沣２  
双线性对乘法运算 ０ 照２ 沣０  
密钥托管问题 × √ √
身份主动保护 × × √

5　结束语
本文提出了一个基于无证书的两方跨域密钥协商协议，通

过较小计算量，解决了传统的基于身份的两方跨域密钥协商协
议的密钥托管问题，实现了显式身份认证和通信双方身份的保
护。 采用形式化分析证明了协议的安全性，下一步将研究其性
能优化和实际应用。
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（上接第 ６４５ 页）则 Ｂ首先在 Ｌｉｓｔ中查找，若 ＩＤi∈Ｌｉｓｔ，则找出对
应的公钥 Pi，否则 Ｂ 随机选择一个 li∈Z倡

q 计算 Pi ＝li sg ＝
liPｐｕｂ，并将（ＩＤi， li， Pi）存储到列表 Ｌｉｓｔ中，返回 Pi 作为对 ＩＤi

的公钥询问回答。
秘密值询问。 当 Ｆ 询问用户 ＩＤi 的秘密值时， 若 ＩＤi≠

ＩＤ倡，则 Ｂ在 Ｌｉｓｔ中查找，若 ＩＤi∈Ｌｉｓｔ，则 Ｂ返回相应的 li；若 ＩＤi

臭Ｌｉｓｔ，则 Ｂ向自身对 ＩＤi 作公钥询问，并返回 li。 若 ＩＤi ＝ＩＤ倡，
则 Ｂ终止对 Ｆ的询问回答。 最终，Ｆ输出一个签名者集合对任
意选择的消息M倡的伪造签名σ倡。 由签名的验证式，Ｂ可以得
到 e^（g，σ） ＝^e（pkL，H２ （M）） ＝^e（∏n

i ＝１ （pki），H２ （M）） ＝^e （ sbg
∏n

i＝２（liag），ag） ＝^e（ sabg∏n
i＝２ （ libg），g），从而σ倡 ＝sabg∏n

i ＝２

（li bg），于是解得 abg＝σ／s∏n
i ＝２ libg，即 Ｂ成功地解决了 ＣＤＨ问

题。 秘密值询问不终止的概率为（upk －１）／upk⋯（upk– ux ）／
（upk －ux ＋１） ＝（upk －ux）／upk，而 Ｆ成功伪造签名的概率是 ε，
于是 Ｂ 成功解决 ＣＤＨ问题的概率为 ε′≥（upk －ux）ε／upk。
3畅3　效率分析

将本方案与其他方案进行比较。 比较需要的符号说明如
下：ＢＰ为双线性对；ＰＡ 为 G１ 内的加法；Ｅ 为 G１ 内的乘法；Ｈ
为哈希函数；N为签名者数目。

表 １说明本文方案的效率高于文献［６，８］方案的效率，在
密钥托管问题上优于文献［５］的方案。

4　结束语
本文结合多重签名的优点和无证书密码体制的优势的无

证书多重签名方案在 ＣＤＨ困难假设下是存在性不可伪造的，

效率更优。
表 １ 效率比较

方案 签名算法 验证算法 密钥托管问题

文献［６］ N（１Ｈ ＋１Ｅ ＋１ＰＡ） N（２Ｈ ＋２Ｅ） ＋（N ＋１）ＢＰ 否

文献［５］ N（１Ｈ ＋２Ｅ） １Ｈ ＋NＥ ＋２ＢＰ 是

文献［８］ N（３Ｈ ＋３Ｅ） N（４Ｈ ＋Ｅ） ＋４ＢＰ 否

本文 N（１Ｈ ＋２Ｅ ＋１ＰＡ） １Ｈ ＋NＥ ＋２ＢＰ 否
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