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摘　要： 针对现有的代理移动 ＩＰｖ６ 认证方案存在的系统开销大和不能抵御暴力攻击的问题，提出了一种基于
无证书签密的代理移动 ＩＰｖ６ 认证方案。 该方案结合了无证书签密和代理移动 ＩＰｖ６ 的实际环境，在实现对移动
节点认证的同时有效地解决了无线环境中密钥管理问题。 对方案的安全性进行形式化分析证明，该方案在随机
预言机模型下是可证明安全的。 同时，效率分析表明，该方案不仅减少了节点之间的交互，而且保持了较小的计
算量。
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0　引言
针对移动 ＩＰｖ６协议［１］存在的对无线带宽和移动节点（ｍｏ唱

ｂｉｌｅ ｎｏｄｅ，ＭＮ）要求高、切换时延以及数据包丢失等问题［２］ ，
ＩＥＴＦ工作组提出了代理移动 ＩＰｖ６（ｐｒｏｘｙ ｍｏｂｉｌｅ ＩＰｖ６，ＰＭＩＰｖ６）
协议［３］ 。 但是，该协议没有规定 ＭＡＧ（ｍｏｂｉｌｅ ａｃｃｅｓｓ ｇａｔｅｗａｙ）
获取 ＭＮ 配置文件时与 ＡＡＡ的交互模式以及 ＭＡＧ 代替 ＭＮ
发送代理绑定更新消息的授权方法。 目前，针对这方面的研究
还很少，文献［４］提出了一种基于 Ｄｉａｍｅｔｅｒ 协议的代理移动
ＩＰｖ６认证方法。 该方法通过 ＡＡＡ 与 ＭＮ、ＬＭＡ（ ｌｏｃａｌ ｍｏｂｉｌｉｔｙ
ａｎｃｈｏｒ） 以及ＭＡＧ之间预先共享密钥来实现认证，带来了额外
的开销，且不能抵御暴力攻击。 另外，该方法虽然考虑到了
ＡＡＡ认证框架与代理移动 ＩＰｖ６ 的结合，但忽略了认证框架下
所采用的具体认证方法。 Ｄｉａｍｅｔｅｒ协议建议采用支持各种具
体认证方法的 ＥＡＰ（ｅｘｔｅｎｓｉｂｌｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｔｏｃｏｌ）来实现认
证功能［５，６］ 。 因此，即使采用最简单的 ＥＡＰ唱ＭＤ５ 来认证，至少
都会增加一次 ＡＡＡ与 ＭＡＧ和 ＬＭＡ之间的交互，这就极大地
降低了 ＭＮ的接入效率。

基于上述分析，本文提出一种安全高效的无证书签密方案

来解决 ＰＭＩＰｖ６ 协议引入认证后的效率和安全问题。 该方案
利用无证书签密的特性，将代理移动 ＩＰｖ６ 中的切换和认证过
程有机地结合，提高了效率。 在随机预言机模型下，该方案是
可证明安全的。

1　基本知识
1畅1　代理移动 IPv 6

基于网络移动性管理的 ＰＭＩＰｖ６ 协议通过移动代理实体
代替 ＭＮ来完成移动管理，降低了 ＭＮ协议栈的复杂性，节省
了无线带宽，提高了切换性能。 对于 ＭＮ而言，整个 ＰＭＩＰｖ６域
就像一个家乡网络。 因此，ＭＮ可以在不改变 ＩＰ地址的情况下
完成域间切换。 当 ＭＮ接入 ＰＭＩＰｖ６域时，接入链路上的 ＭＡＧ
识别该 ＭＮ，判断其是否有权限获得基于网络的移动性管理服
务，如果有权限，则根据 ＭＮ的策略文件完成绑定更新及地址
配置等操作。 具体过程参见 ＲＦＣ５２１３。
1畅2　无证书签密

文献［７］首次给出了无证书签密及其安全模型的定义。
一个基于双线性对的无证书签密方案一般由初始化、部分密钥
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提取、私钥提取、公钥提取、签密以及解签密构成。 一个无证书
系统面临两种不同能力的敌手：Ｔｙｐｅ Ⅰ的敌手 ＡｄｖⅠ和 Ｔｙｐｅ
Ⅱ的敌手 ＡｄｖⅡ。 ＡｄｖⅠ代表第三方用户对无证书签密方案的

攻击，即敌手 ＡｄｖⅠ不能获得系统主密钥，但它可以自己选择一
个值来替换任意用户的公钥。 敌手 ＡｄｖⅡ代表恶意的能产生部

分私钥的 ＫＧＣ，它拥有系统主密钥，但不能替换任何用户的公
钥。 同时，无证书签密需满足在适应性选择密文攻击下具有不
可区分性和在适应性选择消息攻击下的不可伪造性［８］ 。 本文
方案的机密性和不可伪造性定义参见文献［９］。

2　一种新的 PMIPv 6 网络认证方案
2畅1　无证书签密方案

ａ）初始化。 给定安全参数 k，设 G１ 为由 P生成的循环加法
群，其阶为 q，G２ 为具有相同阶 q的循环乘法群，且在 G１、G２ 中离

散对数问题都是难解的；E、D为安全的对称密码算法；ＫＧＣ随机
选择 s∈Z倡

q 作为系统主密钥妥善保存，系统公钥 pｐｕｂ ＝s· P；选择
三个安全的 ｈａｓｈ函数，H１：｛０，１｝

l１ ×G１→G１，H２：｛０，１｝
l２ ×｛０，１｝n

→｛０，１｝ l，H３：｛０，１｝
倡→Z倡

q 。 其中 l１ 为身份标志的长度，l２ 为 G１

中元素的长度，l为一固定值，n为明文的长度。 系统公开的参数
为｛G１，G２，q，ê，p，pｐｕｂ，H１，H２，H３，E，D｝。

ｂ）部分密钥生成。 用户向 ＫＧＣ提交身份标志 YU ＝（ ＩＤu，
x· P），其中随机数 x∈Zq

倡，ＫＧＣ 先检查 YU 的合法性。 若 YU

合法，则计算 Qu ＝H１ （YU），生成部分密钥 Wu ＝s· Qu。
ｃ）私钥生成。 给定用户身份 ＩＤu 和部分密钥 Wu，判断等

式ê（Wu，P） ＝ê（Qu，Pｐｕｂ）是否成立，如果上述等式成立，用户
随机选择 zu∈Z倡

q 作为秘密值，生成私钥 su ＝zu· Wu，并将其妥
善保存。

ｄ）公钥生成。 给定用户身份 ＩＤu，用户计算 Pu ＝zu · Pｐｕｂ
作为自己的公钥并将其公开。

ｅ）签密。 当密钥为（Pa，sa）的网络实体 Ａ要发送消息 m∈
｛０，１｝倡给密钥为（Pb，sb）的网络实体 Ｂ时，对 m进行如下操作：

（ａ）随机选择 r∈Zq
倡计算 k１ ＝r· Pb；

（ｂ）计算ω＝ê（Pb，sa· Qa
－１），k２ ＝H３ （ω）；

（ｃ）计算 k３ ＝H２ （k１ ，m），t＝r· Qa ／sa，δ＝Ek２ （ t‖m‖k３ ）；
（ｄ）发送消息 δ给 Ｂ。
ｆ）解密验证。 当 Ｂ收到 δ，进行如下操作：
（ａ）计算ω＝ê（Pa，sb· Qb

－１），k２ ＝H３ （ω）；
（ｂ）计算 Dk２ （δ） ＝t‖m‖k３ ；
（ｃ）计算 k１ ＝t· Pa· sb · Qb

－１，若 k３ ＝H２ （k１ ，m）成立则
接收该消息，否则将其拒绝。

正确性证明（本方案的正确性取决于以下两个等式的正
确性）。

ê（Pa，sb· Qb
－１） ＝ê（Pb，sa· Qa

－１） （１）
证明 　ê（Pa，sb· Qb

－１） ＝ê（za· Pｐｕｂ，zb· s· Qb· Qb
－１） ＝

ê（zb· Pｐｕｂ，za· s） ＝ê（Pb，za· s· Qa· Qa
－１） ＝

ê（Pb，sa· Qa
－１）

t· Pa· sb· Qb
－１ ＝r· Pb （２）

证明　［（r· Qa）／（za· s· Qa）］· za· Pｐｕｂ· zb· s·
Qb· Qb

－１ ＝r· zb· Pｐｕｂ ＝r· Pb

2畅2　认证方案的实现流程
设网络中的节点都支持无证书签密技术，每个实体的身份

ＩＤ为其 ＮＡＩ，且每个实体都已经通过密钥生成算法得到了相

应的密钥对。 当 ＭＡＧ检测到有新的 ＭＮ节点接入时， 分两个
阶段进行消息交互：第一阶段，ＭＮ发送携带 ＡＳ（服务者请求）
的消息给 ＭＡＧ，同时触发 ＭＡＧ 与 ＡＡＡ进行一次交互来获得
ＭＮ的签密参数，然后产生随机数 N０ ，并将 N０ 和签密参数一起

通过 ＡＡ（服务者通告）消息发送给 ＭＮ；第二阶段，当 ＭＮ收到
ＡＡ后，开始接入认证和绑定更新。 具体过程如图 １所示。

ａ）ＭＮ从ＡＡ消息中取出N０ 和签密参数，利用本文所提出
的签密算法计算身份 ＩＤＭＮ和随机数 N０ 的签密密文 σ、N０ 的

ｈａｓｈ值 c，向 ＭＡＧ发送认证请求消息，即 ＭＮ→ＭＡＧ：Ａｒｅｑ，其
中 Ａｒｅｑ ＝枙ｓｉｇｎｃｒｙｐｔ（ＰＡＡＡ，ｓＭＮ，（ ＩＤＭＮ，N０ ）），H３ （N０ ）枛。

ｂ）ＭＡＧ收到 Ａｒｅｑ 消息后计算 c′＝H３ （N０ ），并与接收到
的 c比较，若相等，则将 Ａｒｅｑ 转换为 ＭＡＧ 的认证请求消息
（ＡＭＲ）然后发送给 ＡＡＡ，即 ＭＡＧ→ＡＡＡ：ＡＭＲ ＝枙 ｓｉｇｎｃｒｙｐｔ
（PＡＡＡ，sＭＮ，（ＩＤＭＮ，N０ ））枛。

ｃ）ＡＡＡ收到 ＡＭＲ消息后进行解签密运算，实现 ＡＡＡ 对
ＭＮ的认证，得到 ＭＮ 的身份 ＩＤＭＮ并查询数据库，取出包含
ＬＭＡ的地址信息、签密参数以及 ＭＮ 的地址配置方式等的策
略文件 m，并将其进行签密处理后发送给 ＭＡＧ，即 ＡＡＡ→
ＭＡＧ： ＡＭＡ，其中 ＡＭＡ＝枙ｓｉｇｎｃｒｙｐｔ（PＭＡＧ，sＡＡＡ，（m，N０ ））枛。

ｄ）ＭＡＧ收到 ＡＭＡ消息后，进行解签密处理，实现对 ＡＡＡ
的认证，得到 ＭＮ的策略文件，选择随机数 N１ ，将代理绑定更
新（ＰＢＵ）报文和 N１ 进行签密处理后发送给 ＬＭＡ，即 ＭＡＧ→
ＬＭＡ：枙ＳＣ（ＰＢＵ，N１ ）枛，其中枙ＳＣ（ＰＢＵ，N１ ）枛 ＝ｓｉｇｎｃｒｙｐｔ（ＰＬＡＭ，
ＳＭＡＧ，（ＰＢＵ，N１ ））。

ｅ）ＬＭＡ收到 ＳＣ（ＰＢＵ，N１ ）消息后，通过解签密运算实现
对 ＭＡＧ 的认证，随机选择 N２ ，并将其与代理绑定更新确认
（ＰＢＡ）一起经过签密处理后发送给 ＭＡＧ。 保存隧道标志 a ＝
（N１ ｜N２ ），即 ＬＡＭ→ＭＡＧ：ＳＣ（ＰＢＡ，N２ ），ＳＣ（ＰＢＡ，N２ ） ＝ｓｉｇｎ唱
ｃｒｙｐｔ（PＭＡＧ，SＬＡＭ，（ＰＢＡ，N２ ））。

ｆ）ＭＡＧ收到绑定确认消息后进行解签密处理，实现对
ＬＭＡ的认证，计算隧道标志 a＝（N１ ｜N２ ），建立与 ＬＭＡ之间的
双向隧道并发送包含家乡网络地址前缀等选项的认证响应消

息给 ＭＮ，即 ＭＡＧ→ＭＮ：Ａｒｅｐ。
在 ＰＭＩＰｖ６域中，完成了初始地址配置的 ＭＮ 切换到新链

路时，新链路上的ＭＡＧ（ＮＭＡＧ）向ＭＮ的 ＬＭＡ发送 ＰＢＵ消息
来更新 ＭＮ当前的位置信息，操作流程与接入认证过程相同。
而 ＭＮ之前附着的 ＭＡＧ（ＰＭＡＧ）向 ＬＭＡ发送解注册请求消息
来通知 ＬＭＡ取消对 ＭＮ 的绑定和路由状态。 当 ＬＭＡ收到该
请求后，停止将 ＣＮ发送给ＭＮ的数据发送给 ＰＭＡＧ，等待一段
时间后删除相应的绑定缓存列表条目（ＢＣＥ）。 如果在这段时
间内 ＬＭＡ收到了 ＮＭＡＧ 的 ＰＢＵ 消息，则更新 ＢＣＥ 中的代理
转交地址等信息，然后建立与 ＮＭＡＧ 之间的隧道。 同时删除
与 ＰＭＡＧ之间的隧道和对应信息，发送解注册确认给 ＰＭＡＧ，
完成切换认证。

·１４６·第 ２ 期 张龙军，等：基于无证书签密的代理移动 ＩＰｖ６ 认证方案 　　　



3　证明与分析
3畅1　安全性证明
３畅１畅１　机密性

定理 １　类型Ⅰ攻击下的保密性。 在随机预言机模型中，
若存在一个 ＩＮＤ唱ＣＬＳＣ唱ＣＣＡ２ 敌手 ＡｄｖΙ能够在多项式有限时

间 t内，以 ε的优势赢得文献［９］３畅２畅１ 节中定义的游戏 Ｇａｍｅ
ＩＮＤ唱ＣＣＡ２唱Ⅰ（最多进行 qi 次 Hi 询问，i ＝１，２，３），则存在一个
区分者 Ｄ，能够在多项式有限时间 t′＜（qH１ ＋qH２ ）· te ＋t 内，
以ε′≥［ε／（qH１ · qH２· qH３ ）］· （１ －qu ／２k）的优势解决 ＢＤＨ问
题。 其中 te 表示双线性对运算花费的时间。

证明　区分者 Ｄ接收一个随机的 ＢＤＨ问题实例（P，aP，
bP，cP），目标是计算 ê（P，P） abc。 在这里，a，b，c∈Zq

倡是未知

整数。 Ｄ将 ＡｄｖΙ作为子程序并扮演 ＩＮＤ唱ＣＬＳＣ唱ＣＣＡ２ 游戏中
的挑战者 Ｃ。 在整个游戏过程中，假设任何包含身份 ＩＤ 的询
问都在 H１ 询问之后。 游戏一开始，Ｄ随机选取 η∈｛１，２，⋯，
q１｝，发送系统参数｛G１ ，G２ ，q，ê，P，Pｐｕｂ，H１ ，H２ ，H３ ，E，D｝给
ＡｄｖΙ。 定义 L１ 、L２ 、L３ 、Lｐａｒ、Lｐｒｉ、Lｐｕｂ、Lｓ，和 Lｕ 分别用于跟踪
ＡｄｖΙ对随机预言机 H１ 、H２ 、H３ 、部分密钥提取、私钥提取、公钥
提取、签密和解签密询问。

H１ 询问。 当 ＡｄｖΙ询问枙 ＩＤu，（h１ ）枛时，若表 L１ 中存在相
应的记录，则返回相应的值。 否则，当 u≠η时，Ｄ随机选择 h１
∈G１ ，将其返回作为回答，并将枙 ＩＤu，（h１ ）枛加入表 L１ 中；当 u
＝η时，令 h１ ＝e，并将其返回作为回答，然后将枙ＩＤu，（h１ ）枛加
入表 L１ 中。

H２ 询问。 当 ＡｄｖΙ询问枙k１ ，m，（h２ ）枛时，若表 L２ 中有相应
的记录，则返回相应的值；否则，Ｄ随机选择选择 h２∈Z倡

q ，将其
返回作为回答，并将枙k１ ，m，（h２ ）枛加入表 L２ 中。

H３ 询问。 当 ＡｄｖΙ询问枙ω，（h２ ）枛时，若表 L３ 中存在相应

的记录，则返回相应的值；否则，Ｄ随机选择 h３∈Z倡
q ，将其返回

作为回答，并将枙ω，（h３ ）枛加入表 L３ 中。
部分密钥询问。 当 ＡｄｖΙ询问枙ＩＤu，（Wu）枛时，若 u ＝η，则

终止模拟；否则，若表 Lｐａｒ中存在相应的记录则返回相应的值，
若不存在，则从表 L１ 中取出 h１，随机选取 s∈Z倡

q ，计算 Wu ＝
s· h１ ，把枙ＩＤu，（Wu）枛加入表 Lｐａｒ，返回 Wu 作为回答。

私钥提取询问。 当 ＡｄｖΙ询问枙ＩＤu，Wu，（su）枛时，若 u＝η，
则终止模拟。 否则，若表 Lｐｒｉ中存在相应的记录则返回其相应
的值；若不存在，则查询表 Lｐａｒ，如果 Lｐａｒ中存在相应的记录，则
从表中取出相应的 Wｕ，随机选择 s∈Z倡

q 计算 su ＝zu · Wu，将
枙ＩＤu，Wu，（su）枛加入表 Lｐｒｉ中并返回 sｕ；如果 Lｐａｒ中不存在相应
的值，则查询 L１ 取出相应的 h１ ，随机选取 S′，z′u tZ倡

q ，计算 Su ＝
Z′u· S′· h１ ，返回 su，将枙ＩＤu，Wu，（su）枛加入 Lｐｒｉ。

公钥提取询问。 当 ＡｄｖΙ询问枙 ＩＤu，（Pu）枛时，若表 Lｐｕｂ中
存在相应的记录则返回相应的值；否则选择随机数 zu∈Z倡

q ，计
算 Pu ＝zu· Pｐｕｂ，返回 Pu 将枙ＩＤu，（Pu）枛加入表 Lｐｕｂ中。

公钥替换询问。 ＡｄｖΙ随机选择一个新的值代替 ＩＤu，并用
新的公钥 P′u 代替签名者原来的公钥 Pu。

签密询问。 当 ＡｄｖΙ询问枙ＩＤa，ＩＤb，m，（σ）枛时分为两种情
况：（ａ）如果 ＩＤa≠η，Ｄ 通过查询枙 ＩＤb，（Pb）枛获得相应的 Pb，
并对 ＩＤa 执行部分密钥提取询问和私钥提取询问得到相应的

私钥 sa，依据签密算法可计算σ＝ｓｉｇｎｃｒｙｐｔ（Pb，sa，m），将σ返
回；（ｂ）如果 ＩＤa ＝η，D通过查询枙 ＩＤa，（Pa）枛，枙 ＩＤb，（Pb）枛获
得相应的公钥 Pa、Pb，对 ＩＤb 执行分密钥提取询问和私钥提取

询问得到相应的私钥 sb，然后从 Z倡
q 中随机选择两个值 r′、t′，

计算 k′１ ＝r′· Pb，ω＝ê（Pa，sb· Qb
－１ ），k２ ＝H３ （ω），检查 L２ 表

中是否已经存在，若已经存在，则重新选取 r′，直到（k′１，m）在
表 L２ 中的项中的前两个元素都没有出现过为止。 计算 k′３ ＝
H２ （k′１，m），σ＝Ek２ （ t′‖m‖k′３），并将σ返回给 ＡｄｖΙ。
解签密询问。 当 ＡｄｖΙ询问枙ＩＤa，ＩＤη，σ枛时，Ｄ回答该密文

无效；当 ＡｄｖΙ询问枙ＩＤa，ＩＤb，σ枛，其中 b≠η，查询表 Lｐｕｂ，当 Pa

不存在时，随机选择 za′∈Zq
倡，计算 Pa ＝za′· Pｐｕｂ，ω＝ê（Pa，

sb· Qb
－１），k２ ＝H３ （ω），（ t′‖m‖k′３ ） ＝Dk２ （σ），k′１ ＝（ t′·

Pa· zb）／Wb，检查 L２ 中枙k′１，m，k′３枛是否存在，若存在，则输出
m，否则输出⊥。
经过多项式有界次询问后，ＡｄｖΙ输出两个不同的身份

（ＩＤ倡
a ，ＩＤ倡

b ）和两个等长的消息｛m０ ，m１ ｝进行挑战，若 ＩＤ倡
b ≠

ＩＤη则终止模拟，否则 Ｄ 随机地投掷一枚硬币 θ∈｛０，１｝，对
ＩＤb

倡进行公钥提取询问获得其公钥 Pb
倡，随机选取 r倡、t倡，计

算 k１ 倡 ＝r倡· Pb
倡，检查表 L２ 表中是否已经存在（k倡１ ，mθ，k倡３ ），

若已经存在，则重新选取 r倡，直到（k倡１ ，mθ ）在表 L２ 中的项中

的前两个元素都没有出现过为止。 计算 k３ 倡 ＝H２ （k１ 倡，mθ ），
随机选取 ω倡 ＝h，计算 k２ 倡 ＝H２ （ k１ 倡，mθ ），计算签密密文
σ倡 ＝Ek倡２ （ t倡‖m‖k３ 倡），返回σ给 ＡｄｖΙ作为挑战密文，其中
Ｄ知道被替换公钥的相关信息。

ＡｄｖＩ 在不执行对σ倡解签密询问的前提下继续进行多项

式有界次询问。 在模拟结束时，ＡｄｖＩ 输出 θ′作为 θ的猜测，若
θ′＝θ，Ｄ 输出一个值为 ＢＤＨ 问题的答案；否则，Ｄ 没有解决
ＢＤＨ问题。 若 ＡｄｖΙ没有选择 ＩＤη，对 k１ 、ω执行了 H２、H３ 询

问，或在解签密询问中 Ｄ 拒绝了一个合法的密文，则 Ｄ 将失
败。 因此，Ｄ至少以 ε′≥［ε／（qH１ · qH２ · qH３ ）］ · （１ －qu ／２ k）
的优势解决 ＢＤＨ问题。 其中 k∈｛１，２，⋯，（qH２ ＋qs）｝。
定理 ２　类型Ⅱ攻击下的保密性。 在随机预言机模型中，

若存在一个 ＩＮＤ唱ＣＬＳＣ唱ＣＣＡ２ 敌手 ＡｄｖⅡ能够在多项式有限时
间内，以 ε的优势赢得文献［９］３畅２畅１ 节中定义的游戏 Ｇａｍｅ
ＩＮＤ唱ＣＣＡ２唱Ⅱ，则存在一个区分者 Ｄ，能够在多项式有限时间
内，以 ε′≥［ε／（ qH１ · qH２ · qH３ ）］ · （１ －qu ／２k ）的优势解决
ＢＤＨ问题。
证明　区分者 Ｄ接收一个随机的 ＢＤＨ问题实例，将 ＡｄｖⅡ

作为子程序并扮演 ＩＮＤ唱ＣＬＳＣ唱ＣＣＡ２游戏中的挑战者 Ｃ。 其他
的初始化过程参见定理 １。
攻击者 ＡｄｖⅡ可以进行定理 １ 中的 H１ 、H２ 、H３ 、公钥提取、

签密和解签密询问。
部分密钥询问。 当 ＡｄｖⅡ询问枙ＩＤu，（Wu）枛时，如果 u ＝η，

则终止模拟。 否则当 Lｐａｒ表中存在相应的记录则返回相应的
值；当 Lｐａｒ表中不存在相应的值时，从 L１ 表中取出相应的 h１ ，计
算 Wu ＝s· h１ ，将枙ＩＤu，（Wu）枛加入表 Lｐａｒ中，返回 Wu。
私钥提取询问。 当 ＡｄｖⅡ询问枙 ＩＤu，Wu，（Su）枛时，如果 u

＝η则终止模拟。 当 Lｐｒｉ表中存在相应的记录则返回相应的
值；否则查询表 Lｐａｒ，从中取出相应的 Wu，随机选择 zu∈Zq

倡，
计算su ＝zu· Wu，将枙ＩＤu，（Wu）枛加入表 Lｐｒｉ，返回 su。 若表 Lｐａｒ
中不存在相应的值，则查询表 L１ ，从中取出相应的 h１ ，随机选
择zu∈Zq

倡计算 su ＝zu′· s· h１ ，返回 su 并将枙 ＩＤu，（Wu）枛加入
Lｐｒｉ。
经过多项式有界次询问后，ＡｄｖⅡ输出两个不同的身份

（ＩＤ倡′
a ，ＩＤ倡′

b ）和两个等长的消息｛m０ ，m１ ｝进行挑战，若 ＩＤ倡′
b ≠

ＩＤ倡′
b 则终止模拟，否则 Ｄ随机地投掷一枚硬币 θ∈｛０，１｝，对
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ＩＤ倡′
b 进行公钥提取询问获得其公钥 P倡′

b ，随机选取 r倡′、t倡′，计
算 k１ 倡′＝r倡′· Pb

倡′，检查表 L２ 表中是否已经存在（ k倡′
１ ，mθ，

k倡′
３ ），若已经存在，则重新选取 r倡′，直到（k倡′

１ ，mθ）在表 L２ 中的
项中的前两个元素都没有出现过为止。 计算 k倡′

３ ＝H２ （ k倡′
１ ，

mθ），随机选取ω倡′＝h倡，计算 k倡′
２ ＝H３ （ω

倡′），计算签密密文
σ倡′＝E倡′

k２ （ t
倡′‖m‖k倡′

３ ），返回σ倡′给 ＡｄｖⅡ作为挑战密文。
ＡｄｖⅡ继续进行经过多项式有界次询问，并在模拟结束时

输出 θ′作为 θ的猜测，若 θ′＝θ，Ｄ输出一个值为 ＢＤＨ问题的
答案；否则，Ｄ没有解决 ＢＤＨ问题。 若 ＡｄｖⅡ没有选择 ＩＤη，对
k１、ω执行了 H２ 、H３ 询问，或在解签密询问中拒绝了一个合法
的密文则 Ｄ失败。 因此，Ｄ至少以 ε′≥［ε／（qH１ · qH２ · qH３ ）］·
（１ －qu ／２k）的优势解决 ＢＤＨ问题。
３畅１畅２　不可伪造性

定理 ３　类型Ⅰ攻击下的不可伪造性。 在随机预言机模
型中，若存在一个 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ敌手 ＡｄｖΙ能够在多项式有

限时间内，以 ε 的优势赢得文献［９］３畅２畅２ 节中定义的游戏
Ｇａｍｅ ＥＵＦ唱ＣＭＡ唱Ⅰ，则存在一个区分者 Ｄ，能够在多项式有限
时间内以 ε′≥［（ε／（qH１ · qH３ ）］的优势解决 ＣＤＨ问题。

证明　区分者 Ｄ接收一个随机的 ＣＤＨ问题实例（P，aP，
bP），目标是计算 abP。 在这里，a，b∈Zq

倡是未知整数。 Ｄ 将
ＡｄｖΙ作为子程序并扮演 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ 游戏中的挑战者 Ｃ。
其他的初始化过程参见定理 １。

在多项式有界的时间范围内，攻击者 ＡｄｖΙ可以进行定理

１中的询问。 若 ＩＤa≠ＩＤη则终止模拟；否则，ＡｄｖΙ随机选取

z′a，s′∈Zq
倡计算 s′a ＝z′a· s′· h１ ，最后 ＡｄｖΙ输出一个合法的

从 ＩＤa 到 ＩＤb 的伪造签密密文σ′＝ｓｉｇｎｃｒｙｐｔ（s′a，Pb，m）。 其中
Ｄ知道被替换的公钥，若伪造成功，则 Ｄ解决了 ＣＤＨ问题；否
则 Ｄ没有解决 ＣＤＨ问题。 若 ＡｄｖΙ没有选择 ＩＤη或对ω执行
H３ 询问则 Ｄ失败。 因此 Ｄ至少以 ε′≥［ε／（qH１ · qH３ ）］的优
势解决 ＣＤＨ问题。

定理 ４　类型Ⅱ攻击下的不可伪造性。 在随机预言机模
型中，若存在一个 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ敌手 ＡｄｖⅡ能够在多项式有
限时间内，以 ε 的优势赢得文献［９］３畅２畅２ 节中定义的游戏
Ｇａｍｅ ＥＵＦ唱ＣＭＡ唱Ⅱ，则存在一个区分者 Ｄ，能够在多项式有限
时间内以 ε′≥［（ε／（q２H１ · qH３ ）］的优势解决 ＣＤＨ问题。

证明　区分者 Ｄ接收一个随机的 ＣＤＨ问题实例将 ＡｄｖⅡ

作为子程序并扮演 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ游戏中的挑战者 Ｃ。 其他
的初始化过程参见定理 １。

在多项式有界的时间范围内，攻击者 ＡｄｖⅡ可以进行定理
２中的询问。 若 ＩＤa≠ＩＤη则终止模拟；否则，在经过多项式有
界次的定理 ２中所述的询问后，ＡｄｖⅡ随机选取 z倡a ，r倡∈Z倡

q 计

算 k倡１ ＝r倡· Pb，k倡３ ＝H２ （k倡１ ，m），s倡a ＝z倡a · Wa。 计算对 m 的
有效伪造签密密文σ倡 ＝ｓｉｇｎｃｒｙｐｔ（ s倡a ，Pb，m）。 其中 Ｄ知道系
统主密钥，若伪造成功，则 Ｄ成功解决 ＣＤＨ问题；否则 Ｄ没能

解决 ＣＤＨ问题。 若 ＡｄｖⅡ没有选择 ＩＤη、没有对 ＩＤη执行过私

钥询问或对ω执行了 H３ 询问则 Ｄ失败。 因此 Ｄ至少以 ε′≥
［ε／（q２H１ · qH３ ）］的优势解决 ＣＤＨ问题。

3畅2　认证方案的效率分析
与文献［４］相比，本文的方案在效率方面有所提高。 具体

的差别如表 １所示。
表 １　认证方案的效率比较

认证方法 tma tla tml ＬＭＡ 与 ＭＡＧ 认证 共享密钥

文献［４］ ２ 0２ 7０ =否 是

本文 １ 0０ 7１ =是 否

　　其中：tma表示 ＭＡＧ与 ＬＭＡ之间的交互次数；tla表示 ＬＭＡ
与 ＡＡＡ之间的交互次数；tml表示 ＭＡＧ 与 ＬＭＡ之间的交互次
数。 此外，本文的方案还保持了较低的计算量，在签密阶段只
需花费 ２次点乘运算和 １次双线性对预运算，在解签密阶段也
只需花费 １次点乘运算和 １次双线性对预运算。

4　结束语
本文基于无证书签密的特点，结合代理移动 ＩＰｖ６ 的实际

环境提出了一种基于无证书签密的 ＰＭＩＰｖ６ 认证方案，然后对
该方案的安全性进行了形式化分析。 结果表明该方案在随机
预言机模型下是可证明安全的。 最后对该方案的效率分析表
明：该认证方案减少了节点之间的交互，不需要花费额外的开
销来管理密钥，保持了较小的计算量。
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