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摘　要： 构造具有好的代数免疫度的布尔函数是布尔函数研究的重要问题之一。 基于布尔函数的级联构造方
法，给出了一类具有好的代数免疫度的布尔函数；分析了所构造函数的性质，证明了构造布尔函数 hn ＋１与其子函

数代数免疫度之间的关系，并确定了已构造一阶级联函数的代数次数、平衡性以及非线性度。 研究结果表明，在
级联构造方法下，i次级联构造函数比一阶构造 H０ 的代数免疫度有显著提高。
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　　密码技术的关键问题之一是布尔函数的研究。 布尔函数
是构造密码算法的重要组件。 代数攻击的提出和发展被认为
是近年来密码分析技术最重要的突破之一。 为了使密码体制
能够有效地抵抗代数攻击，一个必要条件就是要求密码体制中
所使用的布尔函数的代数免疫阶比较大，最好能达到最大。 代
数免疫度是评判布尔函数安全性的一个重要指标，它被用于衡
量布尔函数抵抗代数攻击的能力，n元布尔函数的最大代数免
疫阶为「n／２棢［１］ 。 因而，构造具有最大代数免疫度的布尔函数
是布尔函数研究的一个重要问题。 进一步研究代数免疫度与
其他密码函数性质之间的关系，对于提高布尔函数抵抗各种已
知攻击的能力具有重要的意义。

本文首先分析了级联构造函数的性质，并给出了其代数免
疫度的性质；然后基于级联构造方法，给出了一类具有较好代
数免疫度的布尔函数，并分析了所构造函数的代数次数、平衡
性及非线性度等性质；最后分析了 i 阶级联函数的情形，研究
了其代数次数及代数免疫度等性质，研究结果表明，通过多次
级联构造的函数其代数免疫度能有较大的提高。

1　预备知识
定义 １［２］　n元布尔函数 f（ x）定义为一个从 Fn

２ 到 F２ 的

映射，其中，x ＝（x１ ，x２ ，⋯，xn）∈F２ ，f∈F２ 。 用 Bn 表示所有 n
元布尔函数的集合。 常数项为 ０的一次函数称为线性函数，用

Ln 表示线性函数的集合。
布尔函数常通过其真值表来表示。 真值表完全由输入矢

量的全部序列决定，左列列出 x 的值，右列为相应的函数值。
故可将真值表唯一地表示为长度为 ２n 的二进制字符串：

τf ＝f（a０ ） f（a１ ）⋯f（a２n －１）
称为布尔函数 f的函数值向量。 其中，ai，１≤i≤２n －１ 是按字
典序大小排列的 Fn

２ 中的向量。
定义 ２［２］　一个布尔函数 f的非线性度定义为

Nf ＝ｍｉｎ
l（x）∈Ln

｜｛x∈Fn
２ ｜f（x）≠l（x）｝｜

定义 ３［１］　设 f，g∈Bn，若 f· g ＝０，那么称 g 为 f 的零化
子。 记 f的零化子集合为 ANn（ f）。
定义４［１］　若 f∈Bn，g为 f或 f ＋１的非零零化子中次数最

小的，则称 g的次数为 f的代数免疫度，记为 AIn（f）。
由于对橙f∈Bn，AIn（ f）≤「n／２棢［１］ ，因此一个 n 元布尔函

数的代数免疫不大于「n／２棢，称达到这一上界的布尔函数为具
有最优代数免疫度的布尔函数，记为 ＭＡＩ函数。
定义 ５　若 hn ＋１的函数值向量可以表示成 f和 g函数值向

量的有序连接，记 h ＝g‖f，其中 f∈Bn，g∈Bn，且 g和 f 称做
hn ＋１的子函数，将 hn ＋１称为 f和 g的级联。
由级联的定义可知，可以通过两个偶数元布尔函数构造一

个奇数元布尔函数，同样可以用两个奇数元布尔函数构造一个
偶数元布尔函数，即一对 n元布尔函数 f１ ，f２∈Bn 可以构造一
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个 n ＋１元布尔函数， f１‖f２ ＝f∈Bn ＋１；同样，一个 n ＋１ 元布尔
函数可以分解成两个 n元布尔函数 f ＝f１‖f２ ，其中 f１ ， f２∈Bn。

2　两类 MAI函数的构造
以下基于级联构造方法构造两种 ＭＡＩ函数。 级联构造方

法是一种获得好的密码函数性质的重要方法。 构造函数为
ＭＡＩ函数的关键问题是分析其子函数所具有的性质。 以下的
命题为本文提供了构造的基础。

命题 １　给定 g， f∈Bn，若 h ＝g‖f，则以下命题成立：
ａ）h∈Bn ＋１且 h ＝（xn ＋１ ＋１）g＋xn ＋１ f ＝g ＋xn ＋１（g＋f）。
ｂ）ｄｅｇ（h）≥ｄｅｇ（ f）。
证明　对 ａ），由连接的有序性可得，令 xn ＋１ ＝０ 时，h（x１ ，

⋯，xn，０） ＝g（ x１ ，⋯，xn）；xn ＋１ ＝１ 时，h（x１ ，⋯，xn，１） ＝f（x１ ，
⋯，xn），故 h＝（xn ＋１ ＋１）g＋xn ＋１ f。

由 ａ）的结果易得 ｂ），证毕。
命题 １给出了级联构造的具体形式，为本文工作的基础。
命题 ２　给定 g，f∈Bn，若 h＝g‖f，则以下命题成立：
ａ）若 g和 f都是平衡的，则 h是平衡的；反之不然。
ｂ）h＝g‖f骋h＋１ ＝（g＋１）‖（ f ＋１）。
ｃ）ｄｅｇ（h） ＝ｄｅｇ（g＋f） ＋１｝。
事实上，由于 h＝g ＋xn ＋１ （g ＋f），且 g中不存在含有 xn ＋１

的项，则有 ｄｅｇ（h）≥ｄｅｇ（ｇ）且 ｄｅｇ（h）≥ｄｅｇ（g＋f） ＋１，所以对
于 h ＝g‖f，下式成立：

ｄｅｇ（h） ＝

ｄｅｇ（g） ＋１　ｄｅｇ（h） ＞ｄｅｇ（g）
ｄｅｇ（ f） ＋１　ｄｅｇ（h） ＜ｄｅｇ（g）
ｄｅｇ（g） ＋１　ｄｅｇ（g） ＝ｄｅｇ（ f） ＝ｄｅｇ（g ＋f）
ｄｅｇ（g）　　 ｄｅｇ（g） ＝ｄｅｇ（ f） ＞ｄｅｇ（g ＋f）

（１）

定理 １　给定 g， g′， f， f′∈Bn，设 h ＝g‖f，h′＝g′‖f′，则
h′∈AN（h），当且仅当 g′∈AN（g）且 f′∈AN（ f）。

事实上，定理 １给出了通过子函数的零化子构造级联函数
零化子的具体方法，为分析级联函数与其子函数代数免疫度的
关系做好了准备。

以下为方便讨论，用 ＬＤＡＮ（ f）表示使得 f· f１ ＝０或者（ f ＋
１）· f１ ＝０成立的代数次数最低的 f１ 所组成的集合。

定理 ２　设 g， f 为关于变元 x１ ，x２ ，⋯，xn 的 n 元布尔函
数，AIn（f） ＝d１ 且 AIn（g） ＝d２ 。 令 h ＝f‖g，则

a）若 d１≠d２ ，则 AIn ＋１（h） ＝ｍｉｎ｛d１ ，d２ ｝ ＋１。
ｂ）给定 d１ ＝d２ ＝d，有 d≤AIn ＋１（h）≤d ＋１，
进一步，AIn ＋１（h） ＝d，当且仅当存在次数为 d 的 g１ ，f１∈

Bn，使得｛ f· f１ ＝０，g· g１ ＝０｝或者｛（１ ＋f）· f１ ＝０，（１ ＋g）·
g１ ＝０｝且 ｄｅｇ（ f１ ＋g１ ）≤d －１。

证明　令 f１ ∈ＬＤＡＮ（ f）且 g１ ∈ＬＤＡＮ（g），则不论是 f·
f１ ＝０使得（１ ＋xn ＋１· f１ · h ＝０ 或是（１ ＋f） · f１ ＝０ 使得（１ ＋
xn ＋１）· （１ ＋f１ ）· h ＝０；不论是 g· g１ ＝０ 使得（１ ＋xn ＋１ ）· g１

· h＝０，还是（１ ＋g）· g１ ＝０ 使得（１ ＋xn ＋１ ）· （１ ＋g１ ）· h ＝
０。 由此可以得出

AIn ＋１ （h）≤ｍｉｎ｛AIn（ f），AIn（g）｝ ＋１ （２）

令 p ＝p１‖p２∈ＬＤＡＮ（h），先考虑 h· p ＝０ 的情形，由 h ＝
（１ ＋xn ＋１） f ＋xn ＋１g，p ＝（１ ＋xn ＋１）p１ ＋xn ＋１ p２ 且 h· p ＝０，展开
可得（１ ＋xn ＋１） f· p１ ＋xn ＋１ g· p２ ＝０，所以有 f· p１ 且 g· p２ ＝
０。 类似地，对于（１ ＋h）· p ＝０ 的情形，由（１ ＋h）· p ＝０可得
（１ ＋xn ＋１）（１ ＋f）· p１ ＋xn ＋１（１ ＋g）· p２ ＝０，所以有（１ ＋f）·

p１ ＝０且（１ ＋g）· p２ ＝０。
通过分析，上述两种情况均可以归结为以下三种情形：
ａ）p１ ＝０，但 p２≠０，则由 AIn（g） ＝d２ 得 ｄｅｇ（p２ ）≥d２ ，所以

由式（１）：ｄｅｇ（p）≥d２ ＋１。
ｂ）p２ ＝０但 p１≠０，则由 AIn（ f） ＝d１ 得 ｄｅｇ（p１ ）≥d１ ，所以

由式（１）：ｄｅｇ（p）≥d１ ＋１。
ｃ）p１≠０且 p２≠０，则 ｄｅｇ（p１）≥d１ 且 ｄｅｇ（p２ ）≥d２ ，所以当

d１≠d２ 时，ｄｅｇ（p）≥ｍａｘ｛d１ ，d２ ｝ ＋１。 所以对 d１≠d２ ，有
AIn ＋１ （h）≥ｍｉｎ｛AIn（ f），AIn（g）｝ ＋１ （３）

由式（２）（３）得定理 ２ａ）成立，即 AIn ＋１ （h） ＝ｍｉｎ｛d１，d２ ｝
＋１。
对于定理 ２的 ｂ），令 p ＝f１‖g１∈ＬＤＡＮ（h），由于 d１ ＝d２

＝d且p ＝（１ ＋xn ＋１） f１ ＋xn ＋１g１ ，则在 p中的 xn ＋１ f１ ＋xn ＋１ g１ 的

最高项可以抵消，所以 p的次数减小 １。 所以 d≤AIn ＋１ （h）≤d
＋１。 令 AIn ＋１（h） ＝d，则 f１ 和 g１ 的最高次项相同，使得 ｄｅｇ（ f１
＋g１ ）≤d－１。 反过来，假设存在次数为 d的 g１ ，f１∈Bn，使得
ｄｅｇ （ f１ ＋g１ ）≤d－１，且下式之一成立：

f· f１ ＝０，g· g１ ＝０ （４）

（１ ＋f）· f１ ＝０，（１ ＋g）· g１ ＝０ （５）

构造 p ＝（１ ＋xn ＋１ ） f１ ＋xn ＋１ g１ ，可得 h· p ＝０，则 AIn ＋１

（h） ＝d。 证毕。
定理 ２给出了级联函数与其子函数代数免疫度之间的关

系。 由结果可知，一阶级联构造函数的代数免疫度并没有显著
的提高，要使级联函数的代数免疫度较高，其子函数的代数免
疫度不能太低。 所以，进一步要考虑 i阶级联构造下函数的代
数免疫度。
由定理 ２的结论，当 n分别取奇数和偶数时，可以得到具

有 ＭＡＩ的级联构造函数的几种情况。
命题 ３　若 n 为奇数， f，g∈Bn 且 hn ＋１ ＝f‖g，则 AIn ＋１

（h） ＝（n＋１）／２，当且仅当 f和 g满足以下条件之一：
ａ）AIn（g） ＝AIn（ f） ＝「n／２棢。
ｂ）AIn（g） ＝「n／２棢，AIn（ f） ＝「n／２棢 －１。
ｃ）AIn（g） ＝「n／２棢 －１，AIn（ f） ＝「n／２棢。
ｄ）AIn（g） ＝AIn（f） ＝「n／２棢 －１，且对任意的 g′∈ANn（g），

f ′∈ANn （ f）或者 f′∈ANn（１ ＋f），g′∈ANn （１ ＋g），ｄｅｇ（ f′） ＝
ｄｅｇ（g′） ＝「n／２棢 －１有 ｄｅｇ（ f′＋g′）≤「n／２棢 －１。
证明　将定理 ２ 中的 d１ ，d２ 分别取条件 ａ） ～ｄ）中的值，

即得证。
命题 ４　若 n 为偶数， f，g∈Bn 且 hn ＋１ ＝f‖g，则 AIn ＋１

（h） ＝「（n ＋１）／２棢当且仅当：
ａ）AIn（g） ＝AIn（ f） ＝「n／２棢；
ｂ）对橙g′∈ANn （g），f′∈ANn（ f）或者 f′∈ANn（１ ＋f），g′∈

ANn（１ ＋g），ｄｅｇ（f′） ＝ｄｅｇ（g′） ＝「n／２棢有 ｄｅｇ（f′＋g′） ＝「n／２棢。
证明　n为偶数，若 AIn ＋１（h） ＝「（n＋１）／２棢 ＝「n／２棢 ＋１，

则由定理 ２有 ｍｉｎ｛AIn（g），AIn（ f）｝ ＝「n／２棢，即 f和 g都有最
优 AI ，即 ｄｅｇ（ f ′＋g′） ＝「n／２棢成立。 证毕。
基于以上理论，可以得到两种构造 ＭＡＩ函数的方法。
构造 １　已知可通过分解一个 n ＋１ 元布尔函数 hn ＋１得到

两个 n元布尔函数 fn 和 gn，如 hn ＋１ ＝fn‖gn。 故由命题 ３ 和 ４
可知，为了获得偶数元具有 ＭＡＩ的函数，只需一个具有 ＭＡＩ的
奇数元函数 hn ＋１，则分解后的子函数 f 和 g 均为 ＭＡＩ 布尔函
数；同样为了获得具有 ＭＡＩ的奇数元函数，只需一个具有 ＭＡＩ
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的偶数元布尔函数 hn ＋１ ，则子函数 f和 g亦具有高的代数免疫
度且不低于「n／２棢 －１。

构造 ２　已知可通过级联两个已选的 n －１ 元函数 fn －１和

gn －１，如 fn －１‖gn －１ ＝hn。 故为了获得一个具有 ＭＡＩ 的偶数元
函数 hn，仅需两个奇数元 fn －１和 gn －１，且满足定理 １ 中的条件
之一即可。 类似地，为了获得一个具有 ＭＡＩ的奇数元函数 hn，
仅需两个偶数元 fn －１和 gn －１，且满足定理 ２的条件即可。

与其他构造方法不同，以上两种构造方法不需要详细的计
算，复杂度较低。 事实上，对于构造 １，从已知的 hn ＋１中可容易

得到 fn 和 gn，即
gn ＝g（ x１ ，x２ ，⋯，xn） ＝h（ x１ ，x２ ，⋯，xn，０）

fn ＝h（ x１ ，x２ ，⋯，xn，１）

对于构造２，可以从 fn－１和 gn－１容易得出 hn ＝（１ ＋xn ＋１）g ＋
xn＋１ f。 由此可知，通过构造 １可从一个给定的布尔函数中得到两
个函数，而构造２可以从两个给定的函数中得到一个布尔函数。

下面讨论通过以上两种构造方法所得函数的代数次数、平
衡性和非线性性。

１）代数次数
对 h＝f‖g，由式（１）得

ｄｅｇ（h） ＝
ｍａｘ　 ｄｅｇ（g） ＝ｄｅｇ（ f） ＞ｄｅｇ（g ＋f）
ｍａｘ ＋１ｅｌｓｅ

其中：ｍａｘ＝ｍａｘ｛ｄｅｇ（g），ｄｅｇ（ f）｝。
上式说明通过选择高代数次数的 f 和 g 可以保证构造函

数的代数次数较高。
２）平衡性
由命题 ２ 得，若奇数元函数 h∈Bn 达到最大代数免疫度，

则 h为平衡的。 通过构造 １ 生成的偶数元函数 f 和 g，由于 h
为 ＭＡＩ函数，则 h为平衡的，则若 f和 g其中之一平衡，另一个
也平衡。 通过构造 ２生成的奇数元函数 h，由命题 ２，若 f 和 g
平衡，则 h为平衡的，故选择两个平衡函数来生成 h是较好的。
事实上，若 f和 g为 ＭＡＩ函数，又为奇数元函数，则 f和 g必然
平衡。

３）非线性性

若 h∈Bn，则 h 的非线性度上界为 ２n －１ －２
n
２ －１ ，即 Nf ≤

２n －１ －２
n
２ －１成立。 进一步，还有更好的结论：

推论 ２［３］　设 h∈Bn ＋１且 AI（h） ＝「（n ＋１）／２棢，则

ａ） 当 n 为 奇 数 时， Nh ≥ ２n －
n＋１
（n＋１）／２

－

n ＋１
（n＋１）／２ －１

。

ｂ）当 n为偶数时，Nh≥２n －
n
n／２

。

由此可见，一个具有ＭＡＩ的函数可以保证其非线性度很高。

3　i阶级联函数

在定理 ２中，一阶级联函数相比其子函数代数免疫度并没
有显著的提高，为使级联函数的代数免疫度较高，所选取的子
函数代数免疫度不能太低。 所以，为了得到更好的结果，考虑 i
阶级联构造函数。

假设 f ＝f１‖f２ ，令 F＝xn ＋２ ＋xn ＋１ ＋f，G ＝xn ＋２ ＋xn ＋（１ ＋
xn ＋２ ＋xn ＋１） f１ ＋（xn ＋２ ＋xn ＋１ ） f，设 H ＝（１ ＋xn ＋３ ）F ＋xn ＋３G，以
下通过此方法构造 i阶级联函数。

令 H０ 为 n元初始函数，Hi 为经过上述 i 次变换之后的函
数，记 Hi′为将 Hi 中变量 xn ＋３i用（xn ＋３i ＋２ ＋xn ＋３i ＋１ ）代替所得。
令 Fi ＋１ ＝xn ＋３i ＋２ ＋xn ＋３i ＋１ ＋Hi，Gi ＋１ ＝xn ＋３i ＋２ ＋xn ＋３i ＋Hi′，则
Hi ＋１ ＝（１ ＋xn ＋３i ＋３）Fi ＋１ ＋xn ＋３i ＋３Gi ＋１。
命题 ５［３］　对 i ＞０，Hi ＝（１ ＋Yi）H０ ＋YiH０′＋Zi，其中：ｄｅｇ

（Yi） ＝i且 ｄｅｇ（Zi） ＝i ＋１。
下面通过讨论 H０ 的代数免疫度来研究 Hi 的代数免疫度。
定理 ５　AIn（H０ ）≤AIn ＋３i（Hi）≤AIn（H０ ） ＋i ＋２。
证明　为了证明 AIn（H０）≤AIn＋３i（Hi），只需证明 AIn（H０ ）≤

AIn ＋３（H１），因为

H１ ＝（１ ＋xn ＋３）F１ ＋xn ＋３G１

其中：F１ ＝xn ＋２ ＋xn ＋１ ＋H０，G１ ＝xn ＋２ ＋xn ＋H０′。
令 AIn（H０ ） ＝d，所以 AIn （H０′） ＝d。 由命题 ２、３ 得 AIn ＋２

（G１ ）≥d －１，又由命题 １得 AIn ＋３（H１ ）≥d。
下面证明上界，由命题 ３得

Hi ＝（１ ＋Yi）H０ ＋YiH０′＋Zi

其中：ｄｅｇ（Yi） ＝i且 ｄｅｇ（Zi） ＝i ＋１。 令 AIn （H０ ） ＝d，则可假
设存在一个多项式 g０ ，ｄｅｇ（g０） ＝d，使得 H０ · g０ ＝０ 或者（１ ＋
H０ ）· g０ ＝０；令 H０ ＝p ＋q· xn，其中 p，q均为与 xn 无关的 n－１
元布尔函数，则
（１ ＋Yi）H０ ＋YiH０′＝Yi· q· （xn ＋xn ＋１ ＋xn ＋２ ） ＋p ＋q· xn ＝

Yi· q· （xn ＋xn ＋１ ＋xn ＋２） ＋H０

构造函数 U＝g０ · （１ ＋Zi）· （１ ＋xn ＋xn ＋１ ＋xn ＋２ ），其次
数至多为 d＋i ＋２，则若 H０ · g０ ＝０，有

Hi· U ＝（（１ ＋Yi）H０ ＋YiH０′＋Zi）· U ＝

（（１ ＋Yi）H０ ＋YiH０′＋Zi）· （g０ · （１ ＋Zi）·

（１ ＋xn ＋xn ＋１ ＋xn ＋２ ）） ＝０

同样地，对于（１ ＋H ０ ）· g０ ＝０，有（１ ＋Hi）· U ＝０，那么
AIn ＋３i（Hi）≤AIn（H ０ ） ＋i ＋２。 证毕。
定理 ５说明，通过 i阶级联构造所得的 n ＋３i 元函数的代

数次数和 AI都明显提高，对于布尔函数中代数免疫度的研究
很有意义。

4　结束语
本文通过对布尔函数的级联构造方法的研究，给出了一

阶级联构造下两类 ＭＡＩ 布尔函数的构造方法，并分析了所构
造函数 hn ＋１的性质，给出了构造布尔函数 hn ＋１与其子函数代数

免疫度之间的关系。 由研究结果可知，一阶级联构造函数的代
数免疫度相对其子函数有所提高，但并没有显著的提高。 随后
对已构造函数的代数次数、平衡性以及非线性度进行了分析，
得出在适当选取子函数的情况下，级联构造函数的平衡性是比
较好的，而且其代数次数和代数免疫度都相对较高。 由于一阶
级联函数的代数免疫度没有显著提高，所以进一步考虑了 i阶
级联构造下函数的代数免疫度，得出 i阶级联函数的代数免疫
度下界相对于一阶级联函数 H ０显著提高，这一结果对密码分
析具有一定的作用。

参考文献：
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ＩＤ倡′
b 进行公钥提取询问获得其公钥 P倡′

b ，随机选取 r倡′、t倡′，计
算 k１ 倡′＝r倡′· Pb

倡′，检查表 L２ 表中是否已经存在（ k倡′
１ ，mθ，

k倡′
３ ），若已经存在，则重新选取 r倡′，直到（k倡′

１ ，mθ）在表 L２ 中的
项中的前两个元素都没有出现过为止。 计算 k倡′

３ ＝H２ （ k倡′
１ ，

mθ），随机选取ω倡′＝h倡，计算 k倡′
２ ＝H３ （ω

倡′），计算签密密文
σ倡′＝E倡′

k２ （ t
倡′‖m‖k倡′

３ ），返回σ倡′给 ＡｄｖⅡ作为挑战密文。
ＡｄｖⅡ继续进行经过多项式有界次询问，并在模拟结束时

输出 θ′作为 θ的猜测，若 θ′＝θ，Ｄ输出一个值为 ＢＤＨ问题的
答案；否则，Ｄ没有解决 ＢＤＨ问题。 若 ＡｄｖⅡ没有选择 ＩＤη，对
k１、ω执行了 H２ 、H３ 询问，或在解签密询问中拒绝了一个合法
的密文则 Ｄ失败。 因此，Ｄ至少以 ε′≥［ε／（qH１ · qH２ · qH３ ）］·
（１ －qu ／２k）的优势解决 ＢＤＨ问题。
３畅１畅２　不可伪造性

定理 ３　类型Ⅰ攻击下的不可伪造性。 在随机预言机模
型中，若存在一个 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ敌手 ＡｄｖΙ能够在多项式有

限时间内，以 ε 的优势赢得文献［９］３畅２畅２ 节中定义的游戏
Ｇａｍｅ ＥＵＦ唱ＣＭＡ唱Ⅰ，则存在一个区分者 Ｄ，能够在多项式有限
时间内以 ε′≥［（ε／（qH１ · qH３ ）］的优势解决 ＣＤＨ问题。

证明　区分者 Ｄ接收一个随机的 ＣＤＨ问题实例（P，aP，
bP），目标是计算 abP。 在这里，a，b∈Zq

倡是未知整数。 Ｄ 将
ＡｄｖΙ作为子程序并扮演 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ 游戏中的挑战者 Ｃ。
其他的初始化过程参见定理 １。

在多项式有界的时间范围内，攻击者 ＡｄｖΙ可以进行定理

１中的询问。 若 ＩＤa≠ＩＤη则终止模拟；否则，ＡｄｖΙ随机选取

z′a，s′∈Zq
倡计算 s′a ＝z′a· s′· h１ ，最后 ＡｄｖΙ输出一个合法的

从 ＩＤa 到 ＩＤb 的伪造签密密文σ′＝ｓｉｇｎｃｒｙｐｔ（s′a，Pb，m）。 其中
Ｄ知道被替换的公钥，若伪造成功，则 Ｄ解决了 ＣＤＨ问题；否
则 Ｄ没有解决 ＣＤＨ问题。 若 ＡｄｖΙ没有选择 ＩＤη或对ω执行
H３ 询问则 Ｄ失败。 因此 Ｄ至少以 ε′≥［ε／（qH１ · qH３ ）］的优
势解决 ＣＤＨ问题。

定理 ４　类型Ⅱ攻击下的不可伪造性。 在随机预言机模
型中，若存在一个 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ敌手 ＡｄｖⅡ能够在多项式有
限时间内，以 ε 的优势赢得文献［９］３畅２畅２ 节中定义的游戏
Ｇａｍｅ ＥＵＦ唱ＣＭＡ唱Ⅱ，则存在一个区分者 Ｄ，能够在多项式有限
时间内以 ε′≥［（ε／（q２H１ · qH３ ）］的优势解决 ＣＤＨ问题。

证明　区分者 Ｄ接收一个随机的 ＣＤＨ问题实例将 ＡｄｖⅡ

作为子程序并扮演 ＥＵＦ唱ＣＬＳＣ唱ＣＭＡ游戏中的挑战者 Ｃ。 其他
的初始化过程参见定理 １。

在多项式有界的时间范围内，攻击者 ＡｄｖⅡ可以进行定理
２中的询问。 若 ＩＤa≠ＩＤη则终止模拟；否则，在经过多项式有
界次的定理 ２中所述的询问后，ＡｄｖⅡ随机选取 z倡a ，r倡∈Z倡

q 计

算 k倡１ ＝r倡· Pb，k倡３ ＝H２ （k倡１ ，m），s倡a ＝z倡a · Wa。 计算对 m 的
有效伪造签密密文σ倡 ＝ｓｉｇｎｃｒｙｐｔ（ s倡a ，Pb，m）。 其中 Ｄ知道系
统主密钥，若伪造成功，则 Ｄ成功解决 ＣＤＨ问题；否则 Ｄ没能

解决 ＣＤＨ问题。 若 ＡｄｖⅡ没有选择 ＩＤη、没有对 ＩＤη执行过私

钥询问或对ω执行了 H３ 询问则 Ｄ失败。 因此 Ｄ至少以 ε′≥
［ε／（q２H１ · qH３ ）］的优势解决 ＣＤＨ问题。

3畅2　认证方案的效率分析
与文献［４］相比，本文的方案在效率方面有所提高。 具体

的差别如表 １所示。
表 １　认证方案的效率比较

认证方法 tma tla tml ＬＭＡ 与 ＭＡＧ 认证 共享密钥

文献［４］ ２ 0２ 7０ =否 是

本文 １ 0０ 7１ =是 否

　　其中：tma表示 ＭＡＧ与 ＬＭＡ之间的交互次数；tla表示 ＬＭＡ
与 ＡＡＡ之间的交互次数；tml表示 ＭＡＧ 与 ＬＭＡ之间的交互次
数。 此外，本文的方案还保持了较低的计算量，在签密阶段只
需花费 ２次点乘运算和 １次双线性对预运算，在解签密阶段也
只需花费 １次点乘运算和 １次双线性对预运算。

4　结束语
本文基于无证书签密的特点，结合代理移动 ＩＰｖ６ 的实际

环境提出了一种基于无证书签密的 ＰＭＩＰｖ６ 认证方案，然后对
该方案的安全性进行了形式化分析。 结果表明该方案在随机
预言机模型下是可证明安全的。 最后对该方案的效率分析表
明：该认证方案减少了节点之间的交互，不需要花费额外的开
销来管理密钥，保持了较小的计算量。
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