
　　收稿日期： ２０１１唱０６唱２３； 修回日期： ２０１１唱０８唱０４　　基金项目： 国家自然科学基金资助项目（１１０７１０７０）

作者简介： 王天芹（１９６８唱），女，河南南阳人，教授，博士，主要研究方向为数论、密码学（ｗａｎｇｔｑ＠ａｍｓｓ．ａｃ．ｃｎ）．

标准模型下安全的基于身份的加密方案 倡

王天芹
（华北水利水电学院 信息工程系， 郑州 ４５００１１）

摘　要： 首先提出一个有效的多级基于身份的加密方案。 在此基础上， 结合强一次签名方案， 构造一个具有较
强安全性的基于身份的加密方案，并在标准模型下证明了方案的安全性可归约为双线性群中标准困难问题的难
解性。 该方案在自适应选择密文攻击下具有语义安全性， 这是目前关于基于身份的加密方案最强的安全模型。
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0　引言
基于身份的密码体制（ ＩＢＣ）的概念是由 Ｓｈａｍｉｒ［１］于 １９８４

年首次提出的。 在此密码体制中， 用户的身份标志符（如姓
名、ｅ唱ｍａｉｌ地址等）可以看做用户的公钥， 而相应的私钥由可
信中心来产生。 ＩＢＣ的主要优点是消除了对用户证书的需求
和依赖， 因此极大地简化了密钥管理问题。 应用 Ｗｅｉｌ配对技
术， Ｂｏｎｅｈ等人［２］于 ２００１ 年提出了第一个有效的基于身份的
加密（ＩＢＥ）方案。 自此之后， ＩＢＣ引起了众多学者的广泛关注
并得到了快速发展， 很多基于身份的加密和签名方案被提
出［３６］ 。 其中大多方案的安全性或者基于强困难问题假定， 或
者基于随机预言模型。 虽然随机预言模型有其自身的优势，
但它是一理想的假设。 不依赖于理想化的随机预言模型， 设
计在标准模型下可证明安全的方案是本文研究工作的动机

之一。
近年来， 基于标准模型下的安全性证明受到广泛关注。

Ｗａｔｅｒｓ［７］于 ２００５年首次创造性地提出了标准模型下能够抵抗
选择明文攻击的基于身份的高效加密方案， 并且方案的安全
性可归约为标准困难问题假定。 此后， Ｗａｔｅｒｓ方法受到关注，
很多标准模型下安全的 ＩＢＥ方案被提出［８１０］ 。

本文应用 Ｗａｔｅｒｓ方法， 基于文献［８，９］的设计思想和安
全模型， 首先提出一个 ２ 级 ＩＢＥ（２唱ＨＩＢＥ）方案。 在此基础
上， 结合强一次签名方案， 构造一个标准模型下能够抵抗选
择密文攻击的 ＩＢＥ方案， 并且证明方案的安全性可归约为双
线性群中判定 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ（ＢＤＨ）问题的难解性。 与文献
［７，８］中的类似方案相比较， 本文的方案具有更高的安全
性能。

1　记号与定义
设 A是随机算法， 以 A（x１ ， x２ ， ⋯ ： O１ ， O２ ， ⋯） 表示 A

的输入为 x１ ， x２ ， ⋯， 在运行过程中可以对预言机 O１ ， O２ ， ⋯
作询问。

1畅1　基本定义
定义 １　双线性对。 设 G和 G１ 是两个 p 阶循环乘法群，

其中 p为素数， g 是 G 的生成元。 如果存在函数 e： G ×G→
G１ ， 且满足下面的性质：

ａ）双线性性，对任意的 u，v∈G， a，b∈Zp， 有e（ua，vb） ＝

e（u，v） ab；
ｂ）非退化性，e（g，g）≠１；
ｃ）可计算性，对任意 u，v∈G， 存在有效算法计算 e（u，v）；

则称 e为双线性对或双线性映射， G为双线性群。
定义 ２　（t，ε）唱ＢＤＨ假定。 设双线性群 G的阶为 p， 生成

元为 g。 对于随机数 a，b，c∈Zp， 随机取γ∈｛０，１｝。 如果γ＝

１， 令 T＝e（g，g） abc；否则，随机选取 z∈Zp， 令 T ＝e（g，g） z。

G中的 ＢＤＨ问题是指对于（g，ga，gb，gc，T）， 判断是否有 T ＝
e（g，g） abc。 敌手 A以至少 ε的概率解决 G中的 ＢＤＨ问题是指

｜Pr［A（g，ga，gb，gc，e（g，g） abc） ＝１］ －

Pr［A（g，ga，gb，gc，e（g，g） z） ＝１］ ｜≥ε

如果不存在任何概率多项式时间（ＰＰＴ）敌手在时间 t 内以至
少 ε的概率解决 G中的 ＢＤＨ问题， 则称 G中的（t，ε）唱ＢＤＨ假
定成立。

1畅2　l唱HIBE方案及安全模型

定义 ３　l唱ＨＩＢＥ方案。 设用户身份标志是长度 n的位串。
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一个 l唱ＨＩＢＥ方案是一个四元组（Ｓｅｔｕｐ， Ｄｅｒｉｖａｔｉｏｎ， Ｅｎｃｒｙｐｔｉｏｎ，
Ｄｅｃｒｙｐｔｉｏｎ）。 其中：

Ｓｅｔｕｐ　输入安全参数 k， 输出系统公开密钥 PK和主密钥
mk。

Ｄｅｒｉｖａｔｉｏｎ　输入用户身份向量 v∈（｛０，１｝ n） ＜l， 对应的
私钥 SKv 和位串 r∈｛０，１｝ n， 输出对应于身份向量（v，r）的私
钥 SKv，r，记为 SKv，r ＝ＤｅｒSKv（v，r） 。

Ｅｎｃｒｙｐｔｉｏｎ　输入用户身份向量 v∈（｛０，１｝ n）≤l和消息M，
输出密文 C，记为 C＝E（v，M）。

Ｄｅｃｒｙｐｔｉｏｎ　输入用户身份向量 v∈（｛０，１｝ n）≤l， 对应的
私钥 SKv 和密文 C， 输出消息 M或符号⊥ （表示解密失败），
记为 M＝DSKv（v，C）。

满足：
对于 Ｓｅｔｕｐ所输出的所有 PK 和 mk， 对任意 v， SKv， M，

有 DSKv（v，E （v，M）） ＝M。
在下面的描述中，设 k为安全参数。 以OＤｅｒ表示模拟用户

密钥产生算法的预言机， 以 OＤｅｃ表示模拟解密算法的预言机。
定义 ４　ＩＢＥ方案在选择密文攻击下的安全性。 如果任何

ＰＰＴ敌手 A在下面试验中的优势是可忽略的， 则称方案在选
择密文攻击（ＣＣＡ）下是安全的：

ａ）模拟者 O执行 Ｓｅｔｕｐ， 将输出值 PK发送给 A。
ｂ）A进行多次用户私钥询问或解密询问， 分别由 OＤｅｒ或

OＤｅｃ给出相应回答。

ｃ）A给出挑战身份向量 v倡和消息 M０ 、M１ 。 O 随机选取
γ∈｛０，１｝， 计算 C倡 ＝E（v倡，Mγ）并发送给 A。

ｄ）A继续进行多次用户私钥询问或解密询问（但要求私钥
询问向量 v不是 v倡的前缀）， 由相应的预言机给出回答。

最后，A输出 γ′∈｛０，１｝作为对 γ的猜测。 A 的优势定
义为

ＡｄｖA ＝ Pr［γ＝γ′］ －１
２

注：如果在试验中要求敌手不能进行解密询问，则称方案
在选择明文攻击（ＣＰＡ）下是安全的。

2　2唱HIBE方案
令 G为阶为素数 p的双线性群， g是 G的生成元， 双线性

映射为 e： G ×G→G１ 。 用户身份标志 ＩＤ∈｛０，１｝ n 或 ＩＤ ＝

（ＩＤ１ ，ＩＤ２ ）∈（｛０，１｝ n）２， 待加密的信息 M∈G１ 。

2畅1　方案描述
方案Π′＝（Ｓｅｔｕｐ， Ｅｘｔｒａｃｔ， Ｄｅｒｉｖｅ， Ｅｎｃｒｙｐｔ， Ｄｅｃｒｙｐｔ） ，各

算法描述如下：
１）Ｓｅｔｕｐ
随机选择α∈Ζ倡

p ， 令 g１ ＝gα。 随机选择 g２∈G， 令 v ＝e
（g１ ，g２ ）。 随机选择 u′，v′∈G， n维向量 u ＝（ui），v ＝（vj），其
中 ui，vj∈G。 系统参数 ｐａｒａｍｓ＝（G，G１，p，e，g，g１ ，g２ ，u′，u，v′，
v，v），主密钥 mk＝（gα

２ ）。
２）Ｅｘｔｒａｃｔ（ＩＤ）
对于身份标志 ＩＤ＝（k１ ，k２ ，⋯，kn）∈｛０，１｝ n 的用户（即第

一级用户）， 令 v表示 ＩＤ中 ki ＝１的所有下标 i的集合。 随机

选取 r∈Ζ倡
p ， 计算并返回 d ＩＤ ＝（d０ ，d１ ） ＝ gα２ u′∏

i∈V
ui r，gr 。

对于 ＩＤ＝（ＩＤ１ ，ＩＤ２ ） ＝（（k１ ，k２ ，⋯，kn），（ l１ ，l２ ，⋯，ln））∈

（｛０，１｝ n）２ 的用户（即第二级用户）， 令 V１ 表示 ＩＤ中 ki ＝１的
所有下标 i的集合， V２ 表示 ＩＤ 中 lj ＝１ 的所有下标 j 的集合
（要求 V１≠V２ ， 下同）。 随机选取 r１∈Ζ倡

p ，r２∈Ζ倡
p ， 计算并返

回 dＩＤ ＝（d０ ，d１，d２ ） ＝ gα
２ u′∏

i∈V１
ui r１ v′∏

j∈V２
vj r２ ，gr１ ，gr２ 。

３）Ｄｅｒｉｖｅ（dＩＤ１ ，（ＩＤ１ ，ＩＤ２ ））

设 dＩＤ１ ＝（d′０，d′１），ＩＤ１ ＝（k１ ，k２ ，⋯，kn）∈｛０，１｝ n，ＩＤ２ ＝

（l１ ，l２ ，⋯，ln）∈｛０，１｝ n。 令 V１ 表示 ＩＤ１ 中 ki ＝１的所有下标 i
的集合，V２ 表示 ＩＤ２ 中 lj ＝１ 的所有下标 j的集合。 随机选取
r１ ∈ Ζ倡

p ， r２ ∈ Ζ倡
p ， 计算并返回 dＩＤ ＝（ d０ ， d１ ， d２ ） ＝

d′０ u′∏
i∈V１

ui r１ v′∏
j∈V２

vj r２，d′１gr１ ，gr２ 。

４）Ｅｎｃｒｙｐｔ（ＩＤ， Ｍ）
若 ＩＤ＝（k１ ，k２ ，⋯，kn）∈｛０，１｝ n， 令 V表示 ＩＤ中 ki ＝１的

所有下标 i的集合。 随机选取 s∈Ζ倡
p ， 计算并返回密文

C ＝ Mvs，gs， u′∏
i∈V

ui s 。

若 ＩＤ＝（ ＩＤ１ ，ＩＤ２ ） ＝（（k１ ，k２ ，⋯，kn），（ l１ ，l２ ，⋯， ln））∈
（｛０，１｝ n）２，令 V１ 表示 ＩＤ１ 中 ki ＝１ 的所有下标 i 的集合，V２

表示 ＩＤ２ 中 lj ＝１的所有下标 j的集合。 随机选取 s∈Ζ倡
p ， 计

算并返回密文 C＝ Mvs，gs， u′∏
i∈V１

ui s， v′∏
j∈V２

vj s 。

５）Ｄｅｃｒｙｐｔ（dＩＤ， C）
若 dＩＤ ＝（d０ ， d１ ），记做 C＝（A，B，C１ ）， 计算并返回 M′＝

A· e（d１ ，C１ ）／e（d０ ，B）。
若 dＩＤ ＝（d０ ， d１ ， d２ ），记做 C ＝（A，B，C１，C２ ），计算并返

回 M′＝A· e（d１ ，C１ ）· e（d２ ，C２ ）／e（d０ ，B）。
2畅2　安全性分析

根据定义 ４给出的 ＩＢＥ方案的安全性定义， 有如下结论。
定理１　方案Π′在选择明文攻击下是安全的。 确切地说，

Π′能 够 抵 抗 （ t， q， ε ）唱选 择 明 文 攻 击， 如 果

t＋Θ（（nq）２（ε） －２）， ε
O（（nq）２ ）

唱ＢＤＨ假定成立。

证明　假定敌手 A′以 ＣＰＡ方式攻击方案Π′，成功的概率
至少为 ε。 下面说明， 由 A′可以构造一个算法 A 解决 ＢＤＨ
问题。
对于给定的元素（g，A＝ga，B＝gb，C＝gc，T）∈G４ ×G１ ， 其

中 T或者为 e（g，g） abc， 或者为 G１ 中的随机元素。 A的目标是
输出 １或 ０， 作为对 T值的猜测。 若输出 １，则猜测 T ＝e（g，
g） abc；否则， 猜测 T为 G１ 中的随机元素。

A描述如下：
参数设置：令 m＝４q， A随机选取

k，k′∈｛０，⋯，n｝
x′，x１ ，⋯，xn，w′，w１ ，⋯，wn∈｛０，⋯，（m －１）｝

y′，y１ ，⋯，yn，z′，z１ ，⋯zn∈Ζp

令
g１ ＝A， g２ ＝B，

u′＝gp－mk ＋x′２ gy′，ui ＝gxi２ gyi，i ＝１，⋯，n，
v′＝g２ p－mk′＋w′gz′，vj ＝g２ wj gzj， j＝１，⋯，n

g１ ，g２ ，u′，ui，v′，vj 作为 A′的公开参数， 主密钥为 gab（对 A
未知）。
定义

F（ ＩＤ） ＝（ p －mk） ＋x′＋ ∑
i∈VＩＤ

xi，J（ ＩＤ） ＝y′＋ ∑
i∈VＩＤ

yi

W（ ＩＤ） ＝（ p －mk′） ＋w′＋ ∑
i∈VＩＤ

wi，H（ ＩＤ） ＝z′＋ ∑
i∈VＩＤ

zi
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K（ ＩＤ） ＝
０　ｉｆ x′＋ ∑

i∈VＩＤ
xi≡０（ｍｏｄ m）

１　ｏｔｈｅｒｗｉｓｅ

L（ ＩＤ） ＝
０　ｉｆ w′＋ ∑

i∈VＩＤ
wi≡０（ｍｏｄ m）

１　ｏｔｈｅｒｗｉｓｅ
其中：VＩＤ表示 ＩＤ＝（k１ ，k２ ，⋯，kn）∈｛０，１｝ n 中 ki ＝１ 的所有下
标 i的集合（下同）。

１）私钥询问　A 与 A′进行交互， 回答 A′所提出的私钥
询问。

考虑对应于用户身份为 ＩＤ ＝（ I１ ，I２ ）的私钥询问（对应于
ＩＤ＝（I１ ）的私钥询问同文献［７］）。

如果 K（I１ ）≠０， 则随机选取 r∈Ζp， 计算

dI１ ＝（d′０，d′１） ＝ g
－J（ I１）
F（ I１）１

u′∏
i∈VI１

ui
r

， g
－１

F（ I１）１ gr

然后计算 dＩＤ ＝Ｄｅｒｉｖｅ（dＩＤ１ ，ＩＤ）作为对 A′的回答。
否则（即 K（ I１ ） ＝０）， 如果 L（ I２ ） ＝０， 则 A 输出随机数

β′∈｛０，１｝， 失败退出；否则， 随机选取 r１ ，r２∈Ζp， 计算
d ＩＤ ＝（d０ ，d１ ，d２ ） ＝

g
－H（ I２）
W（ I２）１ gJ（ I１） r１ v′∏

j∈VI２
vj

r２

， gr１ ， g
－１

W（ I２）１ gr２

作为对 A′的回答。
２）挑战　A′向 A发送挑战信息 M０ ，M１∈G１ 及 ＩＤ倡 ＝（ I倡１ ，

I倡２ ）。
如果 x′＋∑

i∈VI倡１
xi≠km∨w′＋∑

j∈VI倡２
wj≠k′m， 则 A输出随机数

β′∈｛０，１｝， 失败退出；否则， 随机选取γ∈｛０，１｝， 计算 C倡 ＝

TMγ，C，C
J（I倡１ ）

，CH（I倡２ ）
作为对 A′的回答。

３）询问　A′继续向 A提出私钥询问， A同步骤 １）一样对
A′的询问进行回答。

４）猜测　A′输出γ′∈｛０，１｝作为对步骤 ２）中γ的猜测。
５）强制退出　类似文献［７］，A 根据需要（由到目前为止

A′所作的私钥询问的性质所决定）强制失败退出。
最后（到目前为止 A未失败退出）， 如果γ′＝γ，则 A输出

β′＝１并成功结束； 否则， 输出β′＝０并成功结束。
令 ａｂｏｒｔ表示事件 A失败退出。
当 T为 G１ 中的随机元素时， A′不能从 C倡中获得有关 γ

的任何信息。 此时， 无论事件 ａｂｏｒｔ是否发生， 都有

Pr［β′＝１］ ＝１
２

（１）

当 T＝e（g，g） abc时， 有
Pr［β′＝１］ ＝Pr［β′＝１｜ａｂｏｒｔ］· Pr［ ａｂｏｒｔ］ ＋

Pr［β′＝１｜ａｂｏｒｔ］· Pr［ ａｂｏｒｔ］
此时， 在 A成功结束的情况下， 如果 A′对γ的猜测正确，

则 A对 T 的猜测也正确，即 Pr［β′＝１ ｜ａｂｏｒｔ］ ＝Pr［γ′＝γ｜

ａｂｏｒｔ］；而当 A失败退出时， 有 Pr［β′＝１｜ａｂｏｒｔ］ ＝１
２ 。 因此有

Pr［β′＝１］ ＝

１
２

· Pr［ａｂｏｒｔ］ ＋Pr［γ′＝γ｜ａｂｏｒｔ］· Pr［ａｂｏｒｔ］ ＝

１
２

－１
２

· Pr［ ａｂｏｒｔ］ ＋Pr［γ′＝γ｜ａｂｏｒｔ］· Pr［ ａｂｏｒｔ］ （２）

另外， 由假设条件有

Pr［γ′＝γ］ －１
２ ≥ε （３）

由式（１）（２）（３）可得，A成功解决 ＢＤＨ问题的概率为
珘ε ＝ Pr［γ′＝γ｜ａｂｏｒｔ］· Pr［ ａｂｏｒｔ］ －１

２
· Pr［ ａｂｏｒｔ］ ＝

Pr［ ａｂｏｒｔ｜γ′＝γ］· Pr［γ′＝γ］ －

１
２

· Pr［ ａｂｏｒｔ｜γ′＝γ］· Pr［γ′＝γ］ ＋

Pr［ａｂｏｒｔ｜γ′≠γ］· Pr［γ′≠γ］ ＝

１
２

· Pr［ ａｂｏｒｔ｜γ′＝γ］· （ １
２

＋ε） －１
２

·

Pr［ ａｂｏｒｔ｜γ′≠γ］· （ １
２

－ε）

类似文献 ７ 定理 １ 中的方法对 珘ε 进行估计， 可得 珘ε≥
ε

O（（nq）２）
　。 定理 １证完。

3　IBE方案
基于 ＨＩＢＥ方案， 结合强一次签名方案， 可以构造具有高

安全性的 ＩＢＥ方案。

3畅1　方案描述
设强一次签名方案 S ＝（Ｇｅｎ，Ｓｉｇ，Ｖｆ）， 其中：Ｇｅｎ 为参数

生成算法， 所生成的验证密钥 vk∈｛０，１｝ n －１；Ｓｉｇ为签名算法，
Ｖｆ为验证算法。 基于 ２畅１ 节的方案Π′＝（Ｓｅｔｕｐ， Ｅｘｔｒａｃｔ， Ｄｅ唱
ｒｉｖｅ， Ｅｎｃｒｙｐｔ， Ｄｅｃｒｙｐｔ）， 构造如下 ＩＢＥ 方案 Π＝（ Ｉｎｉｔ， Ｅｘｔ，
Ｅｎｃ， Ｄｅｃ）， 其中用户身份 ＩＤ∈｛０，１｝ n －１。

ａ）Ｉｎｉｔ。 同Π′中的算法 Ｓｅｔｕｐ。
ｂ）Ｅｘｔ（ＩＤ）。 令ＩＤ∧ ＝０‖ＩＤ， 返回 dＩＤ ＝dＩＤ∧ ＝Ｅｘｔｒａｃｔ（ＩＤ∧ ）。
ｃ）Ｅｎｃ（ ＩＤ，M）。 首先调用算法 Ｇｅｎ， 生成签名验证密钥

对（sk，vk）， 其中 vk∈｛０，１｝ n －１。 令ＩＤ∧ ＝（０‖ＩＤ，１‖vk）。 计算

C
∧
＝Ｅｎｃｒｙｐｔ（ＩＤ∧ ，M），σ＝Ｓｉｇ（sk，C∧）， 返回 C＝（vk， C

∧
，σ）。

ｄ）Ｄｅｃ（dＩＤ， ＩＤ， C）。 假定 C＝（vk，C
∧
，σ）。 首先调用算法Ｖｆ，

验证对于C
∧
的签名σ的有效性。 如果签名无效，则返回⊥；否则，

令ＩＤ∧ ＝０‖ＩＤ，vk∧ ＝１‖vk。 计算d
∧
＝Ｄｅｒｉｖｅ（dＩＤ，（ＩＤ∧ ，vk

∧
））， 返回

Ｄｅｃｒｙｐｔ（d∧，C∧）。
3畅2　安全性分析

根据定义 ４给出的 ＩＢＥ方案的安全性定义， 有如下结论：
定理 ２　方案Π能够抵抗（ t，q，ε）唱选择密文攻击。
证明　假设敌手 B以 ＣＣＡ方式攻击Π。 下面说明， 由 B

可以构造 B′， 以 ＣＰＡ方式攻击Π′。
对于给定的参数 ｐａｒａｍｓ，B′的目标是通过与其私钥询问预

言机交互（进行私钥询问）破坏方案Π′的语义安全性。
B′调用 B，模拟 B的预言机与 B进行交互，回答B所提出

的各类询问（包括私钥询问和解密询问）：
ａ）B′调用算法 Ｇｅｎ， 得到（vk倡， sk倡）。
ｂ）B′将参数 ｐａｒａｍｓ发送给 B作为 B的公开参数。
ｃ）对于 B关于身份 ＩＤ的私钥询问，B′向其预言机作关于

ＩＤ∧ ＝０‖ＩＤ的私钥询问， 并将询问结果发送给 B。
ｄ）对于 B关于（ＩＤ，（vk，C，σ））的解密询问（不妨假设 Ｖｆvk

（C，σ） ＝１）， 如果 vk ＝vk倡，B′输出随机位γ′∈｛０，１｝并失败

退出， 否则，B′首先向其预言机作关于ＩＤ∧ ＝（０‖ＩＤ，１‖vk）的
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私钥询问， 然后根据询问结果 dＩＤ解密 C， 并将解密结果发送
给 B。

ｅ）对于 B的挑战消息（ ＩＤ倡，M０，M１ ），B′首先构造自己的

挑战消息（ＩＤ∧ 倡 ＝（０‖ＩＤ倡，１‖vk倡），M０，M１ ）， 然后对于收到
的密文 C倡， 计算 σ倡 ＝Ｓｉｇsk倡 （C倡 ）并将（ vk倡，C倡，σ倡）发送
给 B。

ｆ）B继续进行私钥询问和解密询问，B′如同 ｃ） ｄ）方式进
行回答。

ｇ）对于 B的输出位γ′∈｛０，１｝，B′输出γ′。
令 Ｆｏｒｇｅ 表示事件 B 对（ ＩＤ，（ vk倡，C，σ））进行过解密询

问。 注意到， 在 Ｆｏｒｇｅ不发生时，B′对 B的预言机的模拟是完
善的， 而在 Ｆｏｒｇｅ发生时，B′成功的概率为 １／２。 因此有

PrB′［Ｓｕｃｃ］ －１
２ ＝ PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋１

２
PrB［Ｆｏｒｇｅ］ －１

２

另一方面，有

PrB［Ｓｕｃｃ］ －１
２ ＝ PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ －１

２ ≤

PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ －１
２
PrB［Ｆｏｒｇｅ］ ＋

PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋１
２
PrB［Ｆｏｒｇｅ］ －１

２ ≤

１
２ PrB［Ｆｏｒｇｅ］ ＋ PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋１

２ PrB［Ｆｏｒｇｅ］ －１
２

因此， 由签名方案 Ｓ的安全性及定理 １ 知， 方案Π是安
全的。 定理 ２证完。

说明　与文献［７］中的 ＩＢＥ方案相比较， 本文方案的优势
是能够抵抗选择密文攻击的； 与文献［８］中的 ＩＢＥ 方案相比
较， 本文方案能够抵抗适应性身份攻击。

4　结束语
本文首先提出了一个 ２唱ＨＩＢＥ方案， 该方案在自适应选择

明文攻击下具有语义安全性， 并在标准模型下证明了方案的
安全性可归约为双线性群中判定 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ（ＢＤＨ）问题。

然后结合强一次签名方案， 构造了一个标准模型下能够抵抗
选择密文攻击的 ＩＢＥ方案， 并证明了 ＩＢＥ 方案的强安全性可
由签名方案的安全性和２唱ＨＩＢＥ方案的安全性来保证。 这是目
前构造高安全性 ＩＢＥ方案的一条有效途径。
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5　结束语
盲签名方案在电子现金、电子选举等领域有着重要的应

用，而部分盲签名是一种克服了盲签名缺点的更实用的密码技
术。 无证书密码体制既消除了传统密码体制对证书的需求，又
解决了基于身份密码体制的密钥托管问题。 秘密共享又可以
防止单个管理者的权力滥用。 本文首次将部分盲签名、无证书
签名、秘密共享三者结合起来，提出无证书门限部分盲签名方
案，并对其安全性进行了证明。 该方案具有很大的应用空间，
特别适用于基于盲签名的多管理者选举系统和安全电子现金

系统。 并且这种具有特殊性质的部分盲签名的研究将是近期
的热点研究问题。
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