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无证书门限部分盲签名方案 倡
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摘　要： 结合无证书公钥密码体制、部分盲签名和秘密共享技术，首次提出了无证书门限部分盲签名方案，使得
签名方案既无密钥托管的弊端，又具有部分盲签名的特性，更加避免了单个管理者的权力滥用。 然后对其安全
性和性能进行了证明分析。 分析表明，该方案具有部分盲性、安全性、强壮性等特性，是安全、有效的。
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　　盲签名思想最早是由 Ｃｈａｕｍ［１］于 １９８２年提出的。 由于盲
签名具有保护用户隐私的性质，使得盲签名在电子现金、电子
选举、不经意传输等领域有着广泛的应用。 但是，在盲签名中
签名者完全不知道最终签名的任何信息，可能造成签名被非法
使用以及在电子现金系统中造成数据库的无限增长等问题。
为了解决这些问题 Ａｂｅ 等人［２］提出了部分盲签名的概念，即
允许签名人在签名中嵌入与用户事先协商的公共信息，并且这
些信息不能被删除或非法修改。 例如，签名者可以添加签名时
间、签名有效期、对签署消息性质的说明性信息等。 这样，可以
对接收者有所限制，在签名者不知所签署消息的具体内容的情
况下，有效保护了签名者的合法权益。

为了解决基于身份公钥密码体制中存在的密钥托管问题

和基于证书密码体制中存在的证书管理问题。 Ａｌ唱Ｒｉｙａｍｉ 等
人［３］在 ２００３年的亚洲密码学会议上提出了无证书密码学。 在
无证书公钥密码系统中，用户的私钥不再由密钥生成中心
（ＫＧＣ）单独生成，而是由密钥生成中心生成的部分私钥和用
户自己选取的秘密值两部分结合产生，这就有效地避免了基于
身份密码系统的密钥托管问题。 同时又不需要任何证书的使
用，解决了基于证书公钥系统的证书管理问题。 ２００７ 年 Ｈｕ等
人［４］定义了一个无证书签名的安全模型。 ２００７ 年 Ｃｈｏｉ 等
人［５］提出了两个可证安全的无证书签名方案。

在基于部分盲签名方案的选举系统或者电子支付系统中，
通常设置单个管理者进行管理，而这个管理者总是被赋予了选
举或者消息签名的权利。 这样，如果这个管理者不诚实，那么

他可以滥用权力，为了自身的利益进行欺骗性行为。 为了防止
这种单个管理者的权力滥用，需要使用门限方案让多个管理者
一起进行消息签名。 曹珍富等人［６］基于改进的 ＲＳＡ密码系统
提出了一个可证安全的强壮门限部分盲签名方案，其安全性基
于分解问题。 随后陆洪文等人［７］基于双线性对提出一种新型

的门限部分盲签名方案。
本文首次将部分盲签名、无证书签名、秘密共享三者的优

势充分地结合起来，提出无证书门限部分盲签名方案，并对其
安全性进行了证明。

1　相关基础
1畅1　双线性对

假设有 ２ 个 q 阶的循环群（其中 G１ 为加法群，G２ 为乘法

群），如果有双线性对 e：G１ ×G１→G２ 满足以下特性：

ａ）双线性性。 橙P，Q∈G１，橙a，b∈F倡
q ，e（aP，bQ） ＝e（P，

Q） ab。
ｂ）非退化性。 对于任意一点 P∈G１ ，e（P，P）≠１。
ｃ）可计算性。 对于所有 P，Q∈G１ ，总存在有效的方法计

算 e（P，Q）。
双线性对能通过对椭圆曲线或超椭圆曲线中的 Ｗｅｉｌ对或

Ｔａｔｅ对的变形得到［７］ 。 基于椭圆曲线的密码方案的安全性主
要依托于以下问题的难解性。 给定 ２ 个 q 阶的循环群（其 G１

为加法群，G２ 为乘法群），１个双线性对 e：G１ ×G１→G２ 和 G１ 的
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生成元 P，则 （ G１ ， G２ ， e） 中的双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题
（ＢＤＨＰ）就是在给定（P，aP，bP，cP）的情况下计算 e（P，P） abc；
而判断双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＤＢＤＨＰ）则是在已知（P，
aP，bP，cP），h∈G２ 的情况下判断 h＝e（P，P） abc是否成立。

1畅2　门限签名体制
Ｓｈａｍｉｒ［８］首先提出了门限方案。 在（ t，n）门限方案中，秘

密 D被分为 n份子秘密 D１ ，D２ ，⋯，Dn，分配给 n个人，该方案
满足下列条件：

ａ）知道任意 t 个或者更多子秘密 Di，则容易计算出秘
密 D。

ｂ）只知道 t －１ 个或者更少子密钥 Di，则无法计算出秘
密 D。

这种门限签名体制的提出克服了只有一个主密钥的两个

缺点：ａ）若主密钥偶然地或蓄意地被暴露，整个系统就容易受
攻击；ｂ）若在主密钥丢失或毁坏，系统中的所有信息就用不成
了。 目前门限方案有多种形式，本文中主要采用的是拉格朗日
内插多项式法［９］ 。

2　无证书门限部分盲签名方案
2畅1　系统初始化

设 G１ 为 p生成的循环加法群，阶为 q， G２ 为具有相同阶 q
的循环乘法群，e：G１ ×G１→G２ 为一个双线性映射。 定义三个
安全的哈希函数 H０ ： ０，１ 倡 → Z倡

q ，H： ０，１ 倡 → Z倡
q ，H１ ：

０，１ 倡→G倡
１ 。 ＰＫＧ随机选择 s∈Z倡

q ，并计算 Pｐｕｂ ＝sP。 系统
公开参数 ｐａｒａｍｓ ＝ G１ ，G２ ，e，q，P，Pｐｕｂ，H０ ，H，H１ ，主密钥 s由
ＫＧＣ保管。

2畅2　部分私钥提取
设签名者身份为 ＩＤ，输入参数 ｐａｒａｍｓ 和主密钥 s 进行以

下计算：ａ）计算 QＩＤ ＝H（ ＩＤ）；ｂ）计算出签名者的部分私钥为
DＩＤ ＝sQＩＤ，并将 DＩＤ通过安全认证信道发送给签名者，通过验
证等式 e DＩＤ，P ＝e QＩＤ，Pｐｕｂ ，以检验其私钥的合法性。

2．3　秘密值生成
随机选择 xi∈RZ倡

q ，并把 xi 作为用户的部分私钥。

2畅4　群签名者私钥生成
签名者产生自己完全的密钥，计算 SＩＤ ＝xiDＩＤ ＝xisQＩＤ。

2．5　群签名者公钥计算
签名者产生自己的公钥 Y＝xiP。

2畅6　密钥分发
设 t，n 门限方案满足 n≥２t －１，且满足 q≥t，群体中的 n

个成员为 P１ ，⋯，Pn ，群公钥为 Y，群私钥为 SＩＤ，每个成员 Pi

的分享公钥为 Yi，个人分享私钥为 SＩＤ i。
成员 Pi 通过以下步骤产生一个分享私钥 SＩＤ i：
ａ）随机选取 ai ０∈Z倡

q 将其保密，并广播 ai ０P。
ｂ）随机选取系数在 Zq 中，次数为 t－１ 的多项式 fi x ，满

足 fi ０ ＝ai ０ ，令 fi x ＝ait－１ xt－１ ＋ait－２ xt－２ ＋⋯＋ai ０ 。
ｃ）计算并广播 aijP（ j＝１，２，⋯，t －１），将 fi j 秘密地发送

给其他签名成员 Pj（ j＝１，２，⋯，n；j≠i）。
ｄ）Pi 在收到其他 Pj 发送的 fj i （ j ＝１，２，⋯，n；j≠i）后，

验证 fj i P＝∑
t－１

k＝０
ikajkP是否成立来验证 fj i 的有效性。

ｅ）计算分享私钥 SＩＤ i ＝∑
n

k＝１
fk i 。 设 f x ＝∑

n

i＝１
fi x ，则

SＩＤi ＝f i ；分享公钥为 Yi ＝SＩＤ iP。

在执行完密钥生成过程后，群公钥为 Y＝sP，这里 s ＝∑
n

i＝１
ai０

由全体成员共同生成，不需要另外的密钥管理，且每个群成员
都无法获知群私钥。 最后系统返回的公钥为 pk＝（YA，YA１ ，⋯，
YAn，P，G１ ，G２ ，H０ ，H，H１ ），私钥为 sk＝ SＩＤ１ ，⋯，SＩＤn，SＩＤ 。

2．7　签名过程
假设用户想要获得签名群体对消息 M的部分盲签名，并

且已经与其中至少 t个成员事先商定 c 作为消息 M 的附加信
息。 不妨设 t个签名者为 P１ ，⋯，Pt 签名过程如下：

ａ）每个签名成员 Pi 随机选取 ri ∈Z倡
q ，计算 Ui ＝riH１

c QＩＤ，并将 Ui 发送给用户。

ｂ）用户计算 U＝∑
t

i＝１
Ui。 随机选α，β∈Z倡

q ，计算 U′＝αU ＋

αβQＩＤ，h＝α－１H０ M｜｜c，U′＋β，将 h发给每个签名成员 Pi。
ｃ）每个签名成员 Pi 计算 S′i ＝wiriH（ c）SＩＤ i ＋wihSＩＤ i。 其

中 wi ＝ ∏
t

j＝１，j≠i

j
j－i，并将 S′i 发送给用户。

ｄ）用户在收到 S′i 后验证 e（s′i，P） ＝e（（wiU＋wihH１ （c））

QＩＤ，Pｐｕｂ）是否成立，判断成立后计算 S′＝∑
t

i＝１
S′i，并进行脱盲变

换 S＝αS′；最后得到签名为（U′，S，M，c）。

3　无证书门限部分盲签名方案分析
3畅1　正确性

任何验证者可以通过以下的等式是否成立来验证签名的

合法性：
e S，P ＝e（U′＋H０ （m‖c，U′）Q ＩＤ，Pｐｕｂ）

签名验证过程的正确性如下：
e（S，P） ＝e（αS′，P） ＝e（α∑（wi riH１ （ c）S ＩＤ i ＋wihSＩＤ i），P） ＝

e（αU ＋αβQ ＩＤ ＋H０ （m‖c，U′）Q ＩＤ，Pｐｕｂ） ＝

e（U′＋H０ （m‖c，U′）Q ＩＤ，Pｐｕｂ）

3．2　部分盲性
本文提出的改进的基于身份的盲签名具有部分盲性。
由签名算法，如果给定一个有效的部分盲签名（U′，S′，m，

c）以及在签名发行过程中交换的数据（U，h，S），考虑下面的方
程：

S′＝αS （１）

h ＝α－１H０ （m‖c，U′） ＋β （２）

U′＝αU ＋αβQ ＩＤ （３）

一定能找到一个唯一的α′∈RZ倡
q 使得式（１）成立，而且进一步

通过式（２）可得到一个唯一的β∈RZ倡
q ，β＝h －（α′） －１H０ （m‖

c，U′）。 因为（U′，S′，m，c）是有效的部分盲签名，因此 e（S，P）
＝e（U′＋H０ （m‖c，U′）QＩＤ，Pｐｕｂ）成立。 下面考虑α′、β′是否满
足式（３）：

e（α′U ＋α′β′Q ＩＤ，Pｐｕｂ） ＝

e（α′U ＋α′（h －（α′） －１H０ （m‖c，U′））QＩＤ，Pｐｕｂ） ＝

e（α′rH１ （ c）Q ＩＤ ＋α′hQＩＤ，Pｐｕｂ） e（S′，P） －１ e（U′，Pｐｕｂ） ＝

e（α′S，P） e（S′，P） －１ e（U′，Pｐｕｂ） ＝

e（U′，Pｐｕｂ）

3．3　安全性
本方案的安全性证明方法类似于文献［１０］。 由于用户的
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私钥是由 ＫＧＣ生成的部分私钥和用户自己选择的秘密值共同
构成，所以在无证书新型部分盲签名方案中有两种攻击模型。
第一种模型（Ｔｙｐｅ Ｉ）是攻击者知道 ＫＧＣ 的主密钥，但是不能
替换用户的公钥；第二种模型（Ｔｙｐｅ ＩＩ）是公钥替换攻击，攻击
者可以替换任何用户的公钥，但不具有系统主密钥。

定理 １　在假设 ｈａｓｈ 函数 H１ 和 H２ 是随机预言且在 Z倡
p

中 ＤＬＰ是难解的情况下，该方案的 Ｔｙｐｅ Ｉ攻击是安全的。
令 Ｂ是问题 ＤＬＰ的解决者，假设敌手能伪造签名成功，则

证明 Ｂ可利用敌手的能力解决 ＤＬＰ问题。
构造一个算法，Ｂ随机选取主密钥 s∈Z倡

q 、Pｐｕｂ ＝sP和系统
参数 ｐａｒａｍｓ ＝ G１ ，G２ ，e，q，P，Pｐｕｂ，H０，H，H１ ，然后交给敌手。
由于敌手知道主密钥，所以它可以计算部分私钥 DＩＤ ＝H ＩＤ 。
Ｂ保持一个表 L＝ ＩＤ，YＩＤ，sＩＤ，T ，进行以下询问应答：

ａ）对随机预言机 H１ 的询问。 Ｂ 保持一个列表 L１ ＝
ＩＤ，Q ，初始为空，设 ＩＤi 是敌手对 H１ 的第 i 次访问。 若 ＩＤｉ
在 L１ 列表中，返回 Qi 值；如果 ＩＤi 不在 L１ 列表中，执行以下步
骤：如果 ＩＤi ＝ＩＤ倡，Ｂ 选择 Q倡 ∈Z倡

q ，且 Q倡 臭（Q１ ，Q２ ，⋯，
Qqh），将 Q倡返回，并将（ ＩＤi，Q倡 ）添加到表 L１ 中；否则将从
（Q１ ，Q２ ，⋯，Qqh）中返回一个值，返回敌手并将（ＩＤi，Q倡）添加
到表 L１ 中。

ｂ）公钥询问。 当敌手想要查询的 ＩＤ已在 L ＝｛（ ＩＤ，YＩＤ，
sＩＤ，T）｝表中，Ｂ直接给予应答；当敌手想要查询的 ＩＤ不在 L ＝
｛（ＩＤ，YＩＤ，sＩＤ，T）｝表中，Ｂ随机选取 T∈｛０，１｝和w∈Z倡

q 。 如果
T＝１，则令 YＩＤ ＝wY∈G１ ，并令 SＩＤ ＝w，把值YＩＤ ＝wP返回给敌
手，将（ＩＤ，YＩＤ，sＩＤ，T）添加到 L ＝｛（ ＩＤ，YＩＤ，sＩＤ，T）｝中，以跟踪
敌手对公钥的询问。

ｃ）私钥询问。 若表 L中有（ＩＤ，YＩＤ，sＩＤ，T），Ｂ直接将 SＩＤ ＝
xiDＩＤ返回给敌手；若表 L没有（ ＩＤ，YＩＤ，sＩＤ，T），Ｂ 对 ＩＤ进行公
钥询问，并将（ＩＤ，YＩＤ，sＩＤ，T）添加到 L ＝｛（ ＩＤ，YＩＤ，sＩＤ，T）｝中，
以跟踪敌手对私钥的询问。

ｄ）签名询问。 如果敌手进行（ ＩＤ，YＩＤ，sＩＤ，T）的签名询问，
其中 Mi 表示消息，Yi 表示由敌手选择的公钥，ＩＤi 表示身份，Ｂ
按照如下步骤新建签名：假设 ＩＤi≠ＩＤ倡。 随机选取 xi∈RZ倡

p ，
计算 Si ＝riH（c）SＩＤ i ＋hiSＩＤ i，e（S，P） ＝e（U′i ＋H０ （m‖c，U′i）
QＩＤ，Pｐｕｂ）），则签名σ＝（U′i，Si，M，c），Ｂ返回σ给敌手。

最后使用分叉技术。 假设敌手成功伪造一个签名σ＝（U′，S，
M，c），那么 Ｂ可以重放敌手的攻击能力，获得另外一个伪造签名
σ′＝（U′i，Si，M，c）。 Ｂ输入 （X＝aP，Z＝bP），则满足 e（S倡，P） ＝e
（U′倡 ＋H０（m‖c，U′倡）QＩＤ，Pｐｕｂ））。 其中 PＰｕｂ ＝sP，U′倡 ＝tP，S倡 ＝
SＩＤX。 故有 e（SＩＤX，P） ＝e（tP＋H０（m‖c，tP）QＩＤ，sP）），即 e（SＩＤX，
P） ＝e（tP＋H０（m‖c，tP）QＩＤ，sP））e（SＩＤaP，P） ＝e（tP＋H０ （m‖c，
tP）QＩＤ，sP）），a＝（tP＋H０（m‖c，tP）QＩＤ，sP））／（P，PSＩＤ）。 这样敌
手就解决了 ＤＬＰ难题，从而出现矛盾。

定理 ２　在假设 ｈａｓｈ 函数 H１ 和 H２ 是随机预言且在 Z倡
p

中 ＤＬＰ是难解的情况下，该方案的 Ｔｙｐｅ ＩＩ攻击是安全的。
令 Ｂ是问题 ＤＬＰ的解决者，假设敌手能伪造签名成功，则

证明 Ｂ可利用敌手的能力解决 ＤＬＰ问题。

Ｂ选取随机数 a，b∈Z倡
q ，其目标是计算

a
b P。 将系统参数

交给敌手，然后执行预言机模拟。 假设密钥提取询问和签名询
问由 H１ 处理，为避免对询问的回答冲突并保持回答的一致
性，Ｂ保持一个表 L＝ ＩＤ，YＩＤ，sＩＤ，T ，进行下列询问应答：

ａ）对随机预言机 H１ 的询问。 Ｂ 保持一个列表 L１ ＝

ＩＤ，Q ，初始为空，设 ＩＤi 是敌手对 H１ 的第 i 次访问。 若 ＩＤi

在 L１ 列表中，返回 Qi 值；如果 ＩＤi 不在 L１ 列表中，执行以下步
骤： 如 果 ＩＤi ＝ ＩＤ倡， Ｂ 选 择 Q倡 ∈ Z倡

q ， 且 Q倡 臭
Q１ ，Q２ ，⋯，Qqh ，将 Q倡返回，并将 ＩＤi，Q倡 添加到表 L１ 中；
否则将从 Q１，Q２ ，⋯，Qqh 中返回一个值，返回敌手并将
ＩＤi，Q倡 添加到表 L１ 中。

ｂ）部分私钥的询问。 当敌手询问身份 ＩＤi 公钥时，Ｂ判断
ＩＤi ＝ＩＤ倡是否成立，若 ＩＤi ＝ＩＤ倡，Ｂ 终止并返回“失败”。 若
ＩＤi≠ＩＤ倡，Ｂ将返回给敌手，并将其添加到列表（ ＩＤi，YＩＤ，sＩＤ，
T）中，处理终止。

ｃ）公钥询问。 当敌手想要查询的 ＩＤ 已在 L ＝｛（ ＩＤ，YＩＤ，
sＩＤ，T）｝表中，Ｂ直接给予应答；当敌手想要查询的 ＩＤ不在 L ＝
｛（ＩＤ，YＩＤ，sＩＤ，T）｝表中，Ｂ随机选取 T∈｛０，１｝和w∈Z倡

q 。 如果
T＝１，则令 YＩＤ ＝wY∈G１ ，并令 SＩＤ ＝w，把值 YＩＤ ＝wP返回给敌
手，将（ＩＤ，YＩＤ，sＩＤ，T）添加到 L ＝｛（ ＩＤ，YＩＤ，sＩＤ，T）｝中，以跟踪
敌手对公钥的询问。

ｄ）私钥询问。 当收到敌手对 ＩＤi 的私钥询问，Ｂ从表 L ＝
｛（ＩＤ，YＩＤ，sＩＤ，T）｝中，找到 ＩＤi 的部分私钥 Di，返回敌手的私
钥 SＩＤ i ＝xiDＩＤ i。

ｅ）公钥替换询问。 当收到敌手关于身份 ＩＤi 的公钥替换

询问，敌手选取 Y′ＩＤ，那么 Ｂ更新 L列表中 YＩＤ为 Y′ＩＤ。
ｆ）签名询问。 如果敌手进行 ＩＤ，YＩＤ，sＩＤ，T 的签名询问，

其中 Mi 表示消息，Yi 表示由敌手选择的公钥，ＩＤi 表示身份，Ｂ
按照如下步骤新建签名：假设 ＩＤi≠ＩＤ倡。 随机选取 xi∈RZ倡

p ，
计算 Si ＝riH（c）SＩＤ i ＋hiSＩＤ i，e（Si，P） ＝e（U′i ＋H０ （m‖c，U′i）
QＩＤ，Pｐｕｂ）），则签名σ＝（U′i，Si，M，c），Ｂ返回σ给敌手。
最后使用分叉技术。 假设敌手成功伪造一个签名 σ＝

（U′，S，M，c），那么 Ｂ可以重放敌手的攻击能力，获得另外一个
伪造签名σ′＝（U′i，Si，M，c）。 Ｂ 输入 （X ＝aP，Z ＝bP），则满
足e（S倡，P） ＝e（U＇倡 ＋H０ （m‖c，U＇倡）QＩＤ，Pｐｕｂ））。 其中：

U＇倡 ＝tP，S倡 ＝S ＩＤX，Q ＩＤ倡 ＝t′Z
e（S倡，P） ＝e（U＇倡 ＋H０ （m‖c，U＇倡）QＩＤ ，Pｐｕｂ））
e（S ＩＤX，P） ＝（ tP ＋H０ （m‖c，tP） t′Z，Pｐｕｂ）

a
b P ＝（ t ＋H０ （m‖c，tP）） t′

这样 Ｂ也就解决了 ＣＤＨ问题，从而出现矛盾。

3．4　强壮性
强壮性是指即使恶意攻击者贿赂了某些成员（最多 t －１

个）使其在签名协议中不按照规定执行，最后仍然可以计算出
正确的签名。 本方案在私钥分发和部分随机数产生的每一步
中都有广播用来验证部分私钥以及部分随机数的公开信息，这
样保证了私钥分发和随机数产生具有强壮性；在签名过程中，
通过验证 e s′i，P ＝e wiU＋wihH１ c QＩＤ，Pｐｕｂ 可以验证
成员 Pi 是诚实的。 因此，此无证书门限部分盲签名方案的强
壮性得到保证。

4　性能分析
本方案由于避免了密钥托管， 故比在基于身份的公钥密

码体制下的部分盲签名安全性高。 在效率方面，本方案所用的
运算主要包括 G１ 中的点的加法、点数乘、Zq 中的乘法和除法、
哈希函数的运算、双线性对的运算等。 与现有的各种基于 ＲＳＡ
和离散对数的门限签名和盲签名相比，本文所用的双线性对方
案计算的效率更高，更具有实际应用价值。 （下转第 ６３６ 页）
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私钥询问， 然后根据询问结果 dＩＤ解密 C， 并将解密结果发送
给 B。

ｅ）对于 B的挑战消息（ ＩＤ倡，M０，M１ ），B′首先构造自己的

挑战消息（ＩＤ∧ 倡 ＝（０‖ＩＤ倡，１‖vk倡），M０，M１ ）， 然后对于收到
的密文 C倡， 计算 σ倡 ＝Ｓｉｇsk倡 （C倡 ）并将（ vk倡，C倡，σ倡）发送
给 B。

ｆ）B继续进行私钥询问和解密询问，B′如同 ｃ） ｄ）方式进
行回答。

ｇ）对于 B的输出位γ′∈｛０，１｝，B′输出γ′。
令 Ｆｏｒｇｅ 表示事件 B 对（ ＩＤ，（ vk倡，C，σ））进行过解密询

问。 注意到， 在 Ｆｏｒｇｅ不发生时，B′对 B的预言机的模拟是完
善的， 而在 Ｆｏｒｇｅ发生时，B′成功的概率为 １／２。 因此有

PrB′［Ｓｕｃｃ］ －１
２ ＝ PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋１

２
PrB［Ｆｏｒｇｅ］ －１

２

另一方面，有

PrB［Ｓｕｃｃ］ －１
２ ＝ PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ －１

２ ≤

PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ －１
２
PrB［Ｆｏｒｇｅ］ ＋

PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋１
２
PrB［Ｆｏｒｇｅ］ －１

２ ≤

１
２ PrB［Ｆｏｒｇｅ］ ＋ PrB［Ｓｕｃｃ∧Ｆｏｒｇｅ］ ＋１

２ PrB［Ｆｏｒｇｅ］ －１
２

因此， 由签名方案 Ｓ的安全性及定理 １ 知， 方案Π是安
全的。 定理 ２证完。

说明　与文献［７］中的 ＩＢＥ方案相比较， 本文方案的优势
是能够抵抗选择密文攻击的； 与文献［８］中的 ＩＢＥ 方案相比
较， 本文方案能够抵抗适应性身份攻击。

4　结束语
本文首先提出了一个 ２唱ＨＩＢＥ方案， 该方案在自适应选择

明文攻击下具有语义安全性， 并在标准模型下证明了方案的
安全性可归约为双线性群中判定 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ（ＢＤＨ）问题。

然后结合强一次签名方案， 构造了一个标准模型下能够抵抗
选择密文攻击的 ＩＢＥ方案， 并证明了 ＩＢＥ 方案的强安全性可
由签名方案的安全性和２唱ＨＩＢＥ方案的安全性来保证。 这是目
前构造高安全性 ＩＢＥ方案的一条有效途径。
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5　结束语
盲签名方案在电子现金、电子选举等领域有着重要的应

用，而部分盲签名是一种克服了盲签名缺点的更实用的密码技
术。 无证书密码体制既消除了传统密码体制对证书的需求，又
解决了基于身份密码体制的密钥托管问题。 秘密共享又可以
防止单个管理者的权力滥用。 本文首次将部分盲签名、无证书
签名、秘密共享三者结合起来，提出无证书门限部分盲签名方
案，并对其安全性进行了证明。 该方案具有很大的应用空间，
特别适用于基于盲签名的多管理者选举系统和安全电子现金

系统。 并且这种具有特殊性质的部分盲签名的研究将是近期
的热点研究问题。
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