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摘　要： 为了增强对程序缓冲区溢出漏洞的检测，提出一种利用 ＣＣｕｒｅｄ 和 ＢＬＡＳＴ 对 Ｃ 程序进行分析的检测方
法。 首先利用 ＣＣｕｒｅｄ对 Ｃ 语言源程序进行运行时检测的代码插桩；然后用 ＢＬＡＳＴ提供的自定义安全属性语言
对这些插桩代码进行相关约束描述；最后让 ＢＬＡＳＴ根据约束描述文件对代码插桩后的程序进行模型检测，就可
以尽可能地找出 Ｃ 语言程序中潜在的缓冲区溢出漏洞。
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Abstract： Ｔｏ ｅｎｈａｎｃｅ ｔｈｅ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ｄｅｔｅｃｔｉｏｎ ｆｏｒ ｐｒｏｇｒａｍｓ， ｔｈｉｓ ｐａｐｅｒ ｐｕｔ ｆｏｒｗａｒｄ ａ ｔｅｓｔｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｔｈｅ ａｎａｌｙｓｉｓ
ｆｏｒ Ｃ ｐｒｏｇｒａｍｓ ｕｓｉｎｇ ＣＣｕｒｅｄ ａｎｄ ＢＬＡＳＴ．Ｆｉｒｓｔｌｙ， ｔｈｅ ｍｅｔｈｏｄ ｕｓｅｄ ＣＣｕｒｅｄ ｔｏ ｉｎｓｅｒｔ ｒｕｎｔｉｍｅ ｄｅｔｅｃｔｉｏｎｓ ｉｎｔｏ Ｃ ｐｒｏｇｒａｍ， ａｎｄ
ｔｈｅｎ ｄｅｓｃｒｉｂｅｄ ｔｈｅ ｃｏｎｓｔｒａｉｎｔｓ ｏｆ ｔｈｅ ｄｅｔｅｃｔｉｏｎｓ ｗｉｔｈ ｔｈｅ ｃｕｓｔｏｍｉｚｅｄ ｓｅｃｕｒｉｔｙ唱ａｔｔｒｉｂｕｔｅ ｌａｎｇｕａｇｅ ｐｒｏｖｉｄｅｄ ｂｙ ＢＬＡＳＴ．Ａｔ ｌａｓｔ，
ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｄｅｓｃｒｉｐｔｉｏｎｓ， ＢＬＡＳＴ ｃｏｕｌｄ ｄｏ ｍｏｄｅｌ ｃｈｅｃｋｉｎｇ ｏｎ ｔｈｅ ｐｒｏｇｒａｍｓ ｔｏ ｆｉｎｄ ｏｕｔ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ｖｕｌｎｅｒ唱
ａｂｉｌｉｔｉｅｓ ｉｎ ｔｈｅ ｐｒｏｇｒａｍｓ ａｓ ｆａｒ ａｓ ｐｏｓｓｉｂｌｅ．
Key words： ＣＣｕｒｅｄ； ＢＬＡＳＴ（Ｂａｒｋｅｌｅｙ ｌａｚｙ ａｂｓｔｒａｃｔｉｏｎ ｓｏｆｔｗａｒｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｔｏｏｌ）； ｍｏｄｅｌ ｃｈｅｃｋｉｎｇ； ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ； ｓｅｃｕｒｉｔｙ
ａｔｔｒｉｂｕｔｅｓ

0　引言
缓冲区溢出漏洞是软件开发中最常见的安全漏洞之一，同

时也被公认为是目前最具破坏性的安全漏洞。 利用缓冲区溢
出攻击，可以导致程序运行失败、系统宕机、重新启动等后果，
因此很多病毒都利用各种软件或系统潜在的缓冲区溢出漏洞

来攻击主机。 更为严重的是，攻击者可以利用它来执行非授权

指令，甚至还可以取得系统特权，进而进行各种非法操作，最后
还可能造成严重的经济损失。 防止缓冲区溢出的一种方法就

是在内存访问代码前先进行漏洞检测，可以利用模型检测来完
成这个工作。

模型检测指的是这样一个过程，给定一个系统模型，自动

验证这个模型是否满足指定的条件或属性。 本质上它是用严

密的数学方法来验证一个系统的设计是否满足预先设定的需

求（即用户预期），从而自动地发现设计中的错误。 由于模型

检测有着完备的理论基础和实现的自动化，使得模型检测成为
目前各种检测工具都会采用的方法。 程序也可以看成是一个
系统，程序潜在的缓冲区溢出漏洞也都可以理解为程序的一个

错误状态，因此可以将模型检测技术用在程序的漏洞检测

上［１，２］ 。 而大多数程序分析和检测工具也正是利用模型检测

技术作为其底层实现的。
但是这些检测工具都只侧重某一方面的错误检测，而且也

都是站在工具设计者的角度对程序进行分析处理，这样就不可
避免地会导致以下两个问题：

ａ）经过检测的程序只是被找出了特定类型的错误，因此
不能保证其完备性。

ｂ）检测工具没有与用户交互，所以它不一定能满足用户
的检测需求。

1　CCured 和 BLAST简介
为了解决上面的两个问题，本文借助 ＣＣｕｒｅｄ和 ＢＬＡＳＴ两

种工具分两步对 Ｃ语言源程序进行分析和检测。

1畅1　CCured
　ＣＣｕｒｅｄ［３，４］可以认为是一个源到源的 Ｃ语言翻译器，它

可以保证你的 Ｃ语言程序在运行时不会产生缓冲区溢出，即
使有潜在的漏洞，它也会在对应语句执行前给出错误提示。 而
缓冲区溢出都是由于程序（更具体的是指针操作）对内存的不
安全访问，因此 ＣＣｕｒｅｄ的原理就是对各种指针（包括常量指针
和变量指针）进行运行时检测代码的插桩。 根据指针作用的
不同，ＣＣｕｒｅｄ将指针划分为以下几类：空指针（ｎｕｌｌ ｐｏｉｎｔｅｒ）、转
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换指针（ｐｏｉｎｔｅｒ ｃａｓｔ）、函数指针（ ｆｕｎｃｔｉｏｎ ｐｏｉｎｔｅｒ）、返回指针
（ｒｅｔｕｒｎｉｎｇ ｐｏｉｎｔｅｒ）、全局引用指针（ｗｒｉｔｉｎｇ ｐｏｉｎｔｅｒ）、序列指针
（ｓｅｑｕｅｎｃｅ ｐｏｉｎｔｅｒ）、前序列指针（ ｆｏｒｗａｒｄ ｓｅｑｕｅｎｃｅ ｐｏｉｎｔｅｒ）和野
指针（ｗｉｌｄ ｐｏｉｎｔｅｒ）。 其中序列指针是指能通过加减运算改变
的指针变量，前序列指针是特指序列指针中通常只向前增加的
指针。 做这种划分的目的是为了使 ＣＣｕｒｅｄ根据不同的指针类
型对相关代码进行相应的变换，并相应地插桩不同的运行时检
测代码，以防止程序对指针的不当使用，确保程序的执行不会
进入不应该进入的内存区域。

在插桩过程中，ＣＣｕｒｅｄ 会根据不同指针插桩不同名称的
运行时检测，这些检测都是以“ＣＨＥＣＫ＿”为起始的字符串。 比
如当释放一个空指针时可能会使程序崩溃，对于空指针的检
测，ＣＣｕｒｅｄ就会在指针释放语句之前插桩代码 ＣＨＥＣＫ＿ＮＵＬＬ
（ｐｏｉｎｔｅｒ）来检测指针变量 ｐｏｉｎｔｅｒ是不是空指针。

ＣＣｕｒｅｄ通过分析程序代码来确定需要插桩的运行时检测
代码片段的个数（必须添加 ＣＣｕｒｅｄ的优化选项），这些代码片
段被插入到源程序代码中，用于防止程序对内存的不安全访
问，最终输出带有运行时检测的程序代码。 经过这种源到源的
转换后，对于存在不安全内存访问的程序，在运行时就会提前
给出错误提示，而不至于在非法访问之后出现实际的缓冲区溢
出错误；也就是说 ＣＣｕｒｅｄ的输出是能保证内存访问安全的 Ｃ
语言代码。 所有源程序经过 ＣＣｕｒｅｄ的分析和处理后都会被转
换成内存安全的 Ｃ语言程序代码。 翻译流程及其输出如图 １
所示，其中双线框所表示的就是转换后带有运行时检测的 Ｃ
语言程序代码。

但运行时检测会消耗程序额外的运行时间，而且程序错误
也只能在程序运行时才能暴露，显然这不是人们所期望的。 由
于 ＣＣｕｒｅｄ的保守设计，它只是在内存访问代码前插桩运行时
检测指令，即使是加入 ＣＣｕｒｅｄ的优化选项（可以删除重复插桩
的检测），也不能精确地证明所有的内存访问代码是否安全，
从而使得程序中可能插桩了一些不必要的运行时检测。 为了
减少额外消耗的时间，对于这样的运行时检测，就希望它不被
执行，那么最好的方法就是删除它，这就需要下面介绍的
ＢＬＡＳＴ工具。

1畅2　BLAST
ＢＬＡＳＴ［５］是由加州大学 Ｂｅｒｋｅｌｅｙ分校的 Ｈｅｎｚｉｎｇｅｒ等人开

发的，是基于路径敏感的 Ｃ语言程序模型检测工具［６，７］ 。

ＢＬＡＳＴ可以进行代码的可达性分析，也就是判断程序是
否可以从入口处开始执行，并到达某个指定的位置（即程序中
的 ｅｒｒｏｒ 标签语句）；也可以由用户输入一个 Ｃ 语言源程序
（ｐｒｏｇ．ｃ）及自定义的安全属性约束文件 （ ｐｒｏｇ．ｓｐｃ），然后

ＢＬＡＳＴ可以根据该描述文件对程序进行静态分析，在与安全
属性约束文件所匹配的对应位置添加判断，并在违背约束的分
支下添加 ｅｒｒｏｒ标签语句；最后进行可达性分析。 若源程序满
足所有的属性约束，即程序不会执行到任何添加 ｅｒｒｏｒ 标签的
语句，则返回 ｓａｆｅ；只要源程序不满足一条属性约束，则返回一
个程序执行的反例路径，亦即程序的一个错误状态。
但是 ＢＬＡＳＴ自身提供的安全属性描述语言对于 Ｃ语言程

序属性的表达还不够强大，比如数组和指针用全属性约束文件
来定义不容易，甚至有些复杂语句是无法表示的。 利用
ＣＣｕｒｅｄ则可以将 Ｃ程序的安全属性用可被 ＢＬＡＳＴ表示的插桩
代码来表示，这样，利用 ＢＬＡＳＴ 不仅可以在经过 ＣＣｕｒｅｄ 处理
后的程序中找出部分不必要的无效插桩，还能够发现程序中的
错误，既可以降低运行的时间消耗，又能使得部分程序错误在
开发时就暴露出来，而不必等到程序运行时暴露，做到防范于
未然。
在安全属性约束文件（在本文中安全属性约束指的是

ＣＣｕｒｅｄ在 Ｃ语言源程序中插桩的运行时检测代码片段）中，可
以定义全局变量、结构、（事件）匹配模式及处理。 形式化定
义［８］如下（其中粗体表示类 Ｃ语言语法）：

Ｏｂｓｅｒｖｅｒ： ＤｅｃｌＳｅｑ
ＤｅｃｌＳｅｑ： Ｄｅｃｌａｒａｔｉｏｎ
｜ＤｅｃｌＳｅｑ Ｄｅｃｌａｒａｔｉｏｎ
Ｄｅｃｌａｒａｔｉｏｎ： ＂＃ｉｎｃｌｕｄｅ＂CFile
｜＂ｇｌｏｂａｌ＂CVarDef
｜＂ｓｈａｄｏｗ＂ＣＴｙｐｅＮａｍｅ 参｛参CFieldSeq 蚕｝蚕
｜＂ｉｎｉｔｉａｌ＂参｛参CExpression 蚕｝蚕
｜＂ｆｉｎａｌ＂参｛参　CExpression蚕｝蚕
｜＂ｅｖｅｎｔ＂参｛蚕
Ｔｅｍｐｏｒａｌ ＂ｐａｔｔｅｒｎ＂参｛参Ｐａｔｔｅｒｎ蚕｝蚕
［Ａｓｓｅｒｔｉｏｎ］
［Ａｃｔｉｏｎ］参｝蚕
Ｔｅｍｐｏｒａｌ： ＂ｂｅｆｏｒｅ＂｜＂ａｆｔｅｒ＂｜ｅｍｐｔｙ
Ｐａｔｔｅｒｎ： ParamCStmt ｜ParamCStmt ＂ａｔ＂ＬｏｃＤｅｓｃ
Ａｓｓｅｒｔｉｏｎ： ＂ａｓｓｅｒｔ＂参｛参CExpression 蚕｝蚕
｜＂ｇｕａｒｄ＂参｛参ＣＥｘｐｒｅｓｓｉｏｎ 蚕｝蚕
｜ｅｍｐｔｙ
Ａｃｔｉｏｎ： ＂ａｃｔｉｏｎ＂参｛参CStatementSeq 蚕｝蚕｜ｅｍｐｔｙ
ＬｏｃＤｅｓｃ： CLable ｜CFilename＿CNumberofLine
下面给出一个查询描述文件的具体例子：
＃ｉｎｃｌｕｄｅ 枙 ｌｏｃｋ．ｈ枛
ｇｌｏｂａｌ ｉｎｔ ｌｏｃｋｅｄ ＝０；
ｅｖｅｎｔ ｛
ｐａｔｔｅｒｎ ｛ ＄？ ＝ｕｎｌｏｃｋ（＄ １）； ｝
ｇｕａｒｄ ｛ ｌｏｃｋｅｄ ＝＝１ ｝
ａｃｔｉｏｎ｛ ｌｏｃｋｅｄ ＝０； ｝
｝

上面定义了一个全局变量 ｌｏｃｋｅｄ 用来辅助程序的分析，
ｐａｔｔｅｒｎ｛＄？ ＝ｕｎｌｏｃｋ（＄ １）； ｝表示匹配程序中的函数调用语
句“＄？ ＝ｕｎｌｏｃｋ（＄ １）；”，其中＄ １ 和＄？ 分别匹配函数 ｕｎ唱
ｌｏｃｋ的参数和返回值，ｇｕａｒｄ｛ ｌｏｃｋｅｄ ＝＝１｝表示正确匹配时程
序应满足的状态，即安全属性约束，ａｃｔｉｏｎ｛ ｌｏｃｋｅｄ＝０；｝则表示
程序在满足安全属性约束后程序可以额外执行的指令。 通过
这种方式，ＢＬＡＳＴ就可以分析程序在某一匹配模式下是否满
足对应的安全属性约束。
利用上面所述原理，就可以自定义安全属性约束文件，然

后将它和 Ｃ语言源程序一起输入到 ＢＬＡＳＴ 中，ＢＬＡＳＴ就会自
动完成属性约束的验证。 其执行流程如图 ２所示。
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在 ｐｂｌａｓｔ．ｏｐｔ 的执行过程中，ＢＬＡＳＴ是对实际的程序进行
模型抽象，在抽象的基础上作模型检测。 这个方法的优点是明
显的，它可以大幅度地减小状态空间。 但正是由于这种抽象，
导致检测过程不是在原来的数据域上执行，而是基于谓词描述
（ＢＬＡＳＴ利用的是 Ｃｒａｉｇ谓词插值和描述）的符号化执行［９］ ，从
而会使模型丢失原型的一些细节，在进行模型检测时发现的反
例路径就可能是假反例。 所以 ＢＬＡＳＴ在找出反例路径后会利
用后向搜索技术在实际程序中找到对应的执行路径，如果找得
到，那么就找到了一个程序的错误状态；否则 ＢＬＡＳＴ就会根据
发现的反例路径细化抽象模型，然后再进行循环检测。 这种检
测方法通常也称为 ＣＥＧＡＲ（反例引导的抽象细化）引擎，其处
理流程如图 ３所示。 另外，微软的 ＳＬＡＭ和卡内基梅隆大学的
ＭＡＧＩＣ等也都是用 ＣＥＧＡＲ引擎对程序进行模型检测，其区别
在于抽象和细化的实现细节上。

2　缓冲区溢出检测
通常所说的内存安全访问是指程序只能在相关对象所申

请的空间内（即所允许访问的局部空间）执行，而不能越界访
问，它是软件正确性保证的基本要求。 本章以“数组限界”这
一特定属性约束为例来介绍如何利用 ＣＣｕｒｅｄ 和 ＢＬＡＳＴ 进行
程序检测。

对于程序中可能出现越界的数组操作，ＣＣｕｒｅｄ 会插入一
个运行时检测语句 ＣＨＥＣＫ＿ＧＥＵ（ ｎｕｍ， ｐａｒａ ）。 其中：参数
ｎｕｍ表示参数 ｐａｒａ 所能变化的范围。 当程序运行时，就会先
调用 ＣＨＥＣＫ＿ＧＥＵ（ｎｕｍ， ｐａｒａ）。 如果 ｐａｒａ超出了 ｎｕｍ所限定
的范围，ＣＨＥＣＫ＿ＧＥＵ（ｂｕｍ， ｐａｒａ）就会终止程序，防止后续不
安全的内存访问代码的执行。 但是正如引言所说，ＣＣｕｒｅｄ 插
桩的代码并不都是有效的，对于那些经过程序各条执行路径都
不会发生数组越界的操作，也就不希望执行这个运行时检测
了，而应该把它删除以节省程序运行的时空代价。 因此利用
ＢＬＡＳＴ对以插入运行时检测的程序进行进一步的检测分析，
找出那些不必要的运行时检测，同时对于那些能够被证明是不
安全的内存访问代码，则提前了错误的暴露时间。

首先，利用 ＢＬＡＳＴ的安全属性约束对 ＣＨＥＣＫ＿ＧＥＵ（ｎｕｍ，
ｐａｒａ ）调用添加了匹配模式，ＢＬＡＳＴ 就会在 ＣＨＥＣＫ ＿ＧＥＵ
（ｎｕｍ， ｐａｒａ）函数调用前添加一条条件语句：

ｉｆ （ｎｕｍ≥ｐａｒａ）

｛
｝
ｅｌｓｅ
｛
　＿＿ｅｒｒｏｒ＿（）；
｝
＿＿ｅｒｒｏｒ＿（）是 ＢＬＡＳＴ的自定义函数，定义如下：
ｖｏｉｄ ＿＿ｅｒｒｏｒ＿（ ｖｏｉｄ ）
｛
　＿＿ＢＬＡＳＴ＿ｅｒｒｏｒ ＝０；
　ｅｒｒｏｒ： ｇｏｔｏ ｅｒｒｏｒ；
｝

这样 ＢＬＡＳＴ就在程序不安全的执行分支（ｎｕｍ ＜ｐａｒａ）下
加入了 ｅｒｒｏｒ标签，然后 ＢＬＡＳＴ再自动检测 ｅｒｒｏｒ标签在程序执
行的所有路径中是否存在实际可达路径。 由于 ＢＬＡＳＴ是使用
基于路径流敏感的模型检测方法，所以这是可以做到的。 若存
在，就置标记变量＿＿ＢＬＡＳＴ＿ｅｒｒｏｒ ＝０，并报错；否则继续检测
直至结束。 这样就达到了检测该程序片段是不是安全的内存
访问代码和对应的运行时检测是否必要的目的。
正如前面所说，ＢＬＡＳＴ的检测会有三种可能的输出，也就

对应三种不同的处理方式：
ａ）如果经过检测，ｅｒｒｏｒ 标签是不可达的，则会返回 ｓａｆｅ。

这说明 ＣＣｕｒｅｄ在对应语句前插桩的运行时检测一定不会失
败，即该检测是无效的，可以删除。

ｂ）如果经过检测，ｅｒｒｏｒ标签是实际可达的，则会返回达到
ｅｒｒｏｒ标签的程序执行路径（也称为反例路径）。 这就说明对应
语句是不安全的内存访问，是一个错误，就可以根据这条反例
路径检查程序的错误并修改，然后再进行 ＢＬＡＳＴ检测。

ｃ）如果由于某些原因，使得 ＢＬＡＳＴ不能证明对应的内存
访问代码是不是安全的，那就只能选择保留 ＣＣｕｒｅｄ插桩的运
行时检测，让它进入程序执行阶段进行检测保护。

3　实验结果及分析
为了观察本文方法的效果，本文选择了表 １ 所示的 ＡＣＭ

常用参考算法程序进行了测试。 这些程序中包含了大量的访
存指令，以使实验结果比较明显。 本文的所有测试均在 ２畅６０
ＧＨｚ Ｐｅｎｔｉｕｍ Ｄｕａｌ唱Ｃｏｒｅ ＣＰＵ与 ２ ＧＢ内存的环境和 ＧＮＵ／Ｌｉｎｕｘ
系统下完成。

表 １　运行时检测分析

测试程序

代码行数

源程序
ＣＣｕｒｅｄ
未优化

ＣＣｕｒｅｄ
优化

插桩的运行时检测

ＣＣｕｒｅｄ
未优化

ＣＣｕｒｅｄ
优化

ＢＬＡＳＴ
无效

插桩
错误数

１）大整数加法 １２７ L５０９ S４８８ Z３４ Y２３ g１５ n８ W１５ ?
２）单链表处理 ３９９ L１ ６２７ l１ ５７０ s９８ Y６６ g５３ n１３ f４９ ?
３）二叉树实例 ２３７ L８０６ S７７７ Z４１ Y２６ g１２ n１４ f１２ ?
４）各种排序法 ３８２ L１ ７１９ l１ ６５４ s１５０ h１２０ v４０ n８０ f３７ ?
５）哈夫曼算法 ４１３ L３ ４１５ l３ ３７５ s３３９ h２７７ v１４６ }１３１ u７５ ?
６）货郎担算法 ４０７ L１ ５７１ l１ ５１５ s８７ Y５９ g４７ n１２ f３９ ?
７）迷宫问题 １１７ L５４５ S５２９ Z２９ Y２１ g１６ n５ W１６ ?
８）逆矩阵 ９８ =７９７ S７４８ Z８０ Y５７ g５１ n６ W３７ ?
９）神经元模型 １５０ L１ ２２７ l１ ２１３ s３９ Y３１ g２４ n７ W１３ ?
１０）图处理 ５６１ L３ ５１４ l３ ３４０ s３３３ h２３０ v１０４ }１２６ u７１

　　对每个测试用例，首先使用 ＣＣｕｒｅｄ不带优化进行插桩；然
后 ＣＣｕｒｅｄ带优化进行插值；最后再用 ＢＬＡＳＴ对经 ＣＣｕｒｅｄ带优
化插值的程序进行自定义属性模型检测。
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代码行数下的三列依次表示源程序代码行数、经过
ＣＣｕｒｅｄ（不加优化选项）插桩代码后的代码行数、经过 ＣＣｕｒｅｄ
（加入优化选项）插桩代码后的代码行数；插桩的运行时检测
下的三列依次表示 ＣＣｕｒｅｄ（不加优化选项）在程序中插桩的运
行时检测个数、ＣＣｕｒｅｄ（加入优化选项）在程序中插桩的运行
时检测个数、经过 ＣＣｕｒｅｄ（加入优化选项）插桩后的程序在用
ＢＬＡＳＴ进行一遍检测后剩下的运行时检测个数；ＣＣｕｒｅｄ（加入
优化选项）在程序中插桩的运行时检测个数与 ＢＬＡＳＴ检测后
剩下的运行时检测个数的差就是经 ＢＬＡＳＴ证明的无效插桩的
个数；程序中存在的错误表示的是进行 ＢＬＡＳＴ 第一次检测时
直接暴露的程序错误（或者说是反例路径数），它与 ＢＬＡＳＴ检
测后剩下的运行时检测个数的差就是 ＢＬＡＳＴ检测时出现超时
等情况而无法对匹配对象给出明确证明的失败数量。

将表 １中最后四列数据用折线图来表示，得到对应的图
示，如图 ４所示。

通过对表 １不同列数据的分析以及折线图的表示，可以知
道经过 ＢＬＡＳＴ的处理后，不仅能够在程序静态检测阶段就能
发现程序的部分潜在错误，而且基本上随着 ＣＣｕｒｅｄ优化程序
后插桩代码片段的增加，ＢＬＡＳＴ 检测到的不安全插桩片段也
在增加，这表示 ＢＬＡＳＴ的处理确实减少了 ＣＣｕｒｅｄ的插桩片段
的数量，节省了程序运行时检测消耗的额外时间。

4　结束语
本文首先通过 ＣＣｕｒｅｄ把 Ｃ语言源程序转换成插桩了运行

时检测的程序，然后再利用 ＢＬＡＳＴ在程序中添加运行时检测
的模式匹配以插入 ｅｒｒｏｒ标签，从而将缓冲区溢出漏洞的检测
问题转换成为 ｅｒｒｏｒ标签的可达性判断问题，解决了 ＢＬＡＳＴ不
　　

能直接用于缓冲区溢出漏洞检测的问题。 与传统模型检测工
具相比，本文利用 ＣＣｕｒｅｄ与 ＢＬＡＳＴ 结合的方法不仅能够对 Ｃ
语言程序进行安全性检测，找出程序的潜在错误，保证程序的
内存访问安全，同时又能够减少运行时进行额外检测而消耗的
时间。
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