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摘　要： 从当前角色网络模型（ＲＮＭ）所存在的问题入手，通过加入时限约束和解决角色间继承关系上的缺陷
对角色网络模型进行改进，并进一步提出基于时限约束的角色网络模型（ＴＲＮＭ）。 该模型在继承角色网络模型
全部优势的同时，一方面解决了原有 ＲＮＭ 中角色间继承关系上的缺陷，使高层角色可以部分继承底层角色的权
限；另一方面则通过对时限约束特征的定义和分析，给出了在时限约束条件下 ＴＲＮＭ 的组成成员和形式化描述，
最后具体给出了 ＴＲＮＭ 的开发方法流程。
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0　引言
基于角色的访问控制模型（ＲＢＡＣ）的出现，不但改善了传

统的访问控制模型中的任意性和强制性（ＤＡＣ 和 ＭＡＣ），而且
为解决分布式环境下的访问控制问题提供了便利。 电子政务
系统作为当前信息化建设中最为重要的领域之一，如何利用
ＲＢＡＣ模型以改善自身在权限管理中的不足是目前国内外专
家研究工作的重点。 通过对电子政务系统长期的开发和研究，
作者认为相对于其他信息系统，电子政务系统具有如下特点：

ａ）电子政务系统具有强烈的社会科学和自然科学交叉
性。 相对于其他信息系统单纯在技术层面上的追求，电子政务
系统对于其操作主体———人及人所延伸出来的如权利、责任、
能力、人与人之间的关系等主观属性的分析和建模同样重视。

ｂ）电子政务系统业务和服务对象的独特性。 相对于其他
服务于各大企业的信息系统，电子政务系统并不过分关注于客
户的差异和企业的回报，而是强调人的平等权和对整个社会的
服务意识，并渗透着对实际业务的深层次分析和对功能的全方
位支持。

ｃ）电子政务系统要具有相当的管理能力、工作流程控制
能力和对意外情况的紧急响应能力。 由于电子政务系统实际

业务的要求，所以要求其必须在这些方面具有比其他信息系统
更强的应变处理能力。
基于以上分析，如何针对 ＲＢＡＣ模型进行扩展以使其更好

地适应电子政务系统自身的特点是笔者研究工作的重点。 近
年来，王延章等人［１３］基于系统理论和角色理论提出角色网络

模型（ｒｏｌｅ唱ｂａｓｅｄ ｎｅｔｗｏｒｋ ｍｏｄｅｌ， ＲＮＭ），其良好的时空特性既符
合电子政务系统自身的特征，也对其业务流程的优化和自主平
台的开发提供了支持，因此在很多城市的电子政务系统中得到
了广泛的应用。 但是通过对具体业务的大量研究，笔者发现当
前的 ＲＮＭ主要存在两方面的不足：ａ）ＲＮＭ并没有考虑时限约
束对其的影响，这样就需要安全管理员根据用户的要求随时地
产生和撤销角色，如果不能及时处理，就可能导致权限管理出
现混乱；ｂ）ＲＮＭ 在处理角色间的继承关系上还只能做到高层
角色对底层角色权限的全部继承，这种单一的继承方式在实际
业务的处理上会产生很大的局限性。 针对上述问题，本文从上
述两个方面对角色网络模型进行了扩展，并提出了基于时限约
束的角色网络模型（ｔｉｍｅ ｃｏｎｓｔｒａｉｎｅｄ ＲＮＭ， ＴＲＮＭ ）。 ＴＲＮＭ一
方面解决了原有 ＲＮＭ中角色间继承关系上的缺陷，使高层角
色可以部分继承底层角色的权限；另一方面则通过对时限约束
特征的具体分析和定义，给出了在时限约束条件下 ＴＲＮＭ 的
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组成成员和形式化描述。 本文最后具体给出了 ＴＲＮＭ 的开发
方法流程。

1　改进的 RNM
1畅1　时限约束的特征分析

时限是授权的重要组成部分，事实上，任何形式的授权都
是离不开时限的。 永久的授权不但与电子政务系统的实际需
求不符，给组织的管理带来不便，而且还会对系统的安全性带
来很大的隐患，所以针对时限约束的研究是非常重要的。 可以
看出时限的约束会发生在系统中涉及授权的各个环节上，在时
限有效的范围内所有的指派和授权是有效的，但是一旦超过了
时限范围，则系统必须自动撤销相应的指派和授权行为。 针对
时限约束问题首先给出以下定义：

定义 １　时间区间。 T ＝｛ t０ ，t１，⋯｝为离散时间轴上所有
时间点的无限集合，称离散时间轴 tb 开始到 td 结束的所有时
间点的集合［ tb，td］为时间区间，一般的形式化表示形式为［ｂｅ唱
ｇｉｎ，ｅｎｄ］。

定义 ２　周期时间。 设给定公历时间 c１ ，c２ ，⋯，cn，cd，周

期时限的表示形式 p定义为：p ＝∑
n

i ＝１
Oi．Ci磻x．Cd。 其中，O１ ＝

ａｌｌ，Oi∈２N∪｛ａｌｌ｝，Ci彻Ci －１，i ＝２，⋯，n，Cd彻Cn 代表周期时限

的长度单位，x∈N代表周期时限的长度。 可以看出，∏p即为
一个时间区间［ tb，td］。

定义 ３　时限约束的表现形式：ＣＯＮＴ ＝（［（ S，F） D］，
Dx）。 其中，（S，F）代表时间区间，D、Dx 均代表时间周期，这
里，Dx≤D，Dx 可以看做是事件周期 D的子时间周期。 时间区
间（S，F）或者时间周期 D是根据组织实际业务要求来选择的，
缺省默认为任意时刻。 时限约束是针对被约束事件 E而提出
的，E可以是授权过程中发生的任何事件。 将受时限约束条件
下的事件 E表示为 ＣＯＮＳＴ＝（ＣＯＮＴE，E）表示，如表 １所示。

表 １　时限约束条件下不同事件的 ＣＯＮＳＴ 形式化表示
事件 E ＣＯＮＳＴ形式化表示

E：（ａｓｓｉｇｎ／ｄｅｓｉｇｎ r ｔｏ u）（用户—角色授权） （（［（S，F） D］，Du），ａｓｓｉｇｎ／ｄｅａｓｓｉｇｎ r ｔｏ u）
E：（ａｓｓｉｇｎ／ｄｅｓｉｇｎ p ｔｏ r）（角色—权限授权） （（［（S，F） D］，Dp），ａｓｓｉｇｎ／ｄｅａｓｓｉｇｎ p ｔｏ r）

E：（ｅｎａｂｌｅ／ｄｉｓａｂｌｅ r） （角色生效） （（［（S，F） D］，Dr）， ｅｎａｂｌｅ／ｄｉｓａｂｌｅ r）
E：（ａｃｔｉｖｅ r／ｄｅａｃｔｉｖｅ r ｆｏｒ u）（用户—角色激活） （（［（S，F） D］，Dp），ａｃｔｉｖｅ r／ｄｅａｃｔｉｖｅ r ｆｏｒ u）

1畅2　RNM中角色间的继承关系
在 ＲＮＭ中，角色对应的权利和义务通过与其绑定的操

作权限实现，角色所在的组织结构关系则通过角色之间的层
次关系来体现，ＲＮＭ良好的物理特性非常接近于真实世界中
的政府组织结构，因此得到了广泛的应用。 但是 ＲＮＭ 在角
色间的继承关系上还只能做到高层角色对底层角色权限的

全部继承，这种简单的继承方式在实际业务的处理上存在很
大的局限性。 这里笔者通过将角色间的继承方式划分为全
连通继承方式（符号“ — ”连接）和非连通继承方式（符号
“⋯”连接）两种情况，并结合 ＲＮＭ中成员状态机的变化最终
解决了角色间继承关系上的缺陷，使底层角色可以拥有不被
高层角色直接继承的权限。 表 ２ 首先给出角色网络模型中成
员状态机集合。

角色间的继承关系包括高层角色对底层角色权限的继承

以及底层角色对高层角色用户的继承两个方面。 从权限继承
的角度考虑，通过全连通方式连接的角色间高层角色直接继承
底层角色的全部权限，也就是说，全连通连接方式下 ＲＮＭ 中

的角色 Rx，Ry，Rx≥Ry，角色Rx 能继承角色 Ry 的全部权限。 而
通过非连通方式连接的角色间，高层角色对底层角色的权限不
存在继承关系，但是高层角色所指派的用户可以激活底层角
色，当且仅当高层用户成功激活底层角色后其可以获得底层角
色的权限。

表 ２　ＲＮＭ 中成员状态机集合
状态 含义

u＿ａｓｓｉｇｎｅｄ（u，r，ｃｏｎｔ） 用户 u在时限 ｃｏｎｔ成功激活角色 r
ｃａｎ＿ｂｅ＿ａｃｑｕｉｒｅ（p，r，ｃｏｎｔ） 在时限 ｃｏｎｔ角色 r可以获得权限 p
ｃａｎ＿ｎｏｔ＿ａｃｑｕｉｒｅ（p，r，ｃｏｎｔ） 在时限 ｃｏｎｔ角色 r不可以获得权限 p

ｃａｎ＿ａｃｔｉｖａｔｅ（u，r，ｃｏｎｔ） 用户 u可以在时限 ｃｏｎｔ激活角色 r，但尚未激活
ｃａｎ＿ｎｏｔ＿ａｃｔｉｖｅ（u，r，ｃｏｎｔ） 用户 u不可以在时限 ｃｏｎｔ激活角色 r
ｃａｎ＿ａｃｑｕｉｒｅ（u，r，p，ｃｏｎｔ） 用户 u可以在时限 ｃｏｎｔ获得角色 r的权限 p

ａｃｑｕｉｒｅ（u，r，p，ｃｏｎｔ，s） 用户 u在时限 ｃｏｎｔ内的会话 s激活角色 r的权限 p

　　从用户继承的角度考虑，通过全连通方式和非连通方式连
接的角色间，底层角色都不支持对高层角色激活用户的直接继
承，但是高层角色所指派的用户有权激活底层角色。 需要注意
在全连通方式和非连通方式混合连接的情况下，全连通方式下
的高层用户必须首先激活非连接方式下的高层角色，然后才可
以通过激活非连通方式下的底层角色获得其权限。 下面通过
一个具体的实例来说明全连通继承方式和非连通继承方式下

角色对权限和用户继承的不同。
图 １为某财务科的角色网络模型，可以看出通过全连通方

式连接的角色 Ry 直接继承了底层角色 Ra、Rc 的权限，而通过
非连通方式连接的角色 Re 和 Rb，Re 并不直接继承 Rb 所具有

的权限，只有在 Re 的激活用户财务科科员 １ 通过发起激活角
色 Rb 的请求之后才可以获得角色 Rb 的权限———处理报表。
而通过全连通方式和非连通方式混合连接时，角色 Ry 并不直

接继承角色 Rb 的权限，并且角色 Ry 所对应的用户财务科长也

不可以直接激活角色 Rb，必须通过先激活角色 Re，继而通过角
色 Re 再激活角色 Rb 来获得权限。

通过引入全连通方式和非连通方式对 ＲＮＭ 加以扩展的
目的首先是 ＲＮＭ中底层角色拥有了不被高层角色直接继承
的权限，解决了过去模型中底层角色权限必须被高层角色全部
继承的缺陷；但是扩展后的 ＲＮＭ 并不禁止高层角色对这些权
限的使用，只是需要高层用户发起激活底层角色的请求并且请
求被批准后才可以获得这些权限，这也为授权提供了灵活性；
最重要的是这样的处理方式为这些底层角色的权限增加了可

控性，系统可以通过图 １ 中的角色 Re 制定一系列的激活约束

条件，比如用户数的约束、角色激活次数、时间的约束等，来达
到对角色 Rb 的控制。

2　TRNM
以扩展后的 ＲＮＭ为基础，笔者实现了基于时限约束的角

色网络模型 ＴＲＮＭ。
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2畅1　TRNM的组成成员和形式化描述
首先给出 ＴＲＮＭ组成成员定义：
定义 ４　ＴＲＮＭ可以表示成一个五元组（ＵＳＲ，ＲＯＬ，ＰＥＲ，

ＳＥＳＳ）。 其中各元素分别为下列基本集合： ＵＳＲ （用户集合），
ＲＯＬ（角色集合），ＰＥＲ（业务对象集合），ＳＥＳＳ（会话集合）。

定义 ５　用户集合 ＵＳＲ，表示系统中用户集合。 ＵＳＲ ＝
（ＯＲＧ，ＴＥＡＭ， ＩＮＦ），其中 ＯＲＧ 表示用户当前所处的组织，
ＴＥＡＭ表示以任务或者职能来划分的不同职能部门所组成的
动态团队，ＩＮＦ则是用户相关个人信息的集合。

定义 ６　角色集合 ＲＯＬ，表示组织系统中角色的集合。
ＲＯＬ＝｛ｒｏｌ１ ，ｒｏｌ２ ，⋯，ｒｏｌn｝，ｒｏｌi（ i∈｛１，２，⋯，n｝）为系统中相应
的第 i个角色，n表示系统中的角色总数。 角色是构成组织系
统的基本要素，是权利和义务的集合体，各种形式的授权最终
也是通过角色来实现的。 角色与角色之间具有层次结构关系，
体现了其组织结构中的职能联系，并基于此构成了一个层次化
的角色网络结构。 将角色定义为 ＲＯＬ ＝（ＲＩＧＨＴ，ＤＵＴＹ，ＲＥ唱
ＬＡＴＩＯＮ，ＴＹＰＥ）。 其中，ＲＩＧＨＴ 表示角色的权限，包括可以执
行哪些业务对象，通常是对角色允许发生的特定行为的描述；
ＤＵＴＹ表示角色的义务，包括角色必须执行或者必须禁止执行
的某类业务对象，通常是对角色特定行为的描述；角色与角色
之间的各种关系是通过 ＲＥＬＡＴＩＯＮ来表示的，表 ３给出了角色
间常见的七种关系；ＴＹＰＥ表示角色的类型。

定义 ７　业务对象集合，ＰＥＲ ＝（ＮＡＭＥ，ＰＲＯＰ，ＯＰＥＲＡ，
ＲＥＬＡＴＩＯＮ，ＲＵＬＥ）。 其中，ＮＡＭＥ 代表业务对象名称，ＰＲＯＰ
是业务对象属性集集合，ＯＰＥＲＡ 代表业务对象操作集算子集
合，ＲＥＬＡＴＩＯＮ表示业务对象操作集算子的关系集集合，ＲＵＬＥ
表示业务对象操作集算子的规则集集合。

表 ３　角色间的七种关系

关系类型 关系表述

相等关系 ＥＱＵ：两个角色可以
相互替换

（橙ｒｏｌ１）（橙ｒｏｌ２）（ ｒｏｌ１∈ＲＯＬ∧ｒｏｌ２∈ＲＯＬ∧
ｒｏｌ１ ＥＱＵ ｒｏｌ２）→ｒｏｌ２ ＥＱＵ ｒｏｌ１ >

排它关系 ＥＸＬＤ：两个角色互
斥， 不能在同一用户中存在

（橙ｒｏｌ１）（橙ｒｏｌ２）（ ｒｏｌ１∈ＲＯＬ∧ｒｏｌ２∈ＲＯＬ∧
ｒｏｌ１ ＥＸＬＤ ｒｏｌ２）→ｒｏｌ２ ＥＸＬＤ ｒｏｌ１ 寣

包容关系 ＣＴＮ： 一个角色涵
盖另一个角色

（橙ｒｏｌ１）（橙ｒｏｌ２） （橙ｒｏｌ３） （ ｒｏｌ１∈ＲＯＬ∧ ｒｏｌ２
∈ＲＯＬ∧ ｒｏｌ３ ∈ ＲＯＬ∧ ｒｏｌ１ＥＱＵ ｒｏｌ２ ∧ ｒｏｌ２
ＣＮＴ ｒｏｌ３）→ｒｏｌ１ ＣＮＴ ｒｏｌ３ 创

重叠关系 ＯＶＬＰ： 两个角色存
在职责上的交叉

（橙ｒｏｌ１）（橙ｒｏｌ２）（ ｒｏｌ１∈ＲＯＬ∧ｒｏｌ２∈ＲＯＬ∧
ｒｏｌ１ ＯＶＬＰ ｒｏｌ２）→ｒｏｌ２ ＯＶＬＰ ｒｏｌ１ 剟

分离关系 ＳＰＲＴ：两个角色毫
不相关，不存在职责上的交叉

（橙ｒｏｌ１）（橙ｒｏｌ２）（ ｒｏｌ１∈ＲＯＬ∧ｒｏｌ２∈ＲＯＬ∧
ｒｏｌ１ ＳＰＲＴ ｒｏｌ２）→ｒｏｌ２ ＳＰＲＴ ｒｏｌ１ l

全连通继承方式：高层角色继
承底层角色的全部权限

橙p，愁（Rx≥Ry）∧ ｃａｎ＿ｂｅ＿ａｃｑｕｉｒｅｄ（ p，Ry，
t）→ｃａｎ＿ｂｅ＿ａｃｑｕｉｒｅｄ（ p，Rx，t）

非连通继承方式：高层角色不
继承底层角色的任何权限，但
是高层角色的用户可以激活
底层角色

橙p，愁（Rx≥Ry）∧ｃａｎ＿ｂｅ＿ａｃｑｕｉｒｅ（ p，Ry，t）
→ｃａｎ＿ｎｏｔ＿ａｃｑｕｉｒｅ（ p，Rx，t）
橙u，愁（Rx≥Ry）∧ｃａｎ＿ａｃｔｉｖａｔｅ（ u，Rx， t）→
ｃａｎ＿ａｃｔｉｖａｔｅ（u，Ry，t）
橙u，橙p，ｃａｎ＿ａｃｔｉｖａｔｅ（ u，Ry， t）∧u＿ａｓｓｉｇｎｅｄ
（u，Ry，t）→ｃａｎ＿ａｃｑｕｉｒｅ（u，Ry，p，t）

　　ＴＲＮＭ的形式化描述如下：
ａ）ＵＡＯ彻ＵＳＲ×ＲＯＬ，用户与角色之间多对多映射关系；
ｂ）ＲＬＰＲ彻ＲＯＬ×ＰＥＲ，权限与角色之间多对多映射关系；
ｃ）ＵＡＯＴ彻ＵＳＲ×ＲＯＬ×ＣＯＮＴ，在时限约束条件下的用户

与初始角色之间的多对多映射关系；
ｄ）ＲＬＰＲＴ彻ＲＯＬ×ＰＥＲ ×ＣＯＮＴ，在时限约束条件下的权

限与角色之间的多对多映射关系；
ｅ）ＵＳＲ－（ｒｏｌ，t） ＝｛u （愁r′≥r）（（u，r′，ｃｏｎｔ）∈ＵＡＯＴ）∩

（ t∈ｃｏｎｔ）｝，在时刻 t具有角色 ｒｏｌ的所用用户的集合；
ｆ）ｒｏｌ（ｕｓｒ，t） ＝｛r u∈ＵＳＲ（r′，t），r′≥r｝，在时刻 t用户 ｕｓｒ

所具有的所有角色。
ｇ）ＲＨ彻ｒｏｌ×ｒｏｌ，角色层次，定义在角色集上的一种偏序关

系，称为角色层次。

2畅2　TRNM的开发方法流程
在网络技术广泛应用和政府组织不断扁平化、网络化的今

天，角色网络模型有着天然的优势，特别适用于复杂的组织协
作型的电子政务系统。 通过归纳，笔者认为 ＴＲＮＭ 的开发方
法主要流程包括：

ａ）制定政府组织目标。 也就是要根据政府组织的任务以
及内外环境条件制定政府的发展目标，然后在此基础上确定政
府组织设计的基本思路、组织结构的基本模式，规定设计的主
要规则。

ｂ）部门划分、职能分解。 根据政府组织目标和任务来确
定政府组织实现目标的活动，并在此基础上把所有的工作进行
分类；然后根据分类来关联职能部门。

ｃ）部门职责权限的分配。 根据部门的主要职责、权利、条
件和关系到部门间的联系，可以自顶向下，也可以自顶向上地
配置部门的权限。 最后确立政府组织框架（组织图）、组织管
理制度文件。

ｄ）工作活动的角色逻辑编组。 根据部门的职责权利、一
系列的相关工作，为了实现专业化和提高效率，需要对工作活
动关系进行分组。 分组的程序一般为同种、同类划分并计算工
作量。

ｅ）岗位设定与确定用户。 根据一组工作量、难易程度设
定岗位并配置用户，最后确立岗位任务、工作程序、遵守的规
则、工作结果的标准文件。

ｆ）运行机制与反馈。 也就是说，不仅要考虑组织的静态结
构，而且要考虑组织的正常、异常运行机制。 通过不断地反馈、
循环完成电子政务系统的设计过程。

ｇ）电子政务系统的实施。
ＴＲＮＭ的开发方法流程如图 ２所示。

3　结束语
通过 ＴＲＮＭ 的确立，建立了相应电子政务系统的体系结

构，并通过它完成了电子政务建设大型项目“辽宁省党政信息
网”的主体软件工程部分。 目前“辽宁省党政信息网”已正式
开通，其软件部分取得了很好的应用效果，得到各方面的好评，
并在辽宁省的 １４ 个地市中推广，推广活动正在顺利进行中。
ＴＲＮＭ充分渗透和体现了对电子政务系统的业务和环境的深
层分析，并能适应复杂多变的业务流程，同时还可以对组织中
角色进行有效的监控，从而有效提高电子政务系统的管理效率
和质量。 因此，本文的研究也对构建其他各类信息系统具有一
定的现实意义和普遍意义。
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ｂ）对子节点含样本类别数进行判断，所有样本的类别数
都不大于 ２，则转到步骤 ｄ），否则转到步骤 ｃ）。

ｃ）对各节点中类别数大于 ２ 的节点调用遗传粒子群算法
聚类分析，转步骤 ｂ）。

ｄ）结束循环，生成最优二叉树的朴树结构，根据朴树结构
训练生成多分类 ＳＶＭ。
3　实例应用结果与分析

本文所有的实验都是在 ＰＣ Ｐ４ Ｔ２３１０ １畅８６ ＧＨｚ，２ ＧＢ ＲＡＭ，
Ｉｎｔｅ１８２８６５Ｇ显卡的计算机上做的实验，利用人造数据进行仿真
模拟来验证本文提出算法的有效实用性，通过样本集证明了算
法的有效性。 本文以桑塔纳轿车为例，采用本文算法对汽车故
障进行仿真分析，图 １给出了按照算法计算的分类精度编号情
况，图 ２是本文方法故障特征识别图。 从图 ２中可以明显发现，
随着汽车故障特征的增加，故障的识别精度也呈递增趋势，这充
分说明经本文提出的粒子群分层聚类优化支持向量机算法可以

选择较少的故障特征而达到更高的分类精度，算法对汽车故障
特征识别能力非常高。

需训练的二分类支持向量机个数为 ４５ 个，测试时需要遍
历所有的子分类器，本文方法只需训练 ９ 个二分类支持向量
机，测试时遍历个数不大于 ５ 个，对训练和分类复杂度比较如
表 １、２所示。

表 １　训练和分类复杂度比较

分类 传统算法 本文方法

需训练 ＳＶＭ 的数目 ４５ ９ 儋
分类遍历 ＳＶＭ 平均数目 ４５ ≤５

表 ２　诊断结果

分类 传统支持向量机 本文方法

测试时间／ｓ ０ い．９ ０  ．４
训练正确率／％ ９６ 档．５ ９７ J
测试正确率／％ ９６ 儋９６ &．５
样本总正确率／％ ９６ い．２５ ９６  ．７５

　　如表 １、２ 所示，本文方法与传统的支持向量机相比，分类

正确率相当，诊断时需要遍历的二值 ＳＶＭ个数却大大减少，减

少了测试时间，提高了测试效率。

4　结束语
本文提出了一种基于粒子群算法优化层次支持向量机汽

车故障诊断检测方法。 针对分解支持向量机具有测试时间短、

结构难以确定的特点，本文利用粒子群算法，依据最大间隔距

离原则优化层次支持向量机模型，使每个节点的支持向量机具

有最大分类间隔，减少了误差积累，从而优化了多级二叉树结

构的 ＳＶＭ，实现故障的分级诊断。 仿真实验结果表明，本文提

出的算法在所有参比模型中精度最高，能高效地对汽车系统的

故障进行检测与定位，具有较强的泛化能力，同时缩短了故障

诊断时间。
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