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面向软件可信性的可信指针分析技术综述 倡
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摘　要： 对可信指针分析技术的定义和描述、指针分析对软件可信性的保障、可信指针分析属性以及该领域主
要研究成果等方面进行了综述。 通过对现有可信指针分析技术的分析和比较，详细讨论了面向软件可信性的可
信指针分析的关键技术；此外，重点介绍了流敏感指针分析及上下文敏感指针分析的方法和理论；最后对进一步
研究工作的方向进行了展望。
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0　引言
程序分析技术伴随着程序语言的发展而发展，并不断地为

程序语言提供必要的支持。 首先，程序分析的结果可以用来对
程序进行优化，如对于机器无关的标量优化［１］ 、常数传播［２］ 、
冗余代码删除［３， ４］ 、失效代码删除［５］等，从而提高编译器生成
的可执行代码的运行速度；其次，程序分析可以指导程序的自
动并行化［６， ７］ ，如程序被分割成可以独立运行的模块，然后将
这些模块分配到可以并行执行的计算节点。 近些年，程序分析
也逐渐向保障程序可信性方面入手，成为检测软硬件错误的重
要手段，例如程序分析的结果可以用来检测缓冲区越界及字符
串违规操作［８］ ，也可以检测非法指针引用及内存泄露［５， ９， １０］等

问题，对于多线程的程序，程序分析技术还可以检测数据竞争
和死锁问题［１１，１２］ 。

由于程序分析技术，特别是静态分析技术能够在程序执行
之前静态地估计所有执行行为，在软件质量和安全性领域具有
重要的作用。 软件的质量和安全性一直以来都是软件可信性
的重要表现，随着大规模软件的不断发展，系统软件如操作系
统、中间件、应用软件Ｗｅｂ ｓｅｒｖｉｃｅ、桌面游戏软件等都或多或少
地存在潜在的安全和可靠性威胁。 传统的软件测试技术对这
些潜在的程序错误不能进行彻底的解决，通常只能覆盖到已知
测试集中的错误情况。 但对许多测试集外的错误很难检测出
来，给程序的可信性遗留了很多安全和质量上的隐患。 其中一

些小概率错误的检测更为困难，而往往这些小概率的错误也是
对系统最大的威胁。 这些没有被测试集覆盖的错误类型，就需
要由静态程序分析来进行可信性检测。 程序中绝大多数潜在
的错误威胁，如 Ｃ 语言中内存泄露、数据竞争、死锁、空指针、
缓冲区越界问题都与程序指针问题有关，所以指针分析的精确
和高效与否直接决定程序检测的性能和准确度。 在过去的
二十年里，指针分析问题也已经成为程序分析技术研究的热点
问题，而且至今也是非常活跃的研究方向。

1　可信指针分析技术研究现状
指针分析技术最早应用于程序优化及代码生成阶段。 随

着软件不断发展和日益增长的应用需求，软件漏洞也一直成为
人们关注的重点，如何利用指针对程序分析的利器进行可信的
程序分析及检测，成为国内外研究的热点。 可信指针分析是利
用指针分析的结果对程序的正确性、可靠性、安全性等诸多非
功能属性维度进行可信保障的一项技术手段。
精确的指针分析可以优化编译器生成的代码、发掘更多

的指令级并行的机会［１３］ 。 性能良好的程序错误检错器也同

样依赖于指针分析的精度，精确的指针分析可以减少错误检
测器的误报和漏报，提高错误定位的精度［９， １４］ 。 其他一些应

用，如数据竞争、死锁同样需要精确高效的指针分析作为基
础。 近些年来指针分析也已经成为阻碍硬件行为综合发展
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的瓶颈［１５１７］ 。 硬件的综合行为是将 Ｃ／Ｃ＋＋语言设计的算法
描述自动转换成寄存器传输级描述，从而代替硬件设计师手
工工作以自动生成实现电路布局。 可以简单地认为，指针分
析越精确，能够综合生成的硬件电路规模就越大。 目前已有
的指针分析要么分析效率高但精度不高，如流不敏感、上下
文不敏感指针分析；要么精度高但分析效率并不理想，如流
敏感、上下文敏感指针分析。 这两种瓶颈都给可信程序分析
与检测带来了巨大的挑战。

指针分析在保障程序可信性方面扮演着重要的角色，优秀
的漏洞检测工具需要精确的指针分析作为支持，如文献
［１８， １９］的研究表明，精确的指针分析对提高程序切片的精度
非常有帮助。 指针错误使用也是引起内存非法操作的一类错
误的源泉，因此指针分析是程序漏洞检测的必要步骤。 例如文
献［２０］使用指针分析来检测缓冲区越界及字符串违规使用问
题；文献［２１］利用指针分析检测非法指针引用；文献［１０， ２２］
使用指针分析解决内存泄露问题；文献［１１， １２， ２３， ２４］利用
指针分析进行数据竞争和死锁的检测；文献［２５， ２６］探讨了检
测不同程序错误对指针分析的要求。

总之，指针分析的精度越高，对后续的应用帮助越大，但是
完全精确的指针分析是不可确定问题［２７， ２８］ 。 因此，不能一味
地追求指针分析的精度而忽略其效率，在精度与效率之间的取
舍和权衡是指针分析设计必须考虑的问题。 近些年来，随着软
件规模的不断扩大，高效率高精度的以指针分析为基础的保障
程序可信性的技术已经成为国内外关注且活跃的研究

方向［２９３２］ 。

2　指针分析对软件可信性保障
指针分析在传统的编译和程序分析领域常常用做程序的

优化和代码生成，而随着近些年软件规模、程序复杂性的不断
发展，人们对软件的可靠、安全、实时等非功能属性的要求不断
增加，指针分析正发展成为保障软件可信性的有力工具和重要
研究方向。

指针分析可以用来检测程序中的内存泄露问题，如下面列
出的代码段。 指针 p在 L１ 点指向新分配的一块内存，在程序
的 L２点指针 q指向了指针 p，并且在 L３ 点将 p的值间接修改
为指向另外新分配的一块内存。 虽然在程序结束时对 p 新指
向的内存进行了释放，但是在 L１点分配的内存却未能释放，从
而导致了内存泄露。 所以指针分析的结果能够指导程序的分
析，从而将潜在威胁以警告的形式在代码编译阶段告诉用户，
保证了程序的可信性。
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多线程中的数据竞争也可以受益于指针分析，如下面的代

码段所示，程序创建了两个线程，并且两个线程都调用 ｒｕｎ 方
法。 此时在方法 ｒｕｎ中对共享变量 ｓｈａｒｅ的操作是进行了加锁
的保护，以保证同一时间不会产生两个线程同时对一个共享变
量进行写操作。 但是由于指针 q 指向了共享变量， 所以也同

样需要对倡q进行加锁和解锁的保护，确保两个线程不会在同
一时间被两个线程同时进行写操作，导致数据不一致的情况。
而 ｒｕｎ方法中并没有将倡 q表达式进行加锁保护，则会造成潜
在的程序威胁。 所以有效的指针分析能够检测出用户程序中
潜在的危险漏洞，从而避免软件灾难的产生。
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指针分析在保证程序可信性方面尚处于起步和发展阶段，
指针分析是程序分析的技术和核心。 指针分析的精确与否、效
率高低直接决定了程序分析性能以及能力可信保障的水平。
指针分析由于其本身的复杂性，精确高效的指针分析研究还处
于发展中，远没有达到保证软件能力可信性的要求。 所以精确
高效的指针分析设计及算法面临着众多的机遇和挑战。

3　可信指针分析技术
可信指针分析具有几个主要的精度衡量属性，同时也是可

信指针分析技术研究的重要方向，如流敏感性［１３，３３，３４］ 、上下文
敏感性［１３，３４３６］ 、域敏感性［３７］ 、路径敏感性［２５，３８］等。 而流敏感性
和上下文敏感性也是近些年指针分析技术研究的重点。 如表
１所示，显示了顶级会议 ＰＬＤＩ、ＰＯＰＬ、ＣＧＯ 等近十余年来对指
针分析的研究。 可以看出，指针分析在近些年来一直成为研究
学者关注的重点。 指针分析作为一项基础性研究，也指导着其
他相关领域的研究发展。

表 １　流不敏感与流敏感的指针分析研究的发展
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ＰＬＤＩ’９５ ３０ＫＬＯＣ
Ｃｈａｔｔｅｒｊｅｅ
ＰＯＰＬ’９９ ６ＫＬＯＣ
Ｋａｈｌｏｎ
ＰＬＤＩ’０８ １２８ＫＬＯＣ

Ｈｏｎｇｔａｏ
ＣＧＯ’１０ １ＭＬＯＣ

3畅1　流敏感分析
流敏感分析是指考虑程序的控制流程， 在程序分析过程

中能够根据程序执行顺序注销的指针值信息，排除虚假的指针

·８２４· 计 算 机 应 用 研 究 　 第 ２９ 卷



指向集合，因此它在每个程序点都维护了指针的指向集合。 流
不敏感的指针分析忽略了程序的流程控制语句，从而对程序的
分析是没有强更新的。 下面以简单程序例子对流敏感和流不
敏感的指针分析进行了区别：

／倡流不敏感倡／

ｉｎｔ ｍａｉｎ（）｛
　　ｉｎｔ ｘ，ｙ，倡 ｐ
　　Ｐ ＝＆ｘ；
Ｌ１：／倡ｐ→｛ｘ，ｙ｝倡／

　　Ｐ ＝＆ｙ；
Ｌ２：／倡ｐ→｛ｘ，ｙ｝倡／

｝

／倡流敏感倡／

ｉｎｔ ｍｉａｎ（）｛
　　ｉｎｔ ｘ，ｙ，倡 ｐ
　　Ｐ ＝＆ｘ；
Ｌ１：／倡ｐ→｛ｘ｝倡／

　　Ｐ ＝＆ｙ；
Ｌ２；／倡ｐ→｛ｙ｝倡／

｝

从以上程序可以看出，使用流不敏感的分析之后，在程序
L１点指针 p有可能指向 x，也有可能指向 y。 而使用流敏感的
算法对程序分析之后，在 L１点 p的指向仅为 p指向 x。 从而可
以看出，流敏感的分析能够使程序分析得更加精确，反映出每
个程序点的具体信息，不过需要对程序进行迭代的流程分析。
而流不敏感分析没有程序点的概念，如果有指针指向就将指向
加入到指针集中，而不会根据程序流程对指针集进行更新。 所
以对于流不敏感的指针分析，分析的开销小、速度快，但不
精确。
3畅1畅1　流不敏感分析

当前的流不敏感分析主要分为基于合并的指针分析［３９］和

基于包含的指针分析［４０］两种。
Ｓｔｅｅｎｓｇａａｒｄ［３９］第一个提出了基于合并（ｅｑｕｉｖａｌｅｎｃｅ唱ｂａｓｅｄ）

的指针分析，又被称为是 Ｓｔｅｅｎｓｇｇａｒｄ 风格的指针分析。 基于
合并的指针分析主旨是将指针之间的赋值关系看做一种等价

关系，只要两个指针之间产生了赋值关系，那么两个指针将指
向相同的对象，或者说两个指针指向的对象是别名的。 别名关
系是一种等价关系，具有自反性、对称性和传递性。 互相别名
的对象存在于一个等价类中。 Ｓｔｅｅｎｓｇａａｒｄ指向图上的节点来
表示每个等价类，从而也就代表了此类中的所有对象。 图 １ 展
示了一个简单的程序示例片段，并给出了基于合并的指针指向
图。 图 ２介绍了具体的分析步骤。

Ａｎｄｅｒｓｅｎ［４０］提出了基于包含（ ｉｎｃｌｕｓｉｏｎ唱ｂａｓｅｄ）的指针分

析，也称为 Ａｎｄｅｒｓｅｎ风格的指针分析或者基于集合约束的指
针分析。 基于合并的指针分析将指针赋值关系看做一种集合
的包含关系，例如若两个指针间的赋值 p ＝q说明了指针 q的
指向对象是 p的指向对象的子集。 Ａｎｄｅｒｓｅｎ 算法分为两个步
骤：约束生成和约束求解。 针对 Ｃ 语言规范所有的赋值语句
都可以转换为如下的约束表示：

（ p ＝q）痴p澈q
（ p ＝＆q）痴p澈｛ q｝
（ p ＝倡q）痴p澈q

（倡p ＝q）痴倡p澈q

约束求解按照如下推导规则进行：
a１澈｛a２ ｝　a１澈a３

a３澈｛a２ ｝

a１澈倡a２　a３澈｛a１ ｝
a３澈｛a２ ｝

倡a１澈a２　a１澈｛a３ ｝
a３澈a２

图 ３展示了基于包含关系的指针分析及其指针指向图。
从图中可以看出，基于包含关系的指针分析比基于合并的指针
分析准确些，但是仍然不能解决指针指向强更新的问题，也就
是说，使用包含关系指针分析对程序进行分析之后仍然存在指
针 p指向 a的虚假指向未被注销掉。

3畅1畅2　流敏感分析
当前的流敏感指针分析主要分为两种：基于迭代数据流的

分析［１５，３５，４１］和基于静态单一赋值形式（ｓｔａｔｉｃ ｓｉｎｇｌｅ ａｓｓｉｇｎｍｅｎｔ，
ＳＳＡ）的分析［３３，３４］ 。 基于迭代数据流分析的方法是对每个程序
点都进行指针集的保存，这样就可以精确模拟程序动态运行时
的行为状态。 具体例子如图 ４所示。

ｉｎｔ ｍａｉｎ（）｛
ｉｎｔ ａ，ｂ，倡ｐ，倡ｑ　　　　

Ｌ１： ｐ ＝＆ａ；
Ｌ２： ｑ ＝＆ｂ；
Ｌ３： ｐ ＝ｑ；
｝

　　

在程序 L１ 点：　　　

p→a

在程序 L２ 点：

q→b

在程序 L３ 点：

q→b，p→b

图 ４　基于迭代的流感指针分析

基于静态单一赋值形式分析的特点是将重复赋值定义的

变量使用不同的变量名来表示，这样针对每一个变量就只有一
次定义，从而每个变量本身就能显式地体现出数据流的信息。
具体示例如下所示：
　　　　　源程序　　　　　　　　　　程序的 ＳＳＡ 形式

ｉｎｔ ｍａｉｎ（）｛　　　　　

ｉｎｔ ａ，ｂ，倡ｐ，倡ｑ
Ｌ１： ｐ ＝＆ａ；
Ｌ２： ｑ ＝＆ｂ；
Ｌ３： ｐ ＝ｑ；
｝

　　　

ｉｎｔ ｍａｉｎ（）｛　　　　　

ｉｎｔ ａ，ｂ，倡ｐ，倡ｑ
Ｌ１： ｐ１ ＝＆ａ；
Ｌ２： ｑ１ ＝＆ｂ；
Ｌ３： ｐ２ ＝ｑ１；
｝

在 ＳＳＡ形式表示的过程中，变量的使用可能用到一个特
定值的产生，当且仅当在该过程的 ＳＳＡ 形式中此变量的定值
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和使用具有完全相同的名字。 这在传统的编译优化中，简化了
若干种优化转换，包括常数传播、值编号、不变代码外提和删
除、部分冗余删除等，从而提高了代码优化的效率。 可信程序
分析也可以从这种形式中获益，如 ＳＳＡ 形式实际上是流敏感
的另一种变现方式，每一个被重新命名的变量都是流信息的体
现，所以可信指针分析完全可以利用这种形式进行高效率的程
序分析，提高软件能力可信性保障的性能。

3畅2　上下文敏感分析
上下文敏感性不只是指针分析的特性，也是整个程序函数

之间分析的一个共同特性。 上下文敏感性是指在分析某个函
数时，是否会区分不同调用上下文对此函数输入带来的不同影
响。 上下文不敏感分析会将所有调用上下文合并，得到一个统
一的输入给该函数进行分析，然后再返回一个统一的输出结果
给所有的调用点。 以下例子说明了上下文敏感与上下文不敏
感的区别。 在两个不同的函数调用点上下文敏感分析能够区
分不同的输入参数和返回结果，而上下文不敏感分析则对不同
的输入参数和返回值进行统一处理。 所以上下文敏感分析准
确，分析的开销较大，特别是随着程序数目的增长，上下文敏感
分析的效率就会随之下降。 具体如图 ５所示。

／倡上下文不敏感倡／

ｉｎｔ ｍａｉｎ（）｛
ｉｎｔ倡ｐ，倡ｑ
ｆｏｏ（＆ｐ）；
／倡ｐ→｛ ｏｂｊ｝
ｑ→｛ ｏｂｊ｝倡／

ｆｏｏ（＆ｑ）；
／倡ｐ→｛ ｏｂｊ｝

ｑ→｛ ｏｂｊ｝倡／

｝

　

／倡上下文敏感倡／

ｉｎｔ ｍａｉｎ（）｛
ｉｎｔ倡ｐ，倡ｑ
ｆｏｏ（＆ｐ）；
／倡ｐ→｛ｏｂｊ｝倡／

ｆｏｏ（＆ｑ）；
／倡ｑ→｛ｏｂｊ｝倡／

｝

　

ｉｎ ｏｂｊ；
ｖｏｉｄ ｆｏｏ（ ｉｎｔ倡ｘ）｛

倡ｘ ＝＆ｏｂｊ；
｝

图 ５　上下文不敏感与上下文敏感的指针分析

上下文敏感分析的方法主要分为两种：基于克隆的分析方
法［３６，４１］和基于摘要的分析方法［１３，３４，３５］ 。 基于克隆的分析方法
可以理解为将函数进行内联操作，也就是说将被调用函数的函
数体拷贝到调用函数的调用点，从而达到简化分析的效果。 如
图 ６所示，采用将 ｆｏｏ 函数体进行内联克隆之后，可以达到分
析 ｍａｉｎ函数同时分析 ｆｏｏ函数的目的。

ｉｎｔ倡ｏｂｊ；
ｉｎｔ ｍａｉｎ（）｛

ｉｎｔ 倡ｐ，倡ｑ；　　

ｆｏｏ（＆ｐ）；
｝

ｖｏｉｄ ｆｏｏ（ ｉｎｔ倡ｘ）｛
倡ｘ ＝＆ｏｂｊ；

｝

　　

ｉｎｔ ｍａｉｎ（）｛
ｉｎｔ倡ｐ，倡ｑ；

／倡 ｆｏｏ（＆ｐ）；倡／　　

倡ｐ ＝＆ｏｂｊ；
｝

图 ６　基于克隆的上下文敏感的指针分析

另一种基于摘要的上下文敏感分析是利用对函数进行总

结的方式进行的，例如将被调用函数的输入与输出之间建立转
移方程来描述调用点对变量的副作用。 当分析到函数的调用
点时，可以根据对被调用函数的摘要总结来进行分析，而不用
每次都将整个函数体进行内联克隆，具体例子如图 ７所示。 在
调用点 L１处将建立转移函数 ＴＦ（p） ＝枙ｏｂｊ枛，用来描述此次调
用对指针 p的副作用影响，p经过此调用将指向 ｏｂｊ。

ｉｎｔ倡ｏｂｊ；
ｉｎｔ ｍａｉｎ（）｛

ｉｎｔ倡ｐ，倡ｑ；　　

Ｌ１： ｆｏｏ（＆ｐ）；
｝

ｖｏｉｄ ｆｏｏ（ ｉｎｔ倡ｘ）｛
倡ｘ ＝＆ｏｂｊ；

｝

　　　

ｉｎｔ倡ｏｂｊ；
ｉｎｔ ｍａｉｎ（）｛

ｉｎｔ倡ｐ，倡ｑ；
Ｌ１： ｆｏｏ（＆ｐ）；
／倡ＴＦ（ｐ） ＝枙 ｏｂｊ枛倡／　　

｝

ｖｏｉｄ ｆｏｏ（ ｉｎｔ倡ｘ）｛
倡ｘ ＝＆ｏｂｊ；

｝

图 ７　基于摘要的上下文敏感的指针分析

4　结束语
指针分析是目前保障程序可信性的一个研究热点问题。

本文对指针分析技术研究现状进行了分析，并在此基础上描述
了指针分析对软件可信性保障的作用。 面对软件规模、程序复
杂性的不断增长，人们对软件的可靠、安全、实时等非功能属性
的要求不断增加，指针分析的精确与否、效率高低直接决定了
程序分析性能及能力可信保障的水平。
指针分析在保证程序可信性方面尚处于起步和发展阶段，

精确高效的指针分析研究还处于发展中，远没有达到保证软件
能力可信性的要求。 所以精确高效的指针分析设计及算法面
临着众多的机遇和挑战。
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