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针对 IPv6 路由扩展首部的入侵检测机制 倡
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摘　要： 针对 ＩＰｖ６ 路由扩展首部漏洞所带来的安全问题，设计并实现了一种适用于 ＩＰｖ６ 路由扩展首部的入侵
检测机制。 以开源入侵检测系统 Ｓｎｏｒｔ 为基础，不改变其原有的数据包检测规则结构，采用 ＩＰｖ６ 协议分析技术
对 Ｓｎｏｒｔ数据包解析模块进行改进。 设计实现了支持 ＩＰｖ６ 路由扩展首部的解析模块、内部网络受保护系统模块
（ ＩＰＳＭ），并给出了实验验证过程和结果分析。 实验证明该设计方案能准确检测出利用 ＩＰｖ６ 路由扩展首部漏洞
所实施的攻击行为。
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0　引言
ＩＰｖ４网络逐步向 ＩＰｖ６ 网络过渡已经成为一种趋势。 在

ＩＰｖ６网络中 ＩＰＳｅｃ不再是协议的补充，而是作为 ＩＰｖ６自身功能
的一部分，使得 ＩＰｖ６ 网络层的安全性有所增强［１］ 。 但是随着
研究的进一步深入，ＩＰｖ６ 协议的一些缺陷也逐渐被人们所发
现，并提出了一系列相应的解决方案。 ＩＰｖ６ 路由扩展首部存
在一定的漏洞，它的滥用使得网络更容易遭受协议欺骗攻击。
利用 ＩＰｖ６路由扩展首部，攻击者可以绕过受保护网络的防火
墙和入侵检测系统，入侵到网络内部受保护的主机［２］ 。

针对这一安全漏洞，基于 Ｓｎｏｒｔ 开源入侵检测系统，采用
ＩＰｖ６协议分析技术，设计并实现了一种简单且有效的解决方
案，并进一步提出了联合 Ｓｎｏｒｔ 和 Ｌｉｎｕｘ ＩＰｖ６ 网络协议栈以实
现入侵防御的研究方向。

1　IPv 6 路由扩展首部存在的安全漏洞分析
ＩＰｖ６中的路由扩展首部是用来指出 ＩＰｖ６ 分组从源节点到

目的节点的过程中需要经过的一个或多个中间节点［３］ ，替代
了 ＩＰｖ４中实现的源选路。 应用了 ＩＰｖ６ 路由扩展首部的例子，

如图 １所示。

主机 Ａ访问服务器 Ｂ，中间要经过路由器 Ｒ１、Ｒ２，从每个
节点发出的数据包都要在 ＩＰｖ６固定首部的目的地址字段中指
定下一个要经过的节点地址，并将剩余段数值减 １。 例如，从
Ａ发出的 ＩＰｖ６数据包中，目的地址字段填充 Ｒ１ 的地址，路由
扩展首部中剩余段数字段的值为 Ｒ１ 之后还要经过节点数目
２，即 Ｒ２和 Ｂ。

由于现在的入侵检测系统还不支持对 ＩＰｖ６ 路由扩展首部
的检测功能，使得一些利用路由扩展首部安全漏洞进行的协议
欺骗攻击很容易成功。 利用 ＩＰｖ６路由扩展首部安全漏洞的攻
击实例如图 ２所示。

内网中数据服务器为受保护区域，禁止外部网络访问；
Ｗｅｂ服务器允许外部网络访问，同时它也可以访问内网中受
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保护区域。 Ｓｎｏｒｔ设置了 ａｌｅｒｔ告警规则 ａｌｅｒｔ ｉｐ ＄ ＥＸＴＥＲＮＡＬ＿
ＮＥＴ ａｎｙ→数据服务器 ａｎｙ （⋯）。 该规则的意思是当有源地
址是外网地址，目的地址是数据服务器地址的 ＩＰｖ６ 数据包经
过时，Ｓｎｏｒｔ产生告警信息。 根据规则设置，数据包 Ａ为合法数
据包，数据包 Ｂ为非法数据包，而包含了路由扩展首部的 ＩＰｖ６
数据包 Ｃ本应该是非法数据包，由于现有的 Ｓｎｏｒｔ还不具备检
测 ＩＰｖ６路由扩展首部的能力，所以数据包 Ｃ经过时 Ｓｎｏｒｔ不会
产生告警信息。 当数据包 Ｃ到达 Ｗｅｂ服务器之后，Ｗｅｂ服务
器经过路由扩展首部的处理，得出下一节点是数据服务器，于
是将数据包 Ｃ转发给数据服务器。 由于 Ｓｎｏｒｔ 并没有产生告
警信息，网络管理人员也就很难发现有来自外部网络的数据包
访问了内部的数据服务器，假如数据包 Ｃ中存在恶意代码，这
将会是十分危险的。

针对 ＩＰｖ６路由扩展首部的安全漏洞，一些研究人员提出
针对路由报头建立过滤规则［４］ ，即更改现有的数据包检测规
则结构，在规则头部分增加对路由扩展首部地址列表字段的支
持。 在 ＩＰｖ４中数据包的检测规则是基于枙源地址，源端口号，
目的地址，目的端口号，协议类型枛这个五元组来设计的，ＩＰｖ６
中则需要检查源地址和目的地址。 要实现在检测规则头部分
增加对路由扩展首部地址列表字段的支持，需要修改整个检测
引擎模块的代码，这对于升级现有的入侵检测系统来说难度和
工作量都会很大，所以此方案不被推荐。 协议分析技术作为目
前最流行的网络入侵检测关键技术之一，它能够提供很高的检
测准确率和系统性能［５］ 。 本文采用 ＩＰｖ６ 协议分析技术，在不
改变原有数据包检测规则结构的前提下，对 Ｓｎｏｒｔ 数据包解析
模块进行改进，设计并实现了一种简单且有效的解决方案。

2　IPv 6 路由扩展首部漏洞解决方案设计与实现
2畅1　S nort 各模块间的关系

Ｓｎｏｒｔ各模块间的关系如图 ３ 所示。 由图 ３ 可知，Ｓｎｏｒｔ 还
支持数据包解析模块告警功能和预处理器模块告警功能。 鉴
于修改 Ｓｎｏｒｔ检测引擎模块所面临的实际困难，本文的解决方

案采用 ＩＰｖ６协议分析技术，将 Ｓｎｏｒｔ对 ＩＰｖ６路由扩展首部安全
漏洞的检测功能放在数据包解析模块来实现。 Ｓｎｏｒｔ从 ２．８．０
版本开始，提供了对 ＩＰｖ６协议的支持［６］ ，不过目前仅支持 ＩＰｖ６
固定首部的解析功能，而对 ＩＰｖ６ 扩展首部则采取了相应的默
认处理。 本方案通过在 Ｓｎｏｒｔ数据包解析模块添加路由扩展首
部的解析函数 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（）来实现 Ｓｎｏｒｔ对路由扩展首
部的解析支持。 同时，设计了一个新功能模块，称为内部受保
护系统模块（ ｉｎｔｅｒｎａｌ ｐｒｏｔｅｃｔｅｄ ｓｙｓｔｅｍ ｍｏｄｕｌｅ，ＩＰＳＭ），该模块的
功能是向 Ｓｎｏｒｔ数据包解析模块传递网络内部受保护主机的地
址参数。

2畅2　支持 IPv 6 路由扩展首部的解析模块设计
Ｓｎｏｒｔ数据包解析模块包括数据链路层解码、网络层解码

和传输层解码［７］ ，由源代码文件中的／ｓｒｃ／ｄｅｃｏｄｅ．ｈ、／ｓｒｃ／ｄｅ唱
ｃｏｄｅ．ｃ这两个文件组成，其中／ｓｒｃ／ｄｅｃｏｄｅ．ｈ 中定义了各种报
文格式的数据结构。 本方案中 ＩＰｖ６路由扩展首部的数据结构
就定义在此文件中，如下所示。

ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ ＿ＩＰ６Ｒｏｕｔｅ０
｛

　　ｕｉｎｔ８＿ｔ ｉｐ６ｒｔｅ０＿ｎｘｔ；
　　ｕｉｎｔ８＿ｔ ｉｐ６ｒｔｅ０＿ｌｅｎ；
　　ｕｉｎｔ８＿ｔ ｉｐ６ｒｔｅ０＿ｔｙｐｅ；
　　ｕｉｎｔ８＿ｔ ｉｐ６ｒｔｅ０＿ｓｅｇ＿ｌｅｆｔ；
　　ｕｉｎｔ８＿ｔ ｉｐ６ｒｔｅ０＿ｒｅｓｅｒｖｅｄ；
　　ｕｉｎｔ８＿ｔ ｉｐ６ｒｔｅ０＿ｂｉｔｍａｐ［３］；
　　ｓｔｒｕｃｔ ｉｎ６＿ａｄｄｒ ｉｐ６ｒｔｅ０＿ａｄｄｒ［１］；
｝ ＩＰ６Ｒｏｕｔｅ０；
文件／ｓｒｃ／ｄｅｃｏｄｅ．ｃ 是各种协议解码函数的实现，本方案

设计的函数 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（）就添加在此文件中。 Ｓｎｏｒｔ通
过 Ｌｉｂｐｃａｐ驱动程序从网卡捕获数据包后，通过函数 ＰｃａｐＰｒｏ唱
ｃｅｓｓＰａｃｋｅｔ（）调用 ＰｒｏｃｅｓｓＰａｃｋｅｔ（）链接到数据包解析模块，由
函数指针 ｇｒｉｎｄｅｒ指向具体的解析函数。 Ｓｎｏｒｔ 解析 ＩＰｖ６ 数据
包的函数间调用关系如图 ４所示。

函数 ＤｅｃｏｄｅＩＰＶ６Ｅｘｔｅｎｓｉｏｎｓ（ ）的功能是解析 ＩＰｖ６ 的下一
个首部，包括上层协议首部和扩展首部。 通过判断“下一个首
部（ｎｅｘｔ）”字段的值来调用相应的解析函数，如果下一首部为
扩展首部，则调用函数 ＤｅｃｏｄｅＩＰＶ６Ｏｐｔｉｏｎｓ（）来处理。 函数实
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现思路如下：
ｖｏｉｄ ＤｅｃｏｄｅＩＰＶ６Ｅｘｔｅｎｓｉｏｎｓ（ｕｉｎｔ８＿ｔ ｎｅｘｔ， ｃｏｎｓｔ ｕｉｎｔ８＿ｔ 倡ｐｋｔ， ｕｉｎｔ３２＿

ｔ ｌｅｎ， Ｐａｃｋｅｔ 倡ｐ）
｛⋯

ｓｗｉｔｃｈ（ｎｅｘｔ）
｛

　⋯

　ｃａｓｅ ＩＰｖ６扩展首部：
　ＤｅｃｏｄｅＩＰＶ６Ｏｐｔｉｏｎｓ（ｎｅｘｔ， ｐｋｔ， ｌｅｎ， ｐ）；
｝

｝

函数 ＤｅｃｏｄｅＩＰＶ６Ｏｐｔｉｏｎｓ （ ） 通过判断 “扩展首部类型
（ ｔｙｐｅ）”的值来调用相应的扩展首部解析函数。 本文中所涉及
到 的 是 ＩＰｖ６ 路 由 扩 展 首 部， 所 以 会 调 用 函 数
ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（）来处理。 如果存在下一个首部则循环调
用函数 ＤｅｃｏｄｅＩＰＶ６Ｅｘｔｅｎｓｉｏｎｓ（）来处理。 函数实现思路如下：

ｖｏｉｄ ＤｅｃｏｄｅＩＰＶ６Ｏｐｔｉｏｎｓ（ ｉｎｔ ｔｙｐｅ， ｃｏｎｓｔ ｕｉｎｔ８＿ｔ 倡ｐｋｔ， ｕｉｎｔ３２＿ｔ ｌｅｎ，
Ｐａｃｋｅｔ 倡ｐ）

｛ ⋯

ｓｗｉｔｃｈ （ ｔｙｐｅ）
｛

　ｃａｓｅ ＩＰＰＲＯＴＯ＿ＲＯＵＴＩＮＧ：
　ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（ｐｋｔ， ｌｅｎ， ｐ）；
｝

｝

函数 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（）的功能是解析 ＩＰｖ６ 路由类型为
０的路由扩展首部，检测利用该类型路由扩展首部漏洞实施的
攻击行为。 设计思想是利用 ＩＰｖ６ 协议分析技术，首先获取路
由 ０型路由扩展首部的内容，然后根据协议字段的高度有序
性，分别获取路由类型字段和路由扩展首部长度字段的值。 如
果该路由扩展首部为路由 ０ 型扩展首部并且扩展首部长度在
合法范围内，则循环提取路由地址列表中的地址，依次将提取
出的地址与源地址、环回地址、内部网络受保护主机地址进行
比较，如果结果相同，则触发 Ｓｎｏｒｔ数据包解析模块告警规则，
产生相应的告警信息。 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（ ）函数流程如图 ５
所示。

其中，受保护主机地址参数通过在 Ｓｎｏｒｔ 启动初始化阶段

由管理员输入内部受保护系统模块传递进来。 在文件／ｐｒｅｐｒｏｃ
＿ｒｕｌｅｓ／ｄｅｃｏｄｅｒ．ｒｕｌｅｓ中添加了针对访问内部网络受保护主机
的解析告警规则，如下所示：

ａｌｅｒｔ（ｍｓｇ：＂ＤＥＣＯＤＥ＿ＡＣＣＥＳＳ＿ＰＲＯＴＥＣＴＥＤ＿ＩＮＴＥＲＮＡＬ＿ＩＰ＂；ｓｉｄ：
１０；ｇｉｄ：１１６；ｒｅｖ：１；ｍｅｔａｄａｔａ：ｒｕｌｅ唱ｔｙｐｅｄｅｃｏｄｅ；ｃｌａｓｓｔｙｐｅ：ｐｒｏｔｏｃｏｌ唱ｃｏｍｍａｎｄ唱
ｄｅｃｏｄｅ；）

在文件／ｓｒｃ／ｇｅｎｅｒａｔｏｒｓ．ｈ中添加宏定义，如下所示：
＃ｄｅｆｉｎｅ ＤＥＣＯＤＥ＿ＡＣＣＥＳＳ＿ＰＲＯＴＥＣＴＥＤ＿ＩＮＴＥＲＮＡＬ＿ＩＰ １０

＃ｄｅｆｉｎｅ ＤＥＣＯＤＥ＿ＡＣＣＥＳＳ＿ＰＲＯＴＥＣＴＥＤ＿ＩＮＴＥＲＮＡＬ＿ＩＰ＿ＳＴＲ
＂（ ｓｎｏｒｔ＿ｄｅｃｏｄｅｒ）Ａｈ．．．Ｙｏｕ ａｒｅ ｔｒｙｉｎｇ ｔｏ ａｃｃｅｓｓ ｔｈｅ ｐｒｏｔｅｃｔｅｄ ｉｎｔｅｒｎａｌ

ｓｙｓｔｅｍ．Ｃａｔｃｈ ｙｏｕ！＂
2畅3　内部受保护系统模块(IPSM)设计

ＩＰＳＭ的功能是从外部传递内部网络中受保护主机的地址
参数到 Ｓｎｏｒｔ数据包解析模块。 该模块对应的源代码文件是／
ｓｒｃ／ｉｎｔｅｒｎａｌｓｙｓｔｅｍ．ｈ和／ｓｒｃ／ｉｎｔｅｒｎａｌｓｙｓｔｅｍ．ｃ，具体实现采用 Ｌｉｂ唱
ｎｅｔ库和 ＧＴＫ＋２．０库编写。 该模块通过接口函数 ＧｔｋＥｎｔｒｙＩｎ唱
ｔｅｒｎａｌＳｙｓｔｅｍＩｐ（）向 Ｓｎｏｒｔ主程序传递参数，ＳｎｏｒｔＭａｉｎ（）函数在
执行 Ｓｎｏｒｔ初始化工作时会调用该函数来加载 ＩＰＳＭ。

ＩＰＳＭ实现的关键问题是如何将字符串形式的 ＩＰｖ６ 地址
转换成网络字节形式，它是通过调用 Ｌｉｂｎｅｔ 库中的封装函数
ｌｉｂｎｅｔ＿ｎａｍｅ２ａｄｄｒ６（）来实现的，函数思路如下：

ｖｏｉｄ ｔｅｘｔ＿ｃｏｎｖｅｒｔ＿ｔｏ＿ａｄｄｒ６（ＧｔｋＷｉｄｇｅｔ 倡ｗｉｄｇｅｔ， ｇｐｏｉｎｔｅｒ ｄａｔａ）
｛ ⋯

／倡初始化句柄倡／

ｌ ＝ ｌｉｂｎｅｔ＿ｉｎｉｔ（ ＬＩＢＮＥＴ＿ＬＩＮＫ， ／倡 ｌｉｂｎｅｔ 类型 倡／ｄｅｖｉｃｅ， ／倡 网

络设备 倡／ｅｒｒｏｒ＿ｂｕｆｆｅｒ ／倡 错误信息 倡／）；

／倡 地址转换倡／

ｐｒｏｔｅｃｔＩｐｖ６Ａｄｄｒｅｓｓ ＝ ｌｉｂｎｅｔ＿ｎａｍｅ２ａｄｄｒ６（ ｌ， （ ｃｈａｒ 倡） ｐｒｏｔｅｃｔ＿ｉｐｖ６＿
ａｄｄｒ＿ｅｎｔｒｙ＿ｔｅｘｔ，ＬＩＢＮＥＴ＿ＲＥＳＯＬＶＥ）；

／倡 销毁句柄 倡／

ｌｉｂｎｅｔ＿ｄｅｓｔｒｏｙ（ ｌ）；
｝

添加了 ＩＰＳＭ的 Ｓｎｏｒｔ体系结构如图 ６所示。

3　验证实验设计与分析
验证实验网络拓扑如图 ７所示。 由于实验条件限制，验证

实验中采用一台安装有 ＩＰｖ６ 数据包构造和发送程序
（ＩＰｖ６Ｓｅｎｄｅｒ）的 Ｌｉｎｕｘ主机模拟一台中间路由器，Ｓｎｏｒｔ 采用改
进之后的版本。

ＩＰｖ６Ｓｅｎｄｅｒ构造并发送带有路由扩展首部的 ＩＰｖ６数据包，
类型如下：

源地址（外部网络）：

２００１：０４１０：００００：０００１：００００：００００：００００：０００Ａ；
目的地址（Ｗｅｂ服务器）：
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２００１：０４１０：００００：０００１：００００：０００１：００００：０００Ｂ；
路由扩展首部地址列表（数据服务器）：

２００１：０４１０：００００：０００１：００００：０００１：００００：０００Ｃ；
首先在主机 Ａ上以入侵检测模式启动 Ｓｎｏｒｔ，命令（ ｒｏｏｔ权

限）如下：
＄ ／ｏｐｔ／ｓｎｏｒｔ唱ｉｎｌｉｎｅ唱ｇｔｋ／ｂｉｎ／ｓｎｏｒｔ 唱ｖ 唱ｃ
／ｏｐｔ／ｓｎｏｒｔ唱ｉｎｌｉｎｅ唱ｇｔｋ／ｅｔｃ／ｓｎｏｒｔ．ｃｏｎｆ
－ｌ ／ｖａｒ／ｌｏｇ／ｓｎｏｒｔ －ｉ ｅｔｈ０

Ｓｎｏｒｔ在初始化阶段，加载新添加模块 ＩＰＳＭ，弹出对话框
提示管理员输入受保护主机的地址，ＩＰＳＭ 界面如图 ８ 所示。
然后在主机 Ｂ上运行 ＩＰｖ６Ｓｅｎｄｅｒ 程序，ＩＰｖ６Ｓｅｎｄｅｒ界面如图 ９
所示。

上述类型的数据包经 ＩＰｖ６Ｓｅｎｄｅｒ 程序发送，被改进后的
Ｓｎｏｒｔ捕获到，在进行数据包解析时，准确检测到了攻击行为，
产生告警信息。 Ｓｎｏｒｔ检测到利用路由扩展首部漏洞的攻击如
图 １０所示。
以上结果与预期的目标一致，表明改进后的 Ｓｎｏｒｔ ＩＤＳ 可

以准确检测到针对 ＩＰｖ６路由扩展首部安全漏洞所实施的攻击
行为。 目前由于条件限制，本文只在实验室环境下进行了系统
测试，今后还将进一步部署在 ＩＰｖ６ 实验床中对检测的准确性
进行验证。
另外，本文还利用 Ｌｉｎｕｘ 下的 ＫＰｒｏｆ 工具分析了该检测机

制对 Ｓｎｏｒｔ系统整体性能带来的影响。 ＫＰｒｏｆ 通过分析程序运
行过程中各个函数消耗的时间及每个函数在程序运行过程中

所耗时间的百分比来帮助分析程序的性能。 该检测机制涉及
的主要函数是 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（），因此，通过分析此函数在
Ｓｎｏｒｔ运行过程中所耗时间百分比就可以估计出该检测机制对
Ｓｎｏｒｔ系统整体性能带来的影响。 实验中 ＩＰｖ６Ｓｅｎｄｅｒ程序发送
了 １００个带有 ＩＰｖ６ 路由扩展首部漏洞攻击特征的数据包，

Ｓｎｏｒｔ均准确检测到并发出告警信息。 用 ＫＰｒｏｆ分析 Ｓｎｏｒｔ运行
过程中 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（）函数的运行状况如图 １１所示。

由图 １１可知，在整个运行过程中 ＤｅｃｏｄｅＩＰＶ６Ｒｏｕｔｅ０（）函
数一共被调用了 １００次（Ｃｏｕｎｔ栏所示），所消耗的时间及所占
百分比均为 ０（Ｔｏｔａｌ（ｓ） ｜％ 栏所示）。 由于 ＫＰｒｏｆ工具是以 ｓ
为单位统计函数运行消耗的时间，所以上述结果表示 Ｄｅｃｏ唱
ｄｅＩＰＶ６Ｒｏｕｔｅ０（）函数运行 １００次所需要的时间还不到 １ ｓ。

由上述分析得知，本文设计的针对 ＩＰｖ６ 路由扩展首部的
入侵检测机制同样具有高效性，对 Ｓｎｏｒｔ系统整体性能影响小。

4　结束语
本文针对 ＩＰｖ６ 路由扩展首部安全漏洞，设计并实现了一

种简单且有效的解决方案。 该方案的设计思想是利用 ＩＰｖ６ 协
议分析技术，在 Ｓｎｏｒｔ数据包解析模块实现对 ＩＰｖ６ 路由扩展首
部的检测功能，从而避免了修改原有的数据包检测规则结构。
实验证明该方案能有效检测到针对 ＩＰｖ６ 路由扩展首部安全漏
洞所实施的攻击行为。 改进后的 Ｓｎｏｒｔ ＩＤＳ 可以广泛应用于
ＩＰｖ６网络环境中，准确监测受保护的网络。 由于 ＩＤＳ是旁路在
网络上，当它检测到攻击行为时，攻击可能已到达目标造成损
失，所以在本文基础上进一步的研究考虑是：实现 Ｓｎｏｒｔ 与
Ｌｉｎｕｘ ＩＰｖ６网络协议栈的联合，通过利用 Ｌｉｎｕｘ内核中的 ｉｐ６＿
ｑｕｅｕｅ或者 ｎｅｔｆｉｌｔｅｒ＿ｑｕｅｕｅ机制，改进 Ｓｎｏｒｔ数据包捕获模块，将
Ｓｎｏｒｔ串接在网络链路中，当检测到攻击数据包时自动丢弃，避
免被攻击目标遭受损失，以达到入侵防御的目的。
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