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存在可实施强制签名特权集的门限群签名方案 倡
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摘　要： 对存在特权集的门限群签名方案而言，要产生有效的群签名，必须要达到多个门限条件，只要其中有一
个门限条件未达到群签名就不能产生，这大大降低了该类方案的灵活性。 针对这一问题，利用 ＥＬＧａｍａｌ 加密方
法，提出了一种既可实施普通签名又可实施强制签名的解决方案。 分析结果表明，该方案灵活性高、实用性强且
具有可追踪性、匿名性等多种特性。 另外，分析证明该方案在离散对数假设前提下是安全的。
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　　门限群签名是指群中任意 t 个成员可以代表群组实施签
名，而少于 t个成员则不能产生有效的群签名。 其首先由 Ｄｅｓ唱
ｍｅｄｔ等人［１］提出，随后门限群签名迅速发展。 然而现有的一
般门限群签名方案中签名成员权限都是相同的。 针对这一问
题，２００５年 Ｃｈｅｎ Ｗｅｉ唱ｄｏｎｇ等人［２］在 Ｓｈｉ Ｙｉ等人方案［３］的基础

上，详细论述了存在特权集的门限群签名问题，提出了一类
（ t１ ，n１ ；t，n）门限签名方案。 此后依据特权集思想多种方案相

继被提出［４ ～６］ 。 然而对于存在多个特权集（ t１，n１ ；t２ ，n２ ；⋯；tm，
nm；t，n）的门限签名模型，要产生一个有效的门限群签名需达
到m ＋１个门限条件，即（ t１ ，t２ ，⋯，tm，t），这大大增加了产生门
限群签名的难度，很容易导致签名“难产”，降低了方案的实用
性。 因此在一定的条件下（如某一个或几个特权集３／４以上成
员同意），采用强制签名的方法来产生门限群签名就变得很有
必要。 强制签名的概念首先在文献［７］中提及，然而其采用的
是 ＲＳＡ密码体制来实现强制签名，且方案不能有效抵抗内部
用户的合谋攻击。
最近，文献［８，９］分别指出了文献［２］存在的错误和不足，

并提出了改进方案增强原有方案的安全性。 本文分析和研究
了当特权集门限签名条件不能全部达到时，某一个或几个特权
集可强制签名的情况，结合文献［８，９］的安全性分析和强制签
名的思想，基于 ＥＬＧａｍａｌ密码体制，首次提出一种将普通签名
与强制签名相结合起来的门限群签名方案。 方案的基本设计

思想是当满足普通签名门限条件时，实施普通签名，若不能满
足普通签名的条件，但却满足强制签名特权集门限条件时则可
实施强制签名。

1　方案描述
设有一签名群 G由 n个签名用户组成，有 m个不相交的特

权子集 G１ ，G２，⋯，Gm，每个子集有 ni 个成员。 若要生成对某消
息的有效签名，则要求 ni 中至少要有 ti 个签名用户同意，且同
意签名用户总数至少为 t（即前述的 m ＋１个门限条件）。 这种
签名称为普通的存在特权集的门限签名，简称普通签名。 由前
述可知，普通签名很容易由于某一个门限条件不能达到而导致
整个签名失败。 而强制签名是指 m个特权子集中有 m′个特权

集（m′≤m）G′
１，G′

２，⋯，G′
m′可实施强制签名，只要其中每个特权

集同意签名用户数至少为 t′i（一般来说 t′i 要大于等于 ti 才能体
现出强制特性）且签名用户总数仍要达到 t 时就能实施强制签
名，这种签名简称为强制签名。 强制签名只需要达到m′＋１个门
限条件，当 m′远小于 m时产生签名门槛将大为降低。

1畅1　系统初始化
ａ）ＫＡＣ（可信密钥认证中心）选取安全强素数 p和 q且满

足 q｜p －１，一个 GF（q）中阶为 q的本原元 g和一个强单向 ｈａｓｈ
函数 h（· ）。

ｂ）秘密随机选择一个 t －１次多项式 f（x）∈RF［x］和 m个
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次数为 ti －１的多项式 gi（x）∈RF［x］（ i ＝１，２，⋯，m）。
ｃ）ＫＡＣ为各个签名用户分配一个身份标志符（Ui，j，k）。

其中 i ＝１，２，⋯，n；j ＝０，１，２，⋯，m；k ＝０，１，⋯，m′（ j表示该用
户属于哪个特权子集，当 j ＝０ 表示为普通用户；k 表示该用户
属于某个可实施强制签名特权集，当 k ＝０ 时表示该集合用户
不能实施强制签名）。 ＫＡＣ 保密签名用户的真实身份以便事
后出现争议时追查。

ｄ）公开（p，q，g，h（· ））和身份标志符（Ui，j，k）。
1畅2　群密钥及秘密碎片生成阶段

本文借鉴文献［２］的双重秘密共享方案来产生群密钥和
秘密钥，依靠的理论基础是 ｓｈａｍｉｒ秘密共享原理。
普通签名群秘密钥：x ＝f（０） ＋∑m

j ＝１gj（０）ｍｏｄ q
普通签名群公钥：z ＝gxｍｏｄ p
强制签名群秘密钥：x１ ＝f（０） ＋∑m′

j ＝１gj（０）ｍｏｄ q
强制签名群公钥：z１ ＝gx１ｍｏｄ p
用户秘密碎片分配：ＫＡＣ 随机选择控制参数 d∈Zq

倡，若
Ui 是普通用户，则得到秘密碎片 δi ＝（ f（Ui） －d）ｍｏｄ q，并由
ＫＡＣ公开 zi ＝gf（Ui）ｍｏｄ p；若 Ui 是特权用户，并且属于特权集
j，则得到对应的秘密碎片有两份，一份是 δi ＝（ f（Ui） －d）ｍｏｄ
q，另一份是γij ＝（gj（Ui） －d）ｍｏｄ q，ＫＡＣ公开 zi ＝gf（Ui）ｍｏｄ p
和 zij ＝g（gj（Ui） ）ｍｏｄ p，D＝gdｍｏｄ p。
1畅3　门限群签名的生成阶段

按照下面所述的步骤选取真正参与签名的用户：
ａ）如果参与签名用户的总人数小于 t，则签名失败，否则

进行下一步。
ｂ）按顺序选出满足各个特权子集门限值的特权签名用

户。 若能够成功选出，则选取 t －∑t
i ＝１ ti 个剩余用户，实施普通

签名（其中必有 t≥∑t
i ＝１ ti，否则将与门限群签名的要求相矛

盾）；若选不出，则重新按照身份标志符从小到大的顺序选取
满足强制签名特权集门限值的签名用户，若成功则实施强制签
名，若选不出则本次签名彻底失败。
下面介绍具体签名生成过程：
设要签名的消息为 M。 每个用户 Ui 为自身选择 xi∈Z倡

q

作为自己的私钥，同时公开对应的公钥 yi ＝gxiｍｏｄ p。
签名用户 Ui 秘密随机选择 ki∈Z倡

q ，计算 ri ＝gkiｍｏｄ p，并
向其他签名用户和签名收集者（设为 ＳＣ）广播（Ui，j，ri）。 各签
名用户在收到所有的组值后，根据上述步骤，选取真正参与签
名的用户。 若是符合普通签名条件则转入 １）执行，若符合强
制签名条件则转入 ２）执行，最后各签名用户和 ＳＣ 都计算 r ＝
∏t

i ＝１ ri 和 Y＝∏t
i ＝１ yi。

１）普通签名
ａ）若 Ui 是普通用户，则计算：

si ＝（λiδi ＋xi）h（M‖r‖Y） －ki r（ｍｏｄ q）

若 Ui 是特权用户，则计算：
si ＝（λiδi ＋γijμi ＋xi）h（M‖r‖Y） －ki r（ｍｏｄ q）

其中：λi ＝ ∏
t

j ＝１，j≠i

０ －Uj

Ui －Uj
和μi ＝ ∏

tc

j ＝１，j≠i

０ －Ucj

Uci －Ucj
分别是用户在（ t，n）

秘密共享方案和（ tc，nc）秘密共享方案（特权子集 c，其中 c∈
［１，m］）的 Ｌａｇｒａｎｇｅ恢复系数（可公开计算）。 签名用户 Ui 将

（si，r，Y）发送给签名服务机构 ＳＣ。
ｂ）ＳＣ收到 si 后，若Ui 是特权用户，则计算 Ｌａｇｒａｎｇｅ系数λi

和μi，若 Ui 是普通用户则只需计算λi 而取μi ＝０；然后验证：
gsi rri D（λi ＋μi）h（M‖r‖Y） ＝（ zλii zμiij yi） h（M‖r‖Y） （１）

若等式成立，则接受签名并且 ＳＣ计算 s ＝∑t
i ＝１ si ｍｏｄ q。

然后 ＳＣ将（r，s，Y，h（x））作为消息 M的普通门限群签名
安全发送给签名接收者，其中 h（x） ＝∏t

i ＝１ （x －Ui）为签名用
户的身份识别追踪函数。

２）强制签名
ａ）若 Ui 是普通签名用户，则计算：

si１ ＝（λi１ δi ＋xi）h（M‖r‖Y） －ki r（ｍｏｄ q）

若 Ui 是可实施强制签名特权集用户，则计算：
si１ ＝（λi１ δi ＋γijμi１ ＋xi）h（M‖r‖Y） －ki r（ｍｏｄ q）

其中：λi１ ＝ ∏
t

j ＝１，j≠i

０ －Uj

Ui －Uj
和μi１ ＝ ∏

t′a

j ＝１，j≠i

０ －Uaj

Uai －Uaj
分别是用户在（ t，

n）秘密共享方案和（ t′a，n′
a）秘密共享方案（可强制签名特权集

a，其中 a∈［１，m′］）的 Ｌａｇｒａｎｇｅ 恢复系数。 签名用户 Ui 将

（si１ ，r，Y）安全发送给签名服务机构 ＳＣ。
ｂ）ＳＣ收到 si１后，若 Ui 是特权用户，则计算 Ｌａｇｒａｎｇｅ系数

λi１和μi１ ，若 Ui是普通用户则只需计算λi１而取μi１ ＝０，然后验
证等式 gsi１ rri D（λi１ ＋μi１）h（M‖r‖Y） ＝（ zλi１i zμi１ij yi） h（M‖r‖Y） 。 若等式成

立，则接受签名并且 ＳＣ计算 s１ ＝∑t
i ＝１ si１ ｍｏｄ q。

然后 ＳＣ将（ r，s１ ，Y，h１ （x））作为消息 M 的强制门限群签
名安全发送给签名接收者，其中 h１ （x） ＝∏t

i ＝１ （x －Ui）为参与
签名用户的身份识别追踪函数。

1畅4　签名的验证阶段
任何签名接收人在收到签名后，验证签名的有效性。 若签

名是普通签名（r，s，Y，h（x））则验证等式：

gs rrD
∑
t

i ＝１
（λi ＋μi）h（M‖r‖Y）

＝（ zY） h（M‖r‖Y） （２）

如果签名是强制签名 （ r， s１ ， Y， h１ （ x）） 则验证等式

gs１ rrD
∑
t

i ＝１
（λi１ ＋μi１）h（M‖r‖Y）

＝（ z１Y） h（M‖r‖Y） ，若最终等式成立则证
明签名有效接受签名，反之则拒绝签名。

如果事后需要追查出哪些人参与真正的签名，只需要将身
份标志符 Ui 代入追踪函数 h（x）或 h１ （x）即可。 若 h（Ui） ＝０
或 h１ （Ui） ＝０则证明该用户参与了签名，再由 ＫＡＣ 保存用户
信息，可查出 Ui 的真实身份。

2　方案分析
2畅1　正确性分析

由于强制签名是普通签名的一个特例，故本小节只对普通
签名作分析，强制签名的分析类似。

ａ）ＳＣ可以通过验证式（１）验证收到的单个签名 si 是否有
效 ，证明如下：

gsi rri D（λi ＋μi）h（M‖r‖Y） ＝g（λiδi ＋γijμi ＋xi）h（M‖r‖Y） －kir gkir

gd（λi ＋μi）h（M‖r‖Y） ＝g（λif（Ui） ＋μif（Ui） ＋xi）h（M‖r‖Y） ＝（ zλii zμiij yi） h（M‖r‖Y）

ｂ）签名验证者可以通过式（２）确认收到的签名是否有效，
若等式成立，则证明签名有效。 证明如下：

gs rrD
∑
t

i ＝１
（λi ＋μi）h（M‖r‖Y）

＝g ∑
t

i ＝１
si（∏

t

i ＝１
ri） r gd ∑

t

i ＝１
（λi ＋μi）h（M‖r‖Y）

g ∑
t

i ＝１
（λiδi ＋γijμi ＋xi）h（M‖r‖Y） －kir g ∑

t

i ＝１
kir gd ∑

t

i ＝１
（λi ＋μi）h（M‖r‖Y） ＝

g ∑
t

i ＝１
（λif（Ui） ＋μigj（Ui） ＋xi）h（M‖r‖Y） ＝g（ f（０） ＋∑

m

j ＝１
gj（０） ＋∑

t

i ＝１
xi）h（M‖r‖Y） ＝
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（ zY） h（M‖r‖Y）ｍｏｄ p

证毕。

2畅2　安全性分析
１）可以抵抗各种伪造攻击
这里只对普通签名作分析，强制签名的分析类似。 首先考

虑外部敌手的伪造攻击，要伪造签名（r，s，Y，h（x）），必须伪造
出 r、s。 而伪造 r面临求解离散对数的数学难题；伪造 s需要知
道用户的秘密碎片，在系统安全的情况下秘密碎片不能获得。
通过求解 z ＝gx 获得群私钥 x ＝f（０） ＋∑m

j ＝１ gj（０）ｍｏｄ q，以便
伪造群签名在离散对数假设安全的前提下是不能成功的。 接
着考虑内部 t －１个成员的伪造攻击，这里指出在离散对数假
设和可证明安全理论的前提下是不能成功的，具体参见文献
［２］给出的分析。 最后考虑 ＫＡＣ 的伪造攻击，假设 ＫＡＣ被敌
手攻破实施伪造攻击，在已知 δi、γij的前提下还必须知道签名

人的私钥 xi，而由 yi ＝gxiｍｏｄ p求 xi 在离散对数假设下是不可

行的，故 ＫＡＣ不能伪造签名。
２）可以抵抗内部 t个用户的合谋攻击
文献［９］指出 Ｃｈｅｎ Ｗｅｉ唱ｄｏｎｇ等人的方案安全隐患之一在

于无法抵抗内部用户的合谋攻击。 本文借鉴其设计方法加入
随机控制参数 d，克服了内部 t个用户的合谋攻击带来的风险，
具体分析参见文献［９］的安全性分析。

３）具有可追踪签名人真实身份的特性
在本方案中采用身份标志符来代替签名人的真实身份，隐

藏了签名用户的真实身份有利于保护签名人的权益，实现了匿
名性。 另外追踪签名用户的真实身份也很容易，只需要将身份
标志符代入追踪函数 h（x）即可。 若 h（Ui） ＝０，则证明该用户
参与了签名，最后可由 ＫＡＣ查出该用户的真实身份。 另外文
献［８］证明了对追踪函数的攻击是不可行的，所以追踪函数的
安全性是有保证的。

　　４）具有门限特性
本方案既可实施普通签名又可实施强制签名，灵活易用。

而且两种签名方案都必须达到特定的签名门限值，否则不能恢
复群私钥，同时签名验证方程也将不能通过。

3　结束语
本文提出了一种新的门限签名方案，解决了一般存在特权

集的门限签名方案中签名容易“难产”且安全性弱的问题，进
一步完善了存在特权集的门限群签名方案。
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