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摘　要： 针对目前无线传感网络中恶意软件模型化工作的不足，在二维元胞自动机基础上提出了节点差异性的
恶意软件传播模型。 该模型引入了 ＭＡＣ 无线信道争用机制和邻域通信距离因素，描述了节点差异度对恶意软
件在无线传感网传播扩散的影响。 分析仿真实验表明，大规模无线传感网络的节点差异度、无线信道争用机制
都对传播行为产生了重要影响，降低了恶意软件的传播速度。 与传统传播模型相比，该模型更能够准确描述恶
意软件在无线传感网络环境下的传播行为，为无线传感网络安全防御研究提供基础。
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0　引言
无线传感网络已经成为 ２１ 世纪的一个新兴研究领域，特

别是现代通信技术领域对安全性的要求越来越高，无线传感网
络中的安全问题也在近三年得到重视。 由于无线通信的范围、
节点能量有限、拓扑结构动态变化等特殊构成因素，该类网络
非常容易受到各种攻击。 当前针对无线传感网络的各种安全
攻击行为包括了拒绝服务攻击、蠕虫攻击、中间人攻击及其他
恶意程序代码等，本文主要将研究对象定位于网络蠕虫这种能
自动快速传播并且引起严重疫情的恶意传播软件。

２００２年以来，Ｚｏｕ等人对网络蠕虫在传统 Ｉｎｔｅｒｎｅｔ 上的传
播行为进行了大量的研究，提出了 ＳＩ、ＳＩＳ、ＳＩＲ 为代表的一系
列经典蠕虫传播模型［１ ～５］ 。 这些研究工作为研究无线传感网
环境下蠕虫、病毒等恶意程序的传播行为打下了一定的基础。

但是需要注意的是无线传感网络与传统的 Ｉｎｔｅｒｎｅｔ有着许多的
不同：ａ）无线传感网络的通信范围往往具有一定的物理限制，
传感节点能量受限的特性导致不同范围内节点的通信能力具

有较大的差别；ｂ）传感网络共享无线信道的链路层访问冲突
及避免机制也为无线传感网的传播动力学引入了时空相关性；
ｃ）无线传感网络具有高度自组织特性，这也是区别于传统
Ｉｎｔｅｒｎｅｔ的一大特征。 因此，研究适用于无线传感网络环境的
恶意软件传播模型就显得非常必要。

２００６年以来，国际上一些研究人员开始对无线传感网络
环境中的蠕虫等恶意软件传播行为进行了研究。 Ｋｈａｙａｍ 等
人［６］利用信号处理技术研究了蠕虫在无线传感网络中的传播

模型。 Ｄｅ等人［７］利用流行疾病学理论研究了无线传感网络中

的节点危害传播过程，指出基于随机图理论的无线传感网模型
在描述恶意软件传播行为动力学上仍然有很大的不足之处。
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２００９年，Ｔａｎａｃｈａｉｗｉｗａｔ等人［８］开始研究在无线网络中的网络

蠕虫传播行为，并且对蠕虫在无线网络环境下的防御策略进行
了一定的阐述。 上述的研究工作均利用平均场方法对蠕虫在
无线传感网络中的扩散建立了确定性的宏观模型，但是这些方
法只适用对传播过程进行整体的描述预测，对局部与微观的时
空相关特性仍然无法进行有效的反映。 针对这些特点，本文将
采用当前已被广泛应用于研究复杂系统，同时可准确反映各种
不确定行为的二维元胞自动机模型来描述恶意程序在无线传

感网络中的传播行为。 值得注意的是，虽然当前已有一些工作
研究了蠕虫在无线传感网中的传播模型，但是这些研究均没有
考虑节点差异性对蠕虫在无线传感网扩散传播的影响，简单地
认为所有节点均具有相同的传播扩散效率。 Ｏｌｉｎｋｙ 等人［９］的

研究表明，病毒传播很大程度上依赖于网络结构，他在论文中
定义了一个度为 k的健康节点和一个感染节点，一个节点的感
染概率 P（k）依赖于节点的度 k，k越大受到的感染率越低，也
即节点的连接度越大往往具有更高的安全防范意识，抵抗病毒
的能力越强，这种假设符合目前的网络环境，因为节点连接度
大的往往都是网络上的服务器或者骨干路由器，其相应的安全
机制常常也较为完善。 遗憾的是，Ｏｌｉｎｋｙ的理论对象是传统的
Ｉｎｔｅｒｎｅｔ，并没有考虑无线传感网中节点的差异性，也未将链路
层访问冲突及避免 ＭＡＣ机制引入研究，建立的模型也是运用
平均场方法，具有一定的局限性。 ２０１０ 年，宋玉蓉等人［１０］利

用一维元胞自动机建立了基于节点抗攻击差异性的复杂网络

恶意软件传播模型，该模型能反映网络结构对蠕虫等恶意程序
扩散的影响，但是该模型的提出依然是建立在对传统网络的研
究基础之上，未对无线传感网络中节点的差异性进行研究。

1　无线传感网的节点差异度模型
无线传感网的节点主要分为两大类，一类位于网络的末梢

及边界区域，负责数据的感应捕获与传递通信；另一类则主要为
网关节点也即常说的 ｓｉｎｋ节点。 在大规模无线传感网络中，由
于部署区域较大、节点通信距离受限，通常需要有若干个传感分
网进行覆盖，每个传感分网负责完成本区域内感应数据的采集，
然后由本区域的网关节点负责向上级的主干 ｓｉｎｋ节点传递通
信数据，如图 １所示。 这种网络结构在一定程度上造成了相关
节点连接度的差异性，文献［９，１０］的研究都表明该差异性将会
显著影响恶意软件在网络中的传播速度和行为。 本文基于此理
论引入了无线传感网环境下相关节点的差异度模型，构建了无
线传感网的二维元胞自动机恶意软件传播模型。

需要指出的是，大规模无线传感网络中连接度较大的节点
往往都是一级、二级传感网关，这些节点由于担负着相应区域
的数据汇总和外界通信的网关角色，因此在构建无线传感网络
时管理人员常常会提高这些 ｓｉｎｋ节点的强壮性以提高整个网
络的通信质量，如管理人员会更关注于 ｓｉｎｋ 节点的电池能量，
加强此类节点的安全性能和存活性能。 因此可以认为无线传
感网络中节点的脆弱性与节点的度有着很大的关系。 节点连
接度较大的代表着 ｓｉｎｋ 此类网关节点，其抗攻击能力往往较
强；连接度较小的节点代表着终端传感节点，相应的抗攻击能
力往往较弱。

2　无线传感网 MAC 机制
由于无线传感网的特殊性，恶意软件在无线传感网上的扩

散传播与传统的 Ｉｎｔｅｒｎｅｔ有很大的区别：ａ）传感节点在被恶意
软件感染之后向周边健康节点扫描攻击时常常受到无线通信

距离的限制；ｂ）位于同一冲突区域内的节点在同一时刻只允
许区域内一个节点进行数据的发送和接收，每个节点在进行数
据传递前会检查自身状态和周边邻居节点信道空闲状态。 为
描述方便，应用二维布尔向量表解释上述机制，每个传感节点
对应于二维表中的一个表元素，若一个节点正在进行数据通
信，则与其相邻的节点在二维表中表项置“１”，代表该类节点
处于阻塞状态不能进行数据传输。 任何一个节点在进行数据
通信前均需要检查该节点与邻居节点在二维向量表中的状态，
信道如果空闲也即相应的表项为“０”，则允许传输，否则拒绝。
一旦传感节点数据通信完毕，则其邻域内所有处于阻塞状态的
节点表项重新恢复成“０”。 二维向量布尔表如图 ２所示。

3　节点差异度恶意软件传播模型
本文采用二维元胞自动机建立节点差异性无线传感网恶

意软件的扩散传播模型，与以往采用一维元胞自动机的传播模
型相比，二维元胞自动机能够更好地描述无线传感网平面中节
点之间的时空交互特性，具有更好的微观局部描述效果。 本文
中用四元组（C，V，Q，f）定义元胞自动机模型，其中 C表示元胞
空间， V表示节点的邻域，Q表示有限状态集， f代表状态转换
规则函数。 以下分四个部分逐步阐述基于二维元胞自动机的
节点差异度恶意软件传播模型建立过程。

3畅1　元胞空间
二维元胞空间采用平面二维坐标系来表示元胞空间中的任

何一个元胞，一个传感节点相对应于该二维坐标系中的一个节
点。 任何传感节点的位置可以用二维坐标值 x、y唯一标志，即
C ＝｛（x，y）；０≤x≤L，０≤y≤L｝，L为二维空间的最大坐标值。

3畅2　邻域空间
无线传感网络中节点之间的通信往往受到物理距离的限

制，因此很有必要在元胞自动机模型中定义邻域节点空间，只
有属于邻域空间内的节点才可以相互通信。 假设每个节点都
存在最大通信距离 R，定义任意传感节点 Ci，j的邻域空间

Vi，j ＝｛（x，y）； （ x －i） ２ ＋（ y －j）２≤R ，（ x，y）∈C ｝

3畅3　状态集
在研究过程中只考虑恶意软件的 ＳＩＳ模型，无线传感网的

恶意软件传播模型除了需要考虑节点的状态之外，还需要考虑
信道访问的状态，因此给出两个状态集：Q１ 和 Q２ 。 其中：Q１ ＝
｛０，１｝表示节点的状态，定义二维元胞空间坐标系中任意位置
的一个节点 Ci，j的状态变量，Si，j（ t） ＝０代表 t时刻该节点状态
为健康，Si，j（ t） ＝１ 代表 t时刻该节点状态为感染；Q２ ＝｛０，１｝
表示无线信道的状态，同样定义任意节点 Ci，j的信道状态变

量，Mi，j（ t） ＝０ 表示 t 时刻该节点信道空闲，可以进行数据通
信，Mi，j（ t） ＝１表示 t时刻该节点信道忙碌，需要等待信道空闲
后再进行数据通信。 值得注意的是，Ci，j进行数据传输时该节
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点邻域空间 Vi，j内的所有节点的信道状态变量 MVi，j（ t）均设置
为 １，这表示由于无线信道 ＭＡＣ机制的特殊性，邻域内的其他
节点都需要等待信道空闲。

3畅4　节点差异度状态转换函数
传感节点 Ci，j在 t时刻的状态由 t －１ 时刻的自身状态 Si，j

（ t －１）和其邻居 Vi，j状态 SVi，j（t －１）共同决定。 假设健康节点
Ci，j受到邻域内一个感染节点的感染概率为 β，则该节点与周

围 u个邻居进行通信受到感染的概率β倡
i，j ＝１ －（１ －β） u。 其中

u表示在一个离散时间间隔内，Ci，j邻域中节点处于感染状态

SVi，j（ t －１） ＝１且信道为空闲状态 MVi，j（ t －１） ＝０ 的邻居节点
个数。 即

u ＝∑（Sxy（ t －１） ＝１ ａｎｄ Mxy（ t －１） ＝０），（ x，y） ∈Vi，j （１）

同时考虑在同一离散时间间隔内，一个感染节点以概率 δ
恢复健康，则节点的状态转换函数同时由节点自身状态与邻居
状态共同决定，因此建立如下状态转换函数：

Si，j（t） ＝ｍａｘ（f１（Si，j（t －１） ×（１ －δ））， f２（Si，j（t －１） ×βi，j
倡） ） （２）

其中，右侧两项结果中最大值即为 t时刻节点 Ci，j的状态变量；
右侧第一项 f１ （Si，j（ t －１） ×（１ －δ））表示节点自身的治愈过
程，先前处于感染状态的节点经过时间 t后以 δ概率恢复到健
康状态，即 f１ （x）为治愈过程的状态转换函数，定义为

f１ （x） ＝
１　x≥δ

０　x ＜δ
（３）

式（３）表明当处于感染状态的节点继续保持感染状态的
概率 １ －δ小于治愈概率 δ时，节点状态恢复成健康，反之继续
保持感染状态。 式（２）右侧第二项表示感染过程，其中 f２ （ x）
为感染过程状态转换函数。 如前文所述，定义一个单调递减的
函数 a（k）来表示连接度为 k的节点受到攻击被感染的概率，k
越大表示该节点连接度越大，相应的 a（k）函数值越小表示此
类主干节点被感染的概率越小，因此可以将 a（k）定义成节点
Ci，j从健康节点变为感染节点的概率阈值。 f２ （x）定义如下：

f２ （ x） ＝
１　x≤a（k）
０　x ＞a（k）

（４）

式（４）表明节点 Ci，j由健康状态转为感染状态的依据就是

其与周边邻居接触通信的感染概率β倡
i，j与该节点被感染阈值 a

（k）比较的结果，连接度大的节点，βi，j
倡往往会随着邻居数目 u

的增加而增加，但 a（k）随着连接度的增加而降低，所以度大的
节点并不容易被感染。

3畅5　传播模型
令 I（ t）表示 t时刻被感染的主机数，S（ t）表示 t时刻健康

节点的主机数，I（０）表示初始时刻被感染的主机数，I（ t）／N表
示 t时刻被感染的疫情百分率，S（ t）／N表示 t时刻健康节点的
百分率，则可以得出以下二维元胞自动机的节点差异度恶意软
件传播模型：

S（ t） ／N ＋I（ t） ／N ＝１

I（ t） ／N ＝１
N ∑

i，j
Si，j（ t） ＝１

S（ t） ／N ＝１
N ∑

i，j
Si，j（ t） ＝０

（５）

4　仿真实验结果分析
实验环境为 ２００ ×２００ 的区域中随机布置 N 个传感器节

点，实验从位于（６０，６０）到（１２０，１２０）的中心区域中任意选择

一个感染节点开始。 需要说明的是，与以往研究工作单纯地认
为节点具有相同感染传播概率不同，笔者在仿真实验中首先考
虑了节点差异度对恶意软件在无线传感网络中传播效果的影

响；其次引入了 ＭＡＣ无线信道访问机制，对无线传感网环境下
的恶意软件传播行为进行了分析；最后研究了感染概率对恶意
软件传播速度的贡献。 实验环境所设参数分别为：N ＝１５００，
β＝０．２，R ＝５，δ＝０．５，I（０） ＝１，为获取精准的统计数据，本文
实验了 １００次，以求取最终结果的平均值。

4畅1　节点差异度函数对传播效果的影响
本文考虑了三种节点差异度函数，分别为： ａ） a （ k） ＝

ｅ–k／n，其中 n表示节点的最大连接度，这里 n ＝１０；ｂ） a（k） ＝
k －１；ｃ）a（k） ＝１，表示所有节点均没有差异性，受攻击感染的
概率相同，这也是传统研究中普遍假设的一种情况。

图 ３表明考虑了节点差异度的函数 ａ）ｂ）与不考虑节点差
异性的 ｃ）相比，恶意软件的传播速度较为缓慢。 主要原因在
于连接度大的节点虽然与周围节点接触的概率大，但是由于这
些节点往往是骨干节点，安全保护措施较强，被感染的概率较
小；而小连接度的节点虽然容易被攻击感染但是由于其与周边
节点的接触机会不高，所以对整个疫情的传播影响也较小。 因
此可以得出在无线传感网络中，考虑类似于 ｓｉｎｋ 网关节点与
普通节点连接度的差异性对描述恶意软件的传播行为具有重

要的作用。

4畅2　MAC 机制对传播效果的影响
在无线传感网络中，恶意软件的传播扩散模型必须考虑无

线信道访问特有机制，只有信道空闲，具有感染特性的邻域内
节点才可以竞争访问信道，恰恰是这种竞争信道的特性在一定
程度上延缓了恶意软件的传播速度，降低了病毒快速流行的可
能性。 从图 ４可以看出，引入 ＭＡＣ机制的传播模型极大地抑
制了病毒的传播，疫情到达饱和程度的时间延缓了 ３０％左右。

4畅3　感染率对传播过程的影响
在仿真实验中，本文与以往的研究一样分别对病毒的传播

率进行分析，感染概率β分别为 ０．２、０．５、０．８。 从图 ５ 可以看
到，恶意软件的传播感染率对恶意软件的扩散也有着较大的影
响，当β＝０．２时在仿真实验的终止时刻病毒才刚刚达到饱和
状态，而当β＝０．５和 ０．８时恶意软件的扩散速度非常惊人，两
者的扩散效果较为一致，在病毒爆发的早期就迅速到达了疫情
的饱和状态。 因此在恶意软件的爆发早期采取抑制策略能够
较好地减缓病毒的传播速度。

5　结束语
本文提出了一种基于节点差异度的恶意软件传播模型。

该模型考虑了无线传感网特有的网络属性，将 ＭＡＣ 无线信道
争用机制与无线通信邻域距离考虑在内，同时 （下转第 ３２１ 页）
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