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摘　要： 提出了一种用三维 Ｊｅｒｋ系统对彩色图像加密的算法。 首先对 Ｊｅｒｋ系统输出的混沌序列进行预处理，使
其成为更为理想的伪随机序列；其次用得到的混沌序列对图像进行行、列置乱变换；最后再用混沌序列对置乱后
的图像进行扩散，完成加密。 此外，在解密中利用原图像相邻像素的相关性增强了算法的抗攻击能力。 仿真结
果表明，Ｊｅｒｋ系统产生的混沌序列有理想的伪随机性，该加密算法可以达到很好的加密效果，并具有较强的抗攻
击性能。
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　　随着网络技术的快速发展，为了信息传输安全，大量的加

密方法得到长足的发展。 １９８９ 年英国数学家 Ｍａｔｔｈｅｗｓ［１］首次
明确提出混沌加密。 混沌系统应用于图像加密，是 Ｆｒｉｄｒｉｃｈ［２］

于 １９９７年首先提出的，此后混沌加密成为学者们研究的热点。
混沌加密算法以非线性动力学中的混沌现象为理论基础，

因其对初值的高度敏感性、本身的非线性和不可确定性而应用
于信息加密中。 近年来人们提出了许多关于混沌系统对图像

加密的方法［３ ～９］ 。 在文献［３］中，提出一种 ｌｏｇｉｓｔｉｃ映射产生的
混沌序列控制图像中像素循环置乱的加密方法；在文献［４， ６］

中，提出用二维混沌映射产生的序列分别对灰度图像进行置乱
和扩散，实现加密；在文献［９］中彩色图像变换到三维立方体，
置乱和扩散结合到一起处理，用三维 Ｌｏｒｅｎｚ 系统产生的混沌
序列进行直接加密。 低维混沌存在密钥空间小、安全性不高的

缺点，因此本文用三维 Ｊｅｒｋ系统产生的混沌序列对图像加密。
该系统结构简单，密钥空间大，可产生多个混沌序列，方便彩色
图像加密；与 Ｌｏｒｅｎｚ 等三维系统相比，其有更突出的伪随机
性。 并且目前 Ｊｅｒｋ系统尚未被用于图像加密中，所以研究其
在图像加密中的应用很有意义。

1　混沌模型
在图像加密过程中，优秀的系统所产生的混沌序列随机性

会更好，这也就决定了所加密图像的保密性更强。 本文所用的
混沌系统是 Ｊｅｒｋ系统，系统方程为

ｄx
ｄt ＝y

ｄy
ｄt ＝z

ｄz
ｄt ＝ay －z ＋bx２ ＋c

（１）

其中：a、b、c 为系统参数，a、b、c 取不同的值时，系统表现为不
同的状态，a、b、c在特定的范围内时，选取合适的初始值后，系
统经过过渡阶段后进入混沌状态，其相图如图 １所示。

2　产生伪随机序列
首先给定 Ｊｅｒｋ系统的初始值 x０ ＝０， y０ ＝０，z０ ＝０，定制参

数 a＝－０．６２，b ＝０．１６５，c ＝１．９８，迭代 ５万次后，使之运行在混
沌状态，截取 n个值进行分析。 按照 Ｇｏｌｏｍｂ在 １９６７年对伪序
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列随机性提出的三点公设，理想混沌序列应具备以下统计特
性：均匀分布；自相关为 δ函数，互相关为零。 通过对 Ｊｅｒｋ系统
所产生混沌序列的分析发现，序列值域为 －６．６９７７ ＜x ＜
４．６９６８， －３．９０８８ ＜y ＜５．９７６６， －４．４８２７ ＜z ＜５．８３６８，均值为
x ＝－１．６０２２， y ＝０．０００２６３２０， z ＝０．００１４，互相关最大值为
０．７５２０，结果如图 ２所示。 伪随机的特征还不够理想，需要用
式（２）对产生的混沌序列进行有效的预处理［１０］ ，使之成为更
理想的伪随机序列。

xi ＝１０ k xi －ｒｏｕｎｄ（１０ k xi） （２）

其中：x表示混沌序列；ｒｏｕｎｄ（x）为取最接近整数运算。

通过这样的预处理，所得到的混沌序列值域映射到（ －１，１），
其均值为 x＝－５．００１４ｅ－００５， y＝７．６９０４ｅ－００５，z ＝４．５３０４ｅ－００４，
自相关次峰值为 ０．００６０，互相关最大值为 ０．００５７，非常接近于 ０。
自相关和互相关特性如图２所示，比文献［１１］中的混沌序列的相
关特性更小，表现出了极为理想的伪随机性。

3　加密算法
彩色图像是由 R、G、B 三部分组成，所以对于一个大小为

M ×N的彩色图，在 ＭＡＴＬＡＢ中是一个 M ×N×３的多维数组。
一幅图像在空间域可以用位置和像素值这两种信息进行描述，
因此，基于空间域的图像加密是在这两种最基本信息上来设计
加密算法的。

3畅1　图像置乱
图像的相邻像素有很强的相关性，为了打乱这种强相关

性，可以用像素置乱的方法处理原图像，以达到加密效果。 图
像置乱步骤如下：

ａ）把一幅彩色图像 ｉｍ（M，N，３）转换为 R、G、B三个层次
的二维矩阵，再把二维矩阵各自按行转换为一维数组 ｉｍＲｓ

（L）、ｉｍＧｓ（L）、ｉｍＢｓ（L），其中 L＝M×N。
ｂ）选择适当的参数和初始值作为密钥一部分，得到三组

预处理的混沌序列 x、y、z，从序列中分别截取长度为 L 的混沌
序列 x（L）、y（L）、z（L），并分别按从大到小或从小到大的顺序
排列，从中得到排序值在原序列中的位置索引数组 D。

ｃ）根据步骤 ｂ）得到的 D（di），对原图像转换的数组进行
排列，用 D中的值作为数组的地址，把 D（di）分成 ４ 段，４ 段都
依次对原图序列置位，如第 １ 段按照 ｉｍＲｓ１（n ＋３） ＝ ｉｍＲｓ（D
（di））， 其中 n ＝（１，４，７，⋯，L －３），di ＝（１，２，⋯，L／４）。 同样
得 ｉｍＧｓ１、ｉｍＢｓ１。

ｄ）把新得到的 ｉｍＲｓ１、ｉｍＧｓ１、ｉｍＢｓ１ 三个序列排列成二维
矩阵 ｉｍＲ（M，N），ｉｍＧ（M，N）、ｉｍＢ（M，N）。

ｅ）把步骤 ｄ）得到的二维矩阵按列展开为一维序列 ｉｍＲｓ２
（L）、ｉｍＧｓ２（L）、ｉｍＢｓ２（L），在混沌序列中分别取另一段长度为
L的序列 x２（L）、y２（L）、z２（L），再用上面的步骤 ｂ） ～ｄ）进行
置乱，将所得到的序列再排列为矩阵形式，就得到 ｉｍＲＲ（M，
N）、ｉｍＧＧ（M，N）、ｉｍＢＢ（M，N）。
3畅2　图像扩散

图像扩散是按一种算法改变像素值来完成图像加密，算法
步骤如下：

ａ）选取合适的参数和初始值，Ｊｅｒｋ 系统产生混沌序列 x、
y、z，去除过渡序列，从混沌序列中分别截取一段长度为 ２L 的
混沌序列 x（２L）、y（２L）、z（２L）。

ｂ）取混沌序列 x（２L）、y（２L）、z（２L）的奇数位组成序列 x
（L）、y（L）、z（L），再将序列值按照式（３）映射到［０，２５５］区间
上，转换为 Ｕｉｎｔ８格式数据 ｘｕ８（L），ｙｕ８（L），ｚｕ８（L）；再排列成
M ×N的矩阵形式，得到 ｘｕ（M，N）、ｙｕ（M，N）、ｚｕ（M，N）。

x ＝ｉｎｔ（ｍｏｄ（ x，１） ×２５５） （３）

ｃ）原图像 R层经过置乱得到 ｉｍＲＲ（M，N），按照式（４）得
到值 D∈［０，２］，D的三个值将分别对应 ｘｕ（M，N）、ｙｕ（M，N）、
ｚｕ（M，N），ｉｍＲＲ（M，N）中每一个像素根据其 D值分别与相应
混沌序列中的值进行异或运算（如 ｉｍＲＲ（ i，j）的 D＝１时，将与
ｙｕ（ i，j）进行异或）完成 R层加密。 同样可得到 G、B层的加密
图像，最终组合成加密后的图像 ｉｍｍ（M，N，３）。

D ＝ｍｏｄ（ ｉｍＲＲ（ i，j），３） （４）

对加密后的完整密文进行常规解密就是其加密过程的逆

过程，只要在同一个系统下，选用加密时所用的密钥，即可得到
加密前的原图像。

4　抗攻击的解密算法
考虑到密文在传送中可能受到攻击或干扰，本文提出了一

种可抗一定范围攻击的解密算法，该算法的可靠性依据是加密
算法的像素置乱和扩散的均匀性，以及图像相邻像素之间的高
度相关性。 由于密文的相邻像素基本不相关，并且在解密过程
中被攻击部分将均匀分布到整个图像上，所以可用原图像相邻
像素的相关性来修复被攻击图像，从而得到更完好的原图像。

方法是：被攻击密文经过常规解密后得到图像 ｉｍｍ，取
ｉｍｍ（ i，j）像素值与其周围 ８ 个像素值；根据相关性，选其中差
值较小的３个值，计算其均值Q，再把 ｉｍｍ（ i，j）与Q比较，当差
值大于 K时，用 Q取代 ｉｍｍ（ i，j）。 其中 K是根据原图的色彩
变化所取的阈值，当色彩变化快时 K值增大，当色彩变化缓慢
时 K值减小，如此可以得到解密的原图像。
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5　实验结果
选用大小为 ５１２ ×５１２ ×３的彩色图像 Ｂａｂｏｏｎ．ｂｍｐ作为实

验图片，仿真结果如图 ３所示。 图 ３（ａ）是原始彩色图像；（ｂ）
是置乱后的图像；（ｃ）是加密后的图像。 在同一混沌系统下用
相同的密钥对加密后图像（ｃ）进行解密操作，可得到解密后的
图像（ｄ）。

6　实验结果分析
6畅1　密钥敏感性分析

密钥敏感性测试结果如图 ４ 所示。 其中，（ ａ）为原图像
Ｌｅｎａ；（ｂ）是加密密钥为 x ＝０．２，y ＝０．１００１，z ＝０ 时的加密图
像，当解密密钥与加密密钥完全一致时，加密图像可得到完全
解密，如（ｄ）所示；当任选一解密密钥 x ＝０．２，y ＝０．１００１，z ＝
０．００００００００００００００１时的解密图像如（ｃ）所示，仍为无序图像。
密钥敏感性测试的结果表明，经过本文加密算法得到的加密图
像，在对其解密时，只有解密密钥与加密密钥完全一致时才能
得到完全解密的原图像；而当解密密钥值有 １０ －１６的微小变化

时，完全得不到原图像信息。 所以，本算法对密钥有极强的敏
感性。

6畅2　密钥空间分析
为应对穷举攻击，加密方案应该具有尽可能大的密钥空

间。 混沌系统有 ３个控制参数和 ３个初始值。 使用这 ６ 个值
作为密钥，ＭＡＴＬＡＢ中默认计算精度为 １０ －１６ ，密钥对 １０ －１６的

微小变化敏感，所以加密系统的密钥空间为 １０９６ （≈２３１９ ）。 再
考虑选取序列的位置以及图像大小的条件，或者加大计算精
度，密钥空间将远大于 ２３１９ ，这使穷举攻击几乎不可能成功。

6畅3　统计分析
１）灰度直方图　直方图是图像的重要统计特征，它直观

地反映了数字图像的每一灰度级与该灰度级出现频率的对应

关系。 图 ５（ａ） ～（ｃ）是原始图像的各层灰度直方图，（ｄ） ～
（ ｆ）则对应密文图像的各层灰度直方图。 由图 ５ 可见，密文与
明文的直方图区别很大，密文的直方图分布非常均匀，表明该
方案能够有效抵御基于像素值统计的攻击。

２）相邻像素的相关性　由于一幅图像中相邻像素间存在
较大的相关性，这使攻击者容易对图像进行加密分析，因而优
秀的加密算法应当有效地打乱这种相关性，使相关系数接近
零。 这里在 Ｌｅｎａ原图像和加密图像中选取 ２ ０００ 个相邻像素

点，其分布的相关性如图 ６ 所示。 可见，原图像像素间相关性
表现出明显的线性分布，而加密图像像素间的相关性呈现随机
分布。 再用式（５）对两图像在垂直、水平和对角线三个方向的
相关系数进行计算，将计算结果和同样使用三维混沌系统的文
献［１２，１３］的结果相比较，结果如表 １ 所示。 其中第一行的
Ｌｅｎａ相关系数为本文算法所得，另两行来自文献，结果表明本
算法所得密文的相邻像素的相关性更小。 表 ２所列出的是 Ｌｅ唱
ｎａ、Ｂａｂｏｏｎ、Ｐｅｐｐｅｒｓ原图像与其各自加密图像在 R、G、B层上的
相关系数，结果表明原图像和加密图像之间的相关性非常小。

rxy ＝
ｃｏｖ（ x，y）
D（ x）D（ y）

（５）

其中，ｃｏｖ（x，y） ＝１
N ∑

N

k ＝１
（ xk －E（x））（yk －E（ y））； x、y 为图像

中相邻像素的灰度值；E（x）为期望值；D（x）为方差。

表 １　加密前后图像相邻像素的相关系数

不同加密的 Ｌｅｎａ 垂直方向 水平方向 对角线方向

Ｌｅｎａ 加密前 ０ m．９７９４ ０  ．９８９１ ０ 屯．９６９１
加密后 ０ '．０００６８５９２ －０ A．００１６ －０ ǐ．０００６２０５９

Ｌｅｎａ ［１３］
加密前 ０ m．９６０６ ０  ．９３０４ ０ 屯．９０５７
加密后 ０ m．００２５ ０  ．００６１ ０ 屯．００７４

Ｌｅｎａ ［１２］ 加密前 ０ m．９６８６ ０  ．９３２４ ０ 屯．９２０８
加密后 －０ 憫．００５３ ０  ．０２１３ －０ 耨．０２７０

表 ２　原图像与加密图像之间的相关系数

加密图像 Ｌｅｎａ Ｂａｂｏｏｎ Ｐｅｐｐｅｒｓ
R 层相关系数 ０ 棗．０００６８８１２ ０ 照．００２７ －０ 耨．００２３

G 层相关系数 －０ 屯．００７０７９２ －０ 吵．０００９６３２８ －０ 耨．００２６

B 层相关系数 ０ 葺．００１８ －０ �．００１８ ０ 噰．０００９０６８３

6畅4　抗干扰能力分析
图像在传输或进行其他处理时，可能会受到攻击或干涉，

所以密文的抗干扰能力是必须要考虑的。 本文分别对密文加
噪声密度为 ０．１的椒盐噪声和剪切其右下角 ３００ ×２００区域的
数据，结果如图 ７（ｂ）（ｅ）所示；原图像受到上述两种攻击后分
别如图 ７（ａ）（ｄ）所示；常规解密后得到图像如图 ７（ｃ） （ ｆ）所
示；用抗攻击解密算法解密出的图像如图７（ｇ）（ｈ）所示。 由实
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验结果可见，加密算法本身对椒盐噪声和剪切攻击有一定的抵
抗能力，而抗攻击算法对这两种攻击有较强的抵抗能力。

7　结束语
本文提出了一种新的基于 Ｊｅｒｋ 系统的混沌图像加密算

法，Ｊｅｒｋ系统产生的混沌序列表现出理想的伪随机特性。 仿真
实验结果表明，该算法可以实现对彩色数字图像的加、解密，并
且达到很好的加密效果。 从算法安全性的分析中可以看出，该
算法密钥空间大，有极强的密钥敏感度和非常好的统计特性，
并且抗攻击算法具有较强的抗椒盐噪声和剪切攻击能力。
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4畅3　认证强度的保证
在 ＣＢＡＣ访问过程中要通过账号和口令认证，其中口令是

不保存的，这在一定程度上保证了口令的安全。 对于共享的文
件只能靠身份认证保证安全，因此账号和密码的安全性要用
ＰＡＭ模块进行加强。 例如，账户名称和密码的设置要符合一
定的安全复杂度，而且不能被其他用户甚至 ｒｏｏｔ用户读取。 主
体之间的标志只有 ＵＩＤ是透明的。

5　结束语
本文分析了当前 Ｌｉｎｕｘ下的主要访问控制机制的特点，根

据密钥认证和安全分级策略设计了一种文件访问控制机制。
这种机制的主要优点是主客体只需关联几个密钥就可以实现

灵活的安全访问，其配置和实现都相对容易，实现了较细粒度
的访问控制而且给用户一定的自主选择权。 但是，文件属主需
要进行大量的访问设置和口令输入，这在一定程度上给实际应
用造成了不便。 此外，在远程用户数量较多的情况下，如分布
式网络密钥应用［１３］情况下密钥共享也是一项比较复杂的任

务。 下一步的研究重点是如何提高可用性，如将密钥导入 ＵＳＢ
设备，避免用户多次重复输入密码，从而实现快速访问，以及采
用分类安全思想进一步简化安全设置等。
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