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摘　要： 针对属性基加密中中央认证机构所带来的安全隐患问题，提出了一种新型的多认证机构可验证的属性
基加密方案。 该方案采用由各个认证机构独立生成系统主私钥份额和各自公私钥的方法，去除了中央认证机
构，避免了因中央认证机构一旦遭破坏将会导致整个系统崩溃的问题，提高了属性基加密的安全性，同时对密文
和密钥的正确性进行了验证。 最后，给出了可验证性和安全性分析。
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　　属性基加密是在模糊身份基加密［１］的基础上提出的一种

新的公钥加密机制，它用一系列的属性描述了用户的身份，引
入了访问控制结构，并将这两者与密文和密钥有机结合，当且
仅当属性集合满足了访问控制结构时才能解密。 根据访问控
制结构位置的不同又可分为密钥策略［２］和密文策略［３，４］的属

性基加密。 属性基加密可广泛应用于分布式环境下的信息安
全，如云计算中的安全存储，已成为公钥加密机制的研究热点
之一。
近几年来，国内外研究者陆续提出了一系列的属性基加密

方案，如文献［１ ～６］等，但上述几种方案都采用了单一的认证
机构，一旦该认证机构被攻破，将会泄露其中的所有信息，风险
性相当大。 Ｃｈａｓｅ［７］于 ２００７ 年提出了多认证机构的属性基加
密系统，但它还需要一个可信的中央认证机构，管理其他所有
认证机构的私密信息，所以一旦该中央认证机构被攻破，信息
的安全性将受到威胁。 为此，文献［８，９］相继提出了去除中央
认证机构的解决办法。

本文基于文献［１０］中密钥可验证性的构造思想，并利用
离散对数困难问题，提出了一种属性基加密方案。 该方案具有
以下特点：ａ）多机构但无须中央认证机构，使每个认证机构独
立生成自己的公私钥，并公布系统公钥，独立地生成用户私钥
份额和可供验证的信息；ｂ）检验密钥的正确性，使得密钥检验
有误时，可以定位到相应的认证机构，要求重新发送相应部分

的密钥，不需要所有的认证机构都重新发送；ｃ）可验证密文的
正确性，使密文检验出错时无须进行解密直接要求加密者重发
密文，提高了效率。

1　预备知识
定义 １　双线性映射。 G１ 、G２ 和 GT 是阶为大素数 q的乘

法循环群，设 g１ 和 g２ 分别为 G１ 和 G２ 的生成元；ψ是从 G２ 到

G１ 的同构映射，并且ψ（g２ ） ＝g１ 。 e：G１ ×G２→GT 是双线性映

射，又称为双线性对，具有以下特性：
ａ）双线性。 对任意的u∈G１，v∈G２ 和a，b∈Zq，有 e（ua，vb） ＝

e（u，v）ab。
ｂ）非退化性。 e（g１ ，g２ ）≠１。
ｃ）可计算性。 对于所有的 u∈G１ ，v∈G２ ，存在一个有效的

算法能够计算 e（u，v）。
定义 ２　离散对数问题。 令 G是一个阶为素数 q的群，选

择 g为其生成元。 离散对数问题即为，给定的随机元素 y∈G，
求元素 x∈Zq，使其满足 y＝gx。

定义３　ＢＤＨ判定假设。 假设挑战者随机选择a，b，c∈Zq，且
g１∈G１，g２∈G２，ＢＤＨ判定假设就是指不存在攻击者在多项式时间
内有不可忽略的优势将元组（A＝ga２ ，B＝gb２，C＝gc２，e（g１，g２ ）abc）和
（A＝ga２ ，B＝gb２，C＝gc２，e（g１，g２） z）进行区分。

定义４　ｑ唱ＤＤＨＩ假设。 设 G是一个阶为 q的群，g为其生成
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元。 给出 k＋２元组 g，gx，gx２，⋯，gxk，gz∈G１，不存在攻击者在多项
式时间范围内以不可忽略的概率区分１／x∈Z倡

q 和 z∈Z倡
q 。

定义 ５　访问结构。 假设｛p１ ，p２ ，⋯，pn｝表示一个主体集
合，对于橙B，C，如果当 B∈A 和 B彻C 时，有 C∈A，则称集合
A彻２｛P１，P２，⋯，Pn｝是单调的。 在 A中的集合叫做授权集合，而不
在 A中的集合叫做非授权集合。
定义 ６　树形结构。 本文所用的访问结构为树形结构，令

Γ表示一个访问结构，其根节点记为 r，对于每一个非叶子节点
x，都拥有一个门限值，记为 tx∈（０，ｎｕｍx］，其中，ｎｕｍx 表示节点

x拥有孩子节点的数目。 当 tx ＝１时该节点为或门，当 tx ＝ｎｕｍx

时，该节点为与门。 每一个叶子节点 x与一个真实属性相对应，
记为 ａｔｔ（x）。 x节点的父节点记为 ｐａｒｅｎｔ（x）。 非叶子节点 x所
拥有的子节点，编号从 １到 ｎｕｍx，用 ｉｎｄｅｘ（x）返回。

Γr 表示以 r为根节点的访问树，Γx 表示以 x 为根节点的
子访问树。 如果一个属性集合γ满足一棵访问树Γx，记为Γx

（γ） ＝１。 如果 x 是一个非叶子节点，则看它的所有子节点 x′
的Γx′（γ），当且仅当至少有 t′x 个子节点的Γx′（γ） ＝１ 时，Γx

（γ） ＝１。 如果 x 是叶子节点时，当且仅当 ａｔｔ（ x）∈γ时，Γx

（γ） ＝１。
定义 ７　可验证性定义。 一个属性基加密方案称之为可

验证的［１０］ ，需满足以下两个条件：
ａ）假设Γ１ 和Γ２ 是访问结构Γ的子树结构，分别解密基

于属性集γ加密的密文，得到 s１ 和 s２ ，如果γ是Γ１ 和Γ２ 的授

权子集，即γ∈Γ１ 且γ∈Γ２，则有 s１ ＝s２ 。
ｂ）当所有的分享信息都是正确的，用户能够以概率 １ 恢

复出秘密，即用户能够正常解密密文。

2　方案描述
在本方案中，假设系统中有 N个认证机构，全部的属性被

划分成 N个互不相交的集合，每个属性集合由不同的认证机
构负责管理。
设 G１ 、G２ 、GT 是阶为素数 q的群，g１ 是 G１ 的生成元，g２ 是

G２ 的生成元，双线性映射 e：G１ ×G２→GT。 设ψ：G２→G１，ψ是
从 G２ 到 G１ 的同构映射，且 ψ（g２ ） ＝g１ 。 抗碰撞函数 H：｛０，
１｝倡→Zq。 定义拉格朗日系数表示为 Δi，S，其中 i∈S，S炒Zq：

Δi，S（x） ＝∏j∈S，j≠i
x－j
i－j。

１）初始化
输入：系统安全参数。
对于每个认证机构 k（１≤k≤N）执行如下步骤：
ａ）根据输入的安全参数生成双线性群参数为（ q，g１ ，g２ ，

G１ ，G２ ，GT，e，ψ）；
ｂ）随机选取 fk，１ ，fk，２ ，⋯，fk，nk＋１∈G２ ，其中 nk 表示认证机构

k所管理的属性数目，令 Nk ＝｛１，２，⋯，nk ＋１｝，定义函数 Fk

（X） ＝gXnk２ ∏
nk ＋１

i＝１
fΔi，Nk（X）k，i ；

ｃ）随机选取αk∈Zq，计算 yk ＝gαk
１ ，并发送 Yk ＝e（g１ ，g２ ）αk

给其他认证机构；

ｄ）计算 Y＝∏
N

k＝１
Yk ＝e（g１ ，g２ ） ∑

N

k＝１
αk；

ｅ）随机选择一个伪随机种子 sk。
输出：认证机构 k的私钥为｛yk，sk｝；认证机构 k的公钥为

｛Y，Yk，｛fk，i｝ i∈［１，⋯，Nk］ ｝；系统公钥 ＰＫ 为｛q，g１ ，g２ ，G１ ，G２ ，GT，

e，ψ，Yk，Y，｛ fk，i｝ i∈［１，⋯，N１］，k∈［１，⋯，N］ ｝。
２）密钥生成
输入：认证机构 k（１≤k≤N）的私钥，用户身份标志符及该

用户在该认证机构的访问结构Γk。

在认证机构 k中用户 u的属性集合为 Au
k，访问结构为Γk，

根节点为 rk，采用自上而下的方式为访问结构中的每个节点 x
选择一个次数为 dk，x ＝tk，x －１的多项式 qk，x（· ），其中 tk，x为相
应节点 x的门限值。

ａ）通过伪随机函数计算 yk，u ＝Psk（u）；
ｂ）对根节点 rk，令 qk，r （０） ＝yk，u，再随机选取剩下的 dk，r

值，完全确定多项式 qk，r（· ）；

ｃ）计算 Qk，u ＝
yk
gyk，u１

＝gαk－yk，u
１ ，Q′u ＝e（g１ ，g２ ）αk－yk，u和 Yk，u ＝

e（g１ ，g２） yk，u，并把 Qk，u发送给其他认证机构，计算 Qu ＝∏N
k＝１

Qk，u ＝gΣNk＝１（αk－yk，u）
１ ；

ｄ）对其他节点 x，令 qk，x（０） ＝qk，ｐａｒｅｎｔ（x） （ ｉｎｄｅｘ（x）），再随机
选择剩下的 dk，x个点的值，完全确定多项式 qk，x（· ）。

ｅ）一旦所有的多项式被确定下来，则对每个叶子节点 x随
机选取 rk，x∈Zq，令：Dk，x ＝gqk，x（０）１ · Fk（ i） rk，x，其中

i ＝ａｔｔ（ x），Rk，x ＝grk，x２

hk，x ＝e（g１ ，g２ ） qk，x（０）

Ck，x ＝｛ e（g１ ，g２ ） ak，i｝ i＝［１，⋯，dk，x］

其中：ak，i为多项式中非常数部分的系数。
输出：用户的私钥和验证信息为｛｛Γk，Dk，x，Rk，x｝ k∈［１，⋯，N］ ，

Qu｝和｛hk，x，Ck，x，Yk，u｝ k∈［１，⋯，N］ 。
３）验证
当用户得到私钥时，执行可验证算法，验证私钥的正确性。
输入：系统公钥 ＰＫ，用户私钥｛｛Γk，Dk，x，Rk，x ｝ k∈［１，⋯，N］ ，

Qu｝和验证信息｛hk，x，Ck，x，Yk，u｝ k∈［１，⋯，N］ 。
对于从认证机构 k∈［１，⋯，N］得到的私钥份额，验证过程为：
用户首先从叶子节点出发，对于每个叶子节点 x，验证如

下两等式：
e（Dk，x，g２ ） ＝hk，x· e（Fk（ i），Rk，x） （１）

hk，x ＝hk，ｐａｒｅｎｔ（x） ×∏
dk，x

i＝１
（ e（g１ ，g２ ） ak，i） ｉｎｄｅｘ（x） i （２）

当两等式都成立时，则表示该节点通过验证，如果所有叶
子节点都通过验证，则利用式（２）自下而上验证其他各节点信
息的正确性，直到根节点 rk，验证 hk，rk ＝Yk，u是否成立。

然后验证 Yk ＝Q′u · Yk，u的正确性。 在此过程，只要一个
节点未通过验证，则表明用户私钥有错，可要求该认证机构重
新发送对应部分的密钥。

如果从 N个认证机构得到的私钥份额都通过了上述验证
过程，最后验证式（３）是否成立。

Y ＝ｅ（Qu，g２ ） ×∏
N

k ＝１
Yk，u （３）

若式（３）成立，则验证算法输出用户私钥正确，否则输出
用户私钥错误。

４）加密
输入：属性集合｛Ac

k｝ k∈［１，⋯，N］ ，明文 m∈GT，系统公钥。

加密者随机选择 s∈Zq，计算 E０ ＝mYs，E１ ＝gs２ ，｛Ek，i ＝Fk

（ i） s｝ i∈Ack，k∈［１，⋯，N］ 。

输出：密文为｛｛Ac
k｝ k∈［１，⋯，N］ ，E０ ＝mYs，E１ ＝gs２ ，｛Ek，i ＝Fk
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（ i） s｝ i∈Ack，k∈［１，⋯N］ ｝。

５）解密
用户得到密文后，首先进行如下验证：

e（Ek，i，g２ ） ＝e（Fk（ i），E１ ），橙i∈Ack

如果等式不成立，则说明密文出错，否则执行以下解密
算法：
输入：密文｛｛ Ac

k ｝ k∈［１，⋯，N］ ，E０ ＝mYs，E１ ＝gs２ ，｛Ek，i ＝Fk

（ i） s｝ i∈Ack，k∈［１，⋯N］ ｝和密钥｛｛Γk，Dk，x，Rk，x｝ k∈｛１，⋯，N｝ ，Qu｝。

当且仅当用户密钥中的访问结构满足密文中的属性集合

时方可解密成功。 解密过程为：
ａ）先从叶子节点 x开始计算
e（Dk，x，E１ ）
e（Rk，x，Ek，i）

＝
e（gqk，x（０）１ · Fk（ i） rk，x，gs２ ）

e（grk，x２ ，Fk（ i） s）
＝e（g１ ，g２ ） sqk，x（０）

然后利用拉格朗日插值，逐步向上插值，最后到根节点，计
算得到 e（g１ ，g２ ） sqk，r（０） ＝e（g１ ，g２ ） syk，u（u） ；

ｂ）计算 P＝∏
N

k＝１
e（g１ ，g２ ） syk，u（u） ；

ｃ）计算 Yu ＝e（Qu，E１ ）；
ｄ）计算 E０ ／（P· Yu） ＝m。
输出：明文 m。

3　方案构造的分析
3畅1　正确性

用户想要解密密文，需输入访问结构｛Γk ｝ k∈［１，⋯，N］ ，当

｛Γk｝ k∈［１，⋯，N］满足了密文中属性集合｛Ac
k｝ k∈［１，⋯，N］时，用户用

解密密钥进行解密，过程如下：
E０

P· Yu
＝ mYs

∏
N

k＝１
e（g１ ，g２ ） syk，u（u） · e（Qu，E１ ）

＝

m· e（g１ ，g２ ） s· ∑Nk＝１αk

∏
N

k＝１
e（g１ ，g２ ） syk，u（u） · e（g∑Nk＝１（αk－yk，u）

１ ，gs２ ）
＝

me（g１ ，g２ ） s· ∑Nk＝１αk

e（g１ ，g２ ） s∑Nk＝１yk，u· e（g∑Nk＝１（αk－yk，u）
１ ，gs２ ）

＝

me（g１ ，g２ ） s· ∑Nk＝１αk

e（g１ ，g２ ） s∑Nk＝１yk，u· e（g１ ，g２ ） s· ∑Nk＝１（αk－yk，u）
＝

me（g１ ，g２ ） s· ∑Nk ＝１αk

e（g１ ，g２ ） s· ∑Nk＝１αk
＝m

如果用户密钥中的访问结构｛Γk｝ k∈［１，⋯，N］不满足密文中

属性集合 ｛Ac
k｝ k∈［１，⋯，N］ ，则用户无法进行有效的解密，恢复不

出明文。

3畅2　密钥可验证性分析
在每个认证机构 k∈［１，⋯，N］中，对其每个叶子节点提供

的验证信息，是在密钥生成过程中用来分享该认证机构的秘密
的多项式系数，而该认证机构真正的秘密是 yk，u，但用户不能
直接获得 yk，u的分享，所以第一步要验证式（１）是否成立，目的
是确保每个 Dk，x和 hk，x中的 qk，x（０）是相同的。 然后验证

hk，x ＝hk，ｐａｒｅｎｔ（x） ×∏
dk，x

i＝１
（ e（g１ ，g２ ） ak，i） ｉｎｄｅｘ（x） i

是否成立。 如果成立，那么就能够确保每个节点提供的验证信
息 hk，x确实是由其父节点 ｐａｒｅｎｔk（x）的多项式计算得到的，即
qk，x（０） ＝qk，ｐａｒｅｎｔ（x） （ｉｎｄｅｘ（x）），保证了 qk，ｐａｒｅｎｔ（x） （０）是被正确分
享的。

如果同根节点的两个授权子结构，以不可忽略的概率恢复
出了两个不同的秘密，也就是说，两个授权子结构在重构秘密
时，至少有一个是错误的，却通过了以上的验证方程。 假设这
个根节点为 x，则认证机构 k构造可计算值为 ak，满足

Jk ＝e（g１ ，g２ ） ak ＝e（g１ ，g２ ） qk，x（０） ＝

hk，ｐａｒｅｎｔ（x） ×∏
dk，x

i＝１
（ e（g１ ，g２ ） ak，i） ｉｎｄｅｘ（x） i

可得 ｌｏｇe（g１，g２） Jk ＝αk ＝qk，x（o），从而满足可验证性的第一
个条件成立。

验证等式 Yk ＝Q′u· Yk，u，保证了私钥份额 Qk，u的正确性。

最后验证 Y＝e（Qu，g２ ） ×∏
N

k＝１
Yk，u，保证最后恢复出的秘密同 Y

中的指数是相同的。 如果所有的验证都通过，则用户私钥正
确，可以用来解密密文，满足可验证性的第二个条件。

3畅3　安全性分析
１）抗共谋攻击
在本文方案中，系统主密钥直接由各个认证机构产生的主

密钥份额组成，不影响系统的抗共谋能力，使不合法用户共谋
时，仍无法解密密文。

分析：假设系统中只有两个认证机构，１ 号和 ２ 号。 用户
甲有足够的属性可以从 １号认证机构获得解密密钥份额：

D１，x ＝gq１，x（０）１ · F１ （ i） r１，x，i ＝ａｔｔ（ x）
R１，x ＝gr１，x２

但没有足够的属性从 ２号认证机构获得解密密钥份额；类似的
用户乙有足够的属性可以从 ２号认证机构获得解密密钥份额

D２，x ＝gq２，x（０）１ · F２ （ i） r２，x，i ＝ａｔｔ（ x）
R２，x ＝gr２，x２

但没有足够的属性从 １号认证机构获得解密密钥份额。
甲乙共谋想要来解密密文，则必须要求出 Ys ＝e （ g１，

g２ ） s（α１ ＋α２）才能成功解密。 甲可以进行解密得 e（g１，g２ ） sq１，r（０） ＝

e（g１ ，g２ ） sy１，甲（u） ；乙可以进行解密得 e（g１ ，g２ ） sq２，r（０） ＝e（g１，
g２ ） sy２，甲（u） 。 双方共谋可得 P ＝e （ g１， g２ ） sy１，甲（u） · e （ g１，
g２ ） sy２，乙（u） ＝e（g１ ，g２ ） s（y１，甲（u） ＋y２，乙（u）） 。

此时，即使用户甲获得 Q甲 ＝g（α１ ＋α２ －y１，甲（u） －y２，甲（u））
１ ，用户

乙获得了 Q乙 ＝g（α１ ＋α２ －y１，乙（u） －y２，乙（u））
１ ，能够计算得到

Y甲 ＝e（Q甲，E１ ） ＝e（g１ ，g２ ） s（α１ ＋α２ －y１，甲（u） －y２，甲（u））

Y乙 ＝e（Q乙，E１ ） ＝e（g１ ，g２ ） s（α１ ＋α２ －y１，乙（u） －y２，乙（u））

但用户仍无法求得 e（g１ ，g２ ）
sy２，甲和 e（g１ ，g２ ） sy１，乙，从而无法得

到 Ys ＝e（g１ ，g２ ）
s（α１ ＋α２） ，无法共谋来解密密文。

同理可得，N个认证机构的多个用户共谋时，无法求得 Ys

不能解密密文。 综上，本文方案具有抗共谋攻击的安全性。
２）在本文方案中，N个认证机构只要保证其中一个是诚实

可靠的，该系统就能达到安全，最多能容忍 N －１ 个认证中心
被破坏。

分析：假设这个诚实可信的认证中心为 １ 号认证中心，拥
有的私钥为｛y１，s１ ｝，其他认证中心被破坏，泄露出其私密信息
｛yk，sk｝ k∈［２，⋯，N］ 。

攻击者想要解密密文，就必须要知道 Ys，因 YS ＝e（g１ ，

g２ ） s∑kyk，u· e（g１ ，g２ ）
s∑k（αk－yk，u） ，其中 e（g１ ，g２ ） s∑k（αk－yk，u）可以

由 E１ 和 Qu 计算得到，要求 e （ g１ ， g２ ） s∑kyk，u，即只需知道

g∑Nk＝１yk，u
１ 便可解密密文。 其中 ∑N

k＝２ yk，u已获得，则只要知道
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gy１，u１ 即可解密。 因 １号认证中心是诚实可靠的，攻击者无法得
知 y１ ，即便可得到 gαk－yk，u

u ，但基于离散对数困难问题，无法求
出αk －yk，u，从而无法计算出 gy１，u１ ，因此攻击者求不出 Ys，恢复
不出明文。
另外，本方案的安全证明游戏基于的假设为不存在多项式

时间 t内以大于 ε／２的概率解决 ＤＢＤＨ或 ｑ唱ＤＤＨＩ问题。
证明　利用类似文献［７］中的证明方法，并基于其安全模

型进行了适当的修正：因本方案无中央认证机构，所以在密钥
查询阶段无须对中央认证机构进行密钥查询；同时需在密钥查
询阶段增加验证信息查询和验证查询。 当挑战者在构造合法
密钥时，在各个认证机构中，类似单认证机构［５］中的方法，可
以计算出与密钥

Qu ＝∏N
k＝１Qk，u ＝g∑

Nk＝１（αk－yk，u）
１

Dk，x ＝gqk，x（０）１ · Fk（ i）γk，x　i ＝ａｔｔ（ x）
Rk，x ＝grk，x２

不可区分的值。 同时，在各个认证机构中，多项式的系数是一
定有的，相应地，ggk，x（０）１ 也能被计算得到，从而在各个认证机构
模拟合法密钥时所需要的验证信息都可被模拟出来，并通过验
证，因而在本方案安全模型下需要模拟的信息都可被挑战者模
拟出来。 最后类似文献［７］能以不可忽略的概率赢得 ＤＢＤＨ
游戏，导致矛盾，从而本方案达到 ＤＢＤＨ下的语义安全。

4　结束语
本文给出了一种无中央认证机构的多认证机构可验证的属

性基加密方案，克服了单一的认证机构被攻破将会泄露其中所
有信息的风险，且不需要中央认证机构，增强了安全性，当系统
在增加新的认证机构时，所有旧的认证机构都无须更改用户的
私钥，减少了开销；同时该方案可验证密钥和密文的正确性，当

检验出错时可准确定位到出错方并要求重发相应部分的信息。

参考文献：
［１］ ＳＡＨＡＩ Ａ， ＷＡＴＥＲＳ Ｂ．Ｆｕｚｚｙ ｉｄｅｎｔｉｔｙ唱ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ ［Ｃ］ ／／Ａｄ唱

ｖａｎｃｅｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ唱ＥＵＲＯＣＲＹＰＴ ２００５．Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ唱Ｖｅｒｌａｇ，
２００５： ４５７唱４７３．

［２］ ＧＯＹＡＬ Ｖ， ＰＡＮＤＥＹ Ｏ， ＳＡＨＡＩ Ａ， et al．Ａｔｔｒｉｂｕｔｅ唱ｂａｓｅｄ ｅｎｃｒｙｐ唱
ｔｉｏｎ ｆｏｒ ｆｉｎｅ唱ｇｒａｉｎｅｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｏｆ ｅｎｃｒｙｐｔｅｄ ｄａｔａ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ
ＡＣＭ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．Ｎｅｗ
Ｙｏｒｋ： ＡＣＭ Ｐｒｅｓｓ， ２００６：８９唱９８．

［３］ ＢＥＴＨＥＮＣＯＵＲＴ Ｊ， ＳＡＨＡＩ Ａ， ＷＡＴＥＲＳ Ｂ．Ｃｉｐｈｅｒｔｅｘｔ唱ｐｏｌｉｃｙ ａｔｔｒｉｂ唱
ｕｔｅ唱ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ＩＥＥＥ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ
Ｐｒｉｖａｃｙ．Ｏａｋｌａｎｄ：ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ， ２００７： ３２１唱３３４．

［４］ ＷＡＴＥＲＳ Ｂ．Ｃｉｐｈｅｒｔｅｘｔ唱ｐｏｌｉｃｙ ａｔｔｒｉｂｕｔｅ唱ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ：ａｎ ｅｘｐｒｅｓ唱
ｓｉｖｅ， ｅｆｆｉｃｉｅｎｔ， ａｎｄ ｐｒｏｖａｂｌｙ ｓｅｃｕｒｅ ｒｅａｌｉｚａｔｉｏｎ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｐｕｂｌｉｃ
Ｋｅｙ Ｃｒｙｐｔｏｇｒａｐｈｙ唱ＰＫＣ ２０１１．Ｎｅｗ Ｙｏｒｋ： Ｓｐｒｉｎｇｅｒ唱Ｖｅｒｌａｇ， ２０１１：５３唱
７０．

［５］ 陈和风．基于特征的加密方案［Ｄ］．厦门：厦门大学，２００８．
［６］ ＡＴＴＲＡＰＡＤＵＮＧ Ｎ， ＩＭＡＩ Ｈ．Ｄｕａｌ唱ｐｏｌｉｃｙ ａｔｔｒｉｂｕｔｅ ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ

［Ｃ］ ／／Ｐｒｏｃ ｏｆ Ａｐｐｌｉｅｄ Ｃｒｙｐｔｏｇｒａｐｈｙ ａｎｄ Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ Ｃｏｎｆｅｒ唱
ｅｎｃｅ．Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ唱Ｖｅｒｌａｇ， ２００９：１６８唱１８５．

［７］ ＣＨＡＳＥ Ｍ．Ｍｕｌｔｉ唱ａｕｔｈｏｒｉｔｙ ａｔｔｒｉｂｕｔｅ ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ
Ｔｈｅｏｒｙ ｏｆ Ｃｒｙｐｔｏｇｒａｐｈｙ．Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ唱Ｖｅｒｌａｇ， ２００７：５１５唱５３４．

［８］ ＬＩＮ Ｈｕａｎｇ， ＣＡＯ Ｚｈｅｎ唱ｆｕ， ＬＩＡＮＧ Ｘｉａｏ唱ｈｕｉ， et al．Ｓｅｃｕｒｅ ｔｈｒｅｓｈｏｌｄ
ｍｕｌｔｉ唱ａｕｔｈｏｒｉｔｙ ａｔｔｒｉｂｕｔｅ ｂａｓｅｄ ｅｎｃｒｙ ｐｔｉｏｎ ｗｉｔｈｏｕｔ ａ ｃｅｎｔｒａｌ ａｕｔｈｏｒｉｔｙ
［Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｃｒｙｐｔｏｌｏｇｙ ｉｎ Ｉｎｄｉａ唱ＩＮＤＯＣＲＹＰＴ ２００８．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇ唱
ｅｒ唱Ｖｅｒｌａｇ， ２００８：４２６唱４３６．

［９］ ＣＨＡＳＥ Ｍ， ＣＨＯＷ Ｓ Ｓ Ｍ．Ｉｍｐｒｏｖｉｎｇ ｐｒｉｖａｃｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎ ｍｕｌｔｉ唱
ａｕｔｈｏｒｉｔｙ ａｔｔｒｉｂｕｔｅ唱ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ＡＣＭ Ｃｏｎｆｅｒ唱
ｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．Ｎｅｗ Ｙｏｒｋ： ＡＣＭ
Ｐｒｅｓｓ， ２００９：１２１唱１３０．

［１０］ ＴＡＮＧ Ｑｉａｎｇ， ＪＩ Ｄｏｎｇ唱ｙａｏ．Ｖｅｒｉｆｉａｂｌｅ ａｔｔｒｉｂｕｔｅ ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ［ Ｊ］．
International Journal of Network Security，２０１０，10（２）：１１４唱１２０．

（上接第 ３０４ 页）接信任度、推荐信任度、风险信任因子、激励因
子、惩罚因子、实体活跃度六个因素作为综合信任关系的典型
属性，提出了一种基于动态信息增益的多维属性融合方法。 根
据信息熵和信息增益，客观地从样本获取信任决策对各属性依
赖的程度差异，使总体信任度计算模型中各决策属性权值保持
相对固定。 同时，通过新的交易样本，对属性权值自适应地更
新，以适应网络节点行为的动态变化。 算法分析表明：直接信
任度、推荐信任度、风险信任因子、激励因子、惩罚因子、实体活
跃度在 ＯＴＤ模型中的权重近似服从６∶２∶６∶１∶１∶２的比例关系，
在此相对比例基础上可动态调节；ＯＴＤ 模型对决策属性能够
进行有效区分。
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