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摘　要： 针对现有访问控制策略和机制复杂的特点，结合标签机制和多级安全的策略，以强制访问控制为基础，
提出了一种新的访问控制机制。 该机制的思想是根据客体的访问密钥来最终决定主体对客体有何种访问权限。
基于这种思想将访问控制策略和机制进行了设计，给出了一种在 ＬＳＭ（Ｌｉｎｕｘ 安全模块）框架下基于密钥对文件
进行访问的策略实现方法。 该访问控制方法通过设置密钥给了用户一定的自主权，限制了高级用户的部分权
限，实现了文件共享。
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　　安全操作系统［１］是在操作系统上增强了安全机制的系

统，它用来保护计算机系统上资源的保密性、完整性和可用性。
基于 Ｌｉｎｕｘ的开源操作系统是主流的操作系统之一，得益于全
球开发者的参与，其安全性和稳定性得到越来越多用户的认
可。 Ｌｉｎｕｘ的主要安全技术包括 Ｌｉｎｕｘ能力机制、ＰＡＭ机制［２］ 、
入侵检测、加密文件系统、安全审计、基于 ＡＣＬ的自主访问控
制、强制访问控制［２］等。
从世界上第一个安全操作系统 Ａｄｅｐｔ唱５０［３］到最近几年研

究比较多的 ＳＥＬｉｎｕｘ［４］ ，Ｌｉｎｕｘ 系统安全技术取得了很大的进
展。 但是，Ｌｉｎｕｘ安全还有很多问题有待解决，如超级用户权限
过大、安全策略和模型比较复杂、难以配置和应用、ＧＰＬ规则认
识不统一等。 现在，开发人员可以在 ＬＳＭ［５］框架下灵活地根

据自己的安全策略实现相应的可加载内核安全模块，用户也可
以根据其需求选择适合的安全模块加载到 Ｌｉｎｕｘ内核中，简化
了模块的开发过程。 本文正是基于 ＬＳＭ 安全框架，提出了一
种轻量级的密码访问控制机制并给出实现过程。

1　机关研究
1畅1　密码访问控制的一些相关研究工作

２００３年，丹麦科技大学的研究组提出了一个针对分布式
文件系统密码学安全访问控制算法［６］ 。 该算法将加密算法和
访问控制算法相结合来提高传统访问控制算法的机密性，同时

提供完整性保护。 算法是基于开放的网络体系，利用加密密
钥、对称密钥、解密密钥来控制读和写两种访问。 该算法计算
复杂度比较高，而且系统存储负荷也较大。 此后的一些基于密
码的访问控制机制也都是基于密钥和混合加密算法。

２０１０年，美国肯塔基州立大学的 Ａｌ唱Ｈａｍｄａｎｉ［７］提出了一
种基于 ＲＢＡＣ的 ＰＫＩ访问控制模型。 该模型是面向医疗网络
系统这一具体应用，其主要特点是可以支持群组和交叉认证。

以上都是基于网络和 ＣＳ模型具体应用的密码访问控制。
在操作系统内核体系结构上，众多开发者也做了关于密钥方面
的大量工作并取得了一些成果，如典型的内核密钥管理系统调
用 Ｋｅｙｃｔｌ。 Ｋｅｙｃｔｌ提供了丰富的密钥管理函数，如连接一个密
钥到密钥环：ｋｅｙｃｔｌ ｌｉｎｋ枙ｋｅｙ枛枙ｋｅｙｒｉｎｇ枛。 内核密钥保留服务［８］

是一个在 Ｌｉｎｕｘ ２．６内核中引入的比较新的方法，用于在 Ｌｉｎｕｘ
平台上处理身份验证、密码学等安全问题。

1畅2　访问控制策略和模型讨论
传统的访问控制主要有 ＤＡＣ自主访问控制、ＭＡＣ强制访

问控制以及最近几年研究比较多的 ＲＢＡＣ［９］基于角色的访问

控制。 自主访问控制根据访问者的身份和授权来决定访问方
式，访问主体对访问控制有决定权利。 这种权利容易使得访问
权限关系在信息移动过程中发生改变，很容易产生安全漏洞，
所以安全级别较低。 强制访问控制是系统强制主体服从的控
制策略，它将主体和客体分级，然后根据主体和客体的级别标
记来决定访问模式。 它的缺点是过于偏重机密性，实现工作量
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大，管理不方便。 基于角色的访问控制是对前二者的改进，基
于用户在系统中的作用规定其访问权限。
传统的访问控制一直以来是主要的安全防范机制，但已不

能满足日益复杂的安全威胁和日益丰富的私有保护需要，因此
便产生了加强的安全策略—ＳＥＬｉｎｕｘ。 ＳＥＬｉｎｕｘ 定义了一种混
合的安全性策略，由类型实施 （ＴＥ）［１０］ 、基于角色的访问控制
（ＲＢＡＣ） 和可选的多级别安全性 （ＭＬＳ） 组成。 对于目前可
用的 Ｌｉｎｕｘ 安全模块来说，ＳＥＬｉｎｕｘ 是功能最全面的，而且也是
测试最充分的。 但是，ＳＥＬｉｎｕｘ的策略配置语言非常复杂。 虽
然能够很好地保护系统的完整性，但是最终用户和系统管理员
使用起来非常不方便。 因此，在灵活的安全配置和正确的用户
设置之间存在一种矛盾，现有的安全策略往往不能两者兼顾。
事实上，用户把安全视为一种支持工作而不是最终目的。 所
以，设计一种容易被广大开发者和用户理解与掌握的安全机制
是研究的关键问题。 本文正是基于这种现状，根据现有的密码
访问控制机制结合自主访问和强制访问控制，设计出一种易于
配置和使用的密码安全策略。

2　CBAC 的策略和机制
2畅1　密钥管理

基于密码的访问控制机制的基本思想是为每一类资源提

供一个密钥（类密钥或节点密钥）。 每个用户都有一个所属类
以及相对应的密钥，用户访问资源时，必须提供密钥。 密钥的
生成算法可以选择 ＭＤ５、ＳＨＡ唱１ 等现有的比较成熟的算法。
要保证密钥只能被用户本人读取就要制定密钥安全策略。
ＣＢＡＣ考虑了两种密钥存储方案：ａ）存储在 ＵＳＢ设备中；ｂ）存
储在系统内核中，两种方案可以结合使用。 本文主要讨论了后
者，将密钥进行加密并以标签的形式和客体相关联，生成的密
钥则和主体关联存放在内核中。 用户的密钥除了系统安全分
级设定的权限外其他设置仅由用户本身管理。 如用户可以自
行生成密钥、更改密钥、设置密钥共享以及撤销密钥。

2畅2　访问控制策略
对文件的强制访问控制是通过文件的安全级别和访问密

钥来实现的。 首先，根据多级安全思想对主客体进行分级。 参
考 ＢＬＰ模型，按 ＵＩＤ 将主体（用户）分为多个安全等级，根据
ＵＩＤ取值按级别分段，如超级用户、一般用户、远程登录用户，
三种用户安全许可级别由高到低 ＵＩＤ值由低到高。 用 ＵＩＤ标
记客体（文件）的属主和安全级别。 这里与 ＢＬＰ不同的是仅仅
限制向上读。 设 L（ s） ＝ls 是主体的安全许可级别，L（ o） ＝lo
是客体的安全级别，二者统称为密级。 对任意安全密级 li ＝０，
⋯，k －１，有 li ＜li ＋１。 如果 L（ s） ＜L（ o），则不允许该主体对
客体的任何访问。 对于相同密级之间的访问以及高密级主体
访问低密级的客体时，都要进行密码认证才允许访问。 对于远
程登录用户（如 ＰＰＰ登录和 ＦＴＰ登录）要设置较低的安全级别
以限制其对资源的访问。 此外，安全级别也可以通过密钥的信
息来体现。

ＣＢＡＣ安全策略的目的是对所有受保护的文件进行访问
都通过密钥验证。 将文件的访问分为三种：Ｒ（读）、Ｗ（写）、Ｘ
（执行）。 首先，由主体指定用于读、写和执行的三个密钥，这
三个密钥是默认的用于三种访问的认证密钥。 当用户对所拥
有的文件设置访问权限时文件会关联这几个密钥。 同时，文件

也会标记属主的 ＵＩＤ和安全密级。 最后为了提高密钥的机密
性，可以将三种访问密钥分别用口令加密，然后再存储到文件
的扩展属性里并提示用户记录口令，扩展属性设置为不可读
取。 对于本地用户，访问时需要用户输入相应的口令，系统会
根据输入的口令解密访问密钥然后进行密钥匹配。 如果输入
口令不正确即使是管理员用户也不能访问受保护的文件。 对
于非本地登录用户，生成的密钥被口令加密后发送并保存在远
程用户主机上，访问时需要提交密钥或口令来进行文件访问。
其中，口令的任何形式都不会在系统中存储，只是临时用来加／
解密。 安全等级验证和密钥验证是在强制访问控制阶段进行
的，即在 ＤＡＣ自主访问控制检查之后的强制访问控制阶段。

2畅3　文件共享
为了实现灵活的文件管理，ＣＢＡＣ制定了密钥共享机制以

实现文件的共享。 密钥共享主要遵循以下原则：ａ）共享必须
获得文件属主授权，并由文件属主设置共享密钥；ｂ）共享密钥
对非属主用户为不可读，即只允许用户有使用权；ｃ）共享密钥
遵循最小权限原则，尽量不共享写密钥；ｄ）组内密钥原则，即
如果文件可以被某个群组所有用户共享，需要创建者分发密钥
以允许组内所有用户共享该组的共享文件；ｅ）密钥共享遵循
多级安全的规则。

ＣＢＡＣ的密钥共享不是传统意义上的共享，共享密钥只是
为其他用户提供临时的链接，除了共享密钥的属主外，共享用
户无法访问共享密钥，也无法对其进行更改等操作。 共享密钥
一般都由创建者设置生存期，生存期过后，密钥链接失效。 共
享文件一般安全级别较低，所以一般不再需要输入口令。

3　CBAC 的设计与实现
3畅1　CBAC 的系统结构

本文基于密码的访问控制主要是参考已有的密码访问控

制［１１］策略，在操作系统级别上进行设计，结合了 ＤＡＣ 和 ＭＡＣ
两种访问控制策略的思想，给用户一定的自主权限，遵循了最
小权限原则。 当一个主体访问客体时（以用户访问文件为
例），相关系统调用会触发安全决策机制，安全决策机制首先
根据安全请求的类型确定应采用的安全政策，再把决策任务转
交给对应的政策支持机制，最后将决策结果返回给决策实施机
制去执行。 ＣＢＡＣ策略分为三个主要部分：ａ）密钥访问策略，
主要规定了文件的各种访问方式以及密钥的管理；ｂ）分级安
全策略，将文件按安全等级进行分类，主要是防止向上的访问；
ｃ）文件共享策略，制定了文件共享的机制，并根据不同的应用
场景采用不同的策略。 以上三个策略通过构建 ＬＳＭ模块以及
在新的模块上重新编写 ＣＢＡＣ 的钩子函数来实现。 访问控制
框架如图 １所示。

3畅2　CBAC 的实现模块
3畅2畅1　模块

基于密码的访问控制实现模块主要考虑以下几个问题：
ａ）密钥的生成和管理。 由于是在 Ｌｉｎｕｘ 内核实施访问控

制，因此首先要将用户生成的密钥打入内核。 可以采用 ｐａｍ
模块的方法［１２］ ，编写 ｐａｍ动态库文件将用户的密钥打入内核
密钥环，根据系统调用 ｋｅｙｃｔｌ对用户的密钥进行管理。

ｂ）根据密码访问控制策略实现 ＬＳＭ安全模块和钩子函数
的设计。 用户对文件进行访问时触发系统调用，首先会进行一
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些基础的认证和检查，最后由 ＣＢＡＣ 的模块的安全钩子进行安
全检查。 这些钩子函数是根据 ＣＢＡＣ 的策略重新定义的。 例
如，对文件进行读访问时需要输入读的口令来解密读密钥，解密
后的密钥跟指定的读密钥进行匹配，在其他检查通过后，如果提
供的密钥也是正确的，访问才会被许可；否则不允许对该文件进
行读操作。 以上内容可以通过 ｃｂａｃ＿ｆｉｌｅ＿ｐｅｒｍｉｓｓｉｏｎ 具体实现：
ｓｅｃｕｒｉｔｙ＿ｏｐｅｒａｔｉｏｎｓ．ｆｉｌｅ＿ｐｅｒｍｉｓｓｉｏｎ＝ｃｂａｃ＿ｆｉｌｅ＿ｐｅｒｍｉｓｓｉｏｎ。

ｃ）共享。 用户可以将访问密钥临时连接到其他用户的密
钥环以使得文件可以被共享。 用户自己可以设定密钥的有效
期来控制共享的时间范围，当共享密钥到期后连接自动撤销。
当文件的非属主用户通过共享密钥的方式来访问文件时一般

不需要输入口令。 为了加强安全，可以在共享密钥之前对访问
主体进行身份认证。

根据以上内容，ＣＢＡＣ 包含两个主要模块，即密钥管理模
块和强制访问认证模块。 具体如表 １、２所示。

表 １　设置密钥

分类 文件权限设定模块

１ c．文件属主验证 验证是否为文件的合法拥有者（创建者）

２ ǐ．密钥指定 指定 Ｒ、Ｗ、Ｘ 访问分别对应的密钥
３ 篌．授权 用密钥关联受保护文件

４ ǐ．设置共享 设置共享密钥并连接到可用的密钥环

　　由表 １可知，该模块实现了文件属主对文件的保护设置以
及对文件共享的设置，可以实现较细粒度的访问控制。 如要设
置某个文件只允许读操作，只要将读密钥关联该文件：ｓｅｔ唱ｒ ｆｉｌｅ
＿ｎａｍｅ Ｒ＿ｋｅｙ。

表 ２　强制访问验证

分类 访问验证模块

１ c．账户验证模块 验证用户账号是否符合安全规则

２ c．验证安全级别 是否越级访问，防止非法向下访问

３ c．文件访问验证 是否为文件属主，验证口令

４ c．密钥共享模块 验证是否允许共享

　　由表 ２ 可知，该模块主要实现各种安全认证，确保访问是
合法操作。
3畅2畅2　控制流程

当用户 ｕｓｒ要把某个文件共享给 ｕｓｒ１ 时需要根据 ｕｓｒ１ 的
ＵＩＤ将文件的访问密钥链接到 ｕｓｒ１ 的密钥环，或者重新设定
文件的访问密钥作为共享密钥。 共享密钥或者共享链接的生
存期需要限定在一个相对较短的时间内。 如果 ｕｓｒ 通过密钥
设置允许 ｕｓｒ１在时间段 P 内读取文件 ｆｉｌｅ＿ｎａｍｅ，则模块主要
实现以下功能：

ａ）设定新的 R密钥，不能用口令加密，将其连接到 B的密

钥环。
ｒｅｓｅｔ ｆｉｌｅ＿ｎａｍｅ Ｒ＿ｓｈａｒｅ＿ｋｅｙ；
Ｌｉｎｋ Ｒ＿ｓｈａｒｅ＿ｋｅｙ ｕｓｒＢ＿ｋｅｙｒｉｎｇ；
ｂ）设定密钥的生存期。
Ｒ＿ｓｈａｒｅ＿ｋｅｙ．ｔｉｍｅ＿ｔ ＝ｐ；
ｃ）撤销过期的密钥。
ｕｌｉｎｋ Ｒ＿ｓｈａｒｅ＿ｋｅｙ ｕｓｒＢ＿ｋｅｙｒｉｎｇ；
Ｕｓｒ１在访问文件时，首先会被检查文件属主是否进行越

级访问，其次检查文件是否允许共享，然后再搜索密钥环中可
用的密钥直到找到匹配的密钥。 为了加强安全强度，可以设置
让 ｕｓｒ１输入自己的用户名和密码来通过认证，认证通过后再
允许用户共享密钥。 该密码访问控制机制下，主体对客体的主
要访问流程如图 ２所示。

4　安全性分析
4畅1　登录认证及内核密钥的安全性

用户的密钥必须保证是用户自己生成，因此每次生成密
钥必须是在输入用户名和密码之后一段时间内。 对于本地
登录用户，用户输入账户名和密码后，系统根据其 ＵＩＤ 链接
属于该账号的内核密钥环。 同时，ＰＡＭ模块对账号和密码强
制验证并生成用户的内核密钥。 对于远程登录用户，可以先
利用 ＰＡＭ认证和 ａｃｃｅｓｓ机制来实现控制允许某些用户在特
殊时段通过 ＳＳＨ登录（如通过 ＩＰ网段限制），然后在本地存
储的用户列表中查询远程用户的可用密钥并产生链接。 远
程用户生成的密钥通过 ＳＳＨ发送给用户主机，远程用户通过
身份认证登录以及各种安全检查后，还需要提供对应的密钥
才能访问本地资源。 对文件进行加密虽然可以更好地保证
数据的机密性和完整性，却大大增加了实现的复杂度，尤其
是在对大量的文件进行保护的情况。 ＣＢＡＣ采用密钥认证的
方法只对密钥进行加密，降低了加密的时间复杂度，同时也
使机密性得到保证。

4畅2　多级安全和密码认证混合策略
ＣＢＡＣ在密码认证之前先采用多级安全机制阻止非法的

越级访问，这样可以大大减少密钥的设置操作。 如系统文件通
常只需要超级用户访问，这些文件不必设置密钥也可以阻止一
般用户访问。 超级用户之间也可以采用密钥的方法防止相互
之间对秘密文件的访问。 对于远程登录用户，对其设置较低的
安全级别并禁止超级用户的远程登录。 与多级安全不同的是
ＣＢＡＣ除了不允许向上越级访问外，对于向下的访问也默认是
要通过密钥认证的。 （下转第 ３１５ 页）
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验结果可见，加密算法本身对椒盐噪声和剪切攻击有一定的抵
抗能力，而抗攻击算法对这两种攻击有较强的抵抗能力。

7　结束语
本文提出了一种新的基于 Ｊｅｒｋ 系统的混沌图像加密算

法，Ｊｅｒｋ系统产生的混沌序列表现出理想的伪随机特性。 仿真
实验结果表明，该算法可以实现对彩色数字图像的加、解密，并
且达到很好的加密效果。 从算法安全性的分析中可以看出，该
算法密钥空间大，有极强的密钥敏感度和非常好的统计特性，
并且抗攻击算法具有较强的抗椒盐噪声和剪切攻击能力。
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4畅3　认证强度的保证
在 ＣＢＡＣ访问过程中要通过账号和口令认证，其中口令是

不保存的，这在一定程度上保证了口令的安全。 对于共享的文
件只能靠身份认证保证安全，因此账号和密码的安全性要用
ＰＡＭ模块进行加强。 例如，账户名称和密码的设置要符合一
定的安全复杂度，而且不能被其他用户甚至 ｒｏｏｔ用户读取。 主
体之间的标志只有 ＵＩＤ是透明的。

5　结束语
本文分析了当前 Ｌｉｎｕｘ下的主要访问控制机制的特点，根

据密钥认证和安全分级策略设计了一种文件访问控制机制。
这种机制的主要优点是主客体只需关联几个密钥就可以实现

灵活的安全访问，其配置和实现都相对容易，实现了较细粒度
的访问控制而且给用户一定的自主选择权。 但是，文件属主需
要进行大量的访问设置和口令输入，这在一定程度上给实际应
用造成了不便。 此外，在远程用户数量较多的情况下，如分布
式网络密钥应用［１３］情况下密钥共享也是一项比较复杂的任

务。 下一步的研究重点是如何提高可用性，如将密钥导入 ＵＳＢ
设备，避免用户多次重复输入密码，从而实现快速访问，以及采
用分类安全思想进一步简化安全设置等。
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