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摘　要： 对 Ｐ２Ｐ干预式主动型蠕虫的传播机制进行了研究，指出其传播主要包括四个阶段：信息收集，攻击渗
透、自我推进与干预激活。 研究发现，Ｐ２Ｐ干预式蠕虫实际是一种拓扑蠕虫，能利用邻居节点信息准确地确定攻
击目标，而且攻击非常隐蔽。 采用仿真的方法研究了 Ｐ２Ｐ 相关参数对 Ｐ２Ｐ干预式蠕虫传播的影响。 仿真实验表
明，潜伏主机激活率对干预式蠕虫传播的影响最大，而攻击率对干预式蠕虫传播的影响较小。
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0　引言
随着 Ｐ２Ｐ网络的迅速发展，Ｐ２Ｐ 网络的安全形势日益严

峻。 在 ２００６、２００７ 连续两年的枟ＣＮＣＥＲ／ＣＣ 网络安全工作报
告枠 ［１］和 Ｓｙｍａｔｉｃ 公司 ２００７ 年度 Ｉｎｔｅｒｎｅｔ 安全报告［２］中，Ｐ２Ｐ
网络应用均被列为互联网安全的主要威胁。
互联网的最大安全威胁来自于蠕虫的传播。 在互联网上，

流行的蠕虫采用的主要传播方式是随机扫描（如 Ｃｏｄｅ Ｒｅｄ、
Ｓｌａｍｍｅｒ 、ＷＳ３２．Ｂｌａｓｔｅｒ 等）。 这类蠕虫没有特定区域的易攻
击目标信息，而是随机地来寻找攻击目标。 并且其传播的条件
必须是在整个 ＩＰ 地址范围内存在一定密度的易攻击节点，同
时要求用很高的速度探测不同的主机。 在这样一种情况下，攻
击受到极大的限制，但即使在这样的情况下，蠕虫也能在极短
时间内让整个互联网瘫痪。

Ｐ２Ｐ网络中的情况更糟糕，因为在 Ｐ２Ｐ网络中， 蠕虫通过
邻居表就可确切地知道哪些主机在线，然后就可以进行攻
击［３］ 。 在 Ｐ２Ｐ 网络中，每个节点都保存着大量的邻居节点信
息。 这样，蠕虫只需要感染其中的一个节点，就可以通过其邻
居节点信息迅速探测新的易攻击节点，整个过程重复迭代，迅
速蔓延整个网络。 总结起来这类蠕虫有三个主要特点：ａ）传
播速度极快；ｂ）传播成功率很高；ｃ）攻击不易被发现。 与互联
网蠕虫相比，Ｐ２Ｐ蠕虫由于不需要进行耗费时间的扫描，并且
Ｐ２Ｐ网络的规模通常比互联网小得多，所以给 Ｐ２Ｐ网络造成的
安全威胁更大，进而对 Ｉｎｔｅｒｎｅｔ造成严重威胁。 这种利用对等
网络拓扑信息及 Ｐ２Ｐ软件漏洞进行传播的蠕虫被称做 Ｐ２Ｐ主
动型蠕虫。

根据激活方式不同，Ｐ２Ｐ主动型蠕虫可分为自启式和干预
式两种。 自启式蠕虫将蠕虫代码传送到目标主机后立即就能
将自己激活，而干预式蠕虫在将蠕虫代码传送到目标主机后需
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要用户打开蠕虫代码文件才能将蠕虫激活。 本文采用仿真方
法对未受到关注的 Ｐ２Ｐ干预式主动型蠕虫传播能力以及相关
参数对蠕虫传播的影响进行了研究，主要贡献如下：

ａ）分析并明确了 Ｐ２Ｐ干预式主动型蠕虫的攻击机制和传
播原理。

ｂ）仿真了 Ｐ２Ｐ干预式主动型蠕虫在 Ｐ２Ｐ网络上的攻击和
传播过程。

ｃ）考查了 Ｐ２Ｐ相关参数对 Ｐ２Ｐ干预式主动型蠕虫传播的
影响。

1　P2P 蠕虫软件仿真
网络软件仿真包括高度抽象仿真、数据包级仿真和大规模

分布式软件仿真。 高度抽象仿真有着较大的仿真规模，但准确
性欠佳；数据包仿真准确性较高，但仿真规模较小；大规模分布
式软件仿真在仿真规模和准确度方面效果都不错，但实现难度
很大。 在数据包级网络仿真平台中，ＮＳ２ 因其源代码公开、可
扩展性强、速度和效率优势明显等特点普及率最高。 它支持局
域网、广域网、无线移动网及卫星网络仿真，是一种较理想的网
络仿真工具［４］ 。 ＰｅｅｒＳｉｍ是典型的高度抽象软件仿真平台，它
主要用来仿真 Ｐ２Ｐ网络。 ＰｅｅｒＳｉｍ仿真体系主要由最底层、中
间层、顶层三层组成。 最底层是实现和运行仿真环境中各节点
的参数设置和各节点上运行的协议。 中间层是构成仿真平台
的各组件部分，该层主要由三部分构成。 其中，Ｉｎｉｔｉａｌｉｚｅｒｓ组件
负责仿真运行前的任务（如网络初始化和节点状态的设定）；
Ｄｙｎａｍｉｃｓ组件执行仿真运行过程中周期性的任务（如节点的
加入、离开、设置调整等）；Ｏｂｓｅｒｖｅｒｓ组件负责仿真过程中节点
信息或网络拓扑信息的搜集。 顶层是 ＰｅｅｒＳｉｍ引擎，也是 Ｐｅｅｒ唱
Ｓｉｍ体系管理运行的核心，该引擎负责仿真各组件的调用。
ＰｅｅｒＳｉｍ的体系结构如图 １所示。

Ｐ２Ｐ蠕虫仿真包括 Ｐ２Ｐ网络仿真和 Ｐ２Ｐ蠕虫传播仿真。
在 Ｐ２Ｐ网络仿真上，Ｃｈｅｎ等人［５］开发了一个 Ｐ２Ｐ网络仿

真系统。 鉴于已有研究表明 Ｐ２Ｐ文件的流行度分布为 Ｚｉｐｆ，因
此，在系统初始化时根据 Ｚｉｐｆ 分布来分配文件。 在仿真过程
中，当有新文件进入系统时，新文件的流行排名由 Ｚｉｐｆ分布确
定。 当文件加入到系统中后，原来的文件也要根据 Ｚｉｐｆ 分布
进行调整。 文件下载采用多点下载。 Ｐ２Ｐ网络中，用户进出网
络十分频繁，这种动态性使得文件下载并不一定能成功，但有
一点是可以确定的，那就是种子越多，成功可能性越大，该系统
采用改进后的 Ｓｉｇｍｏｄ函数描述下载成功率。 吴堃等人［６］认为

底层网络布局对 Ｐ２Ｐ系统性能有较大影响，并针对已有的 Ｐ２Ｐ
仿真系统没有考虑底层网络流量这一不足，基于 ＮＳ２ 开发了
一个通用的、可扩展的 Ｐ２Ｐ 网络仿真系统。 该仿真系统并没

有解决 ＮＳ２仿真规模小（１ ０００ 个节点左右）的问题。 除此之
外，很多研究人员为验证自身研究成果开发了一些专用 Ｐ２Ｐ
网络模拟器，如 ＦｒｅｅＮｅｔ Ｓｉｍ、 ＣＡＮ ｓｉｍ、 Ｃｈｏｒｄ Ｓｉｍ、 Ｇｎｕｔｅｌｌａ
Ｓｉｍ等。

在 Ｐ２Ｐ蠕虫传播仿真上，Ｃｈｅｎ等人［５］在其开发的 Ｐ２Ｐ 网
络仿真系统上对被动型蠕虫、激发型蠕虫和主动型蠕虫三种
Ｐ２Ｐ蠕虫进行了仿真分析，发现被动型蠕虫传播速度较慢，但
隐蔽性很强，很难发现；主动型蠕虫属于利用邻居节点信息传
播的拓扑蠕虫， Ｐ２Ｐ软件的漏洞为其提供了可乘之机，它的传
播速度很快，也较隐蔽；激发型蠕虫则是处于主动性蠕虫和被
动型蠕虫之间的蠕虫，它像主动型蠕虫一样传播时要利用软件
漏洞，也像被动型蠕虫一样传播时需要利用合法连接。 王跃武
等人［７］针对已有的仿真模型主要针对主动型蠕虫，无法对
Ｃｏｎｔａｇｉｏｎ 蠕虫传播所依赖的业务流量进行动态模拟，提出了
一个适用于 Ｃｏｎｔａｇｉｏｎ 蠕虫仿真的 Ｗｅｂ 和 Ｐ２Ｐ 业务流量动态
仿真模型，并通过选择性抽象，克服了数据包级蠕虫仿真的规
模限制瓶颈，在通用网络仿真平台上，实现了一个完整的 Ｃｏｎ唱
ｔａｇｉｏｎ 蠕虫仿真系统，利用该系统对 Ｃｏｎｔａｇｉｏｎ 蠕虫传播特性
进行了仿真分析。 另外，他们还从蠕虫传播时的漏洞主机发
现、代码传播以及代码启动三个方面提出了一个完整的数据包
级拓扑相关蠕虫仿真模型［８］ ；设计了基于有向图的小世界拓
扑结构生成算法，并通过选择性抽象在 ＮＳ２ 上实现了一个完
整的数据包级拓扑相关蠕虫仿真系统；最后，通过该仿真系统
实验分析了逻辑拓扑结构和蠕虫代码启动方式（重复感染和
非重复感染）对蠕虫传播的影响。 在以上仿真分析中，Ｐ２Ｐ 主
动型蠕虫和拓扑蠕虫都采用了自动激活方式，即这些主动型蠕
虫都为自启式蠕虫。

从已有研究看，Ｐ２Ｐ 自启式主动型蠕虫广受关注，而 Ｐ２Ｐ
干预式主动型蠕虫未受到重视。

2　P2P 干预式蠕虫攻击机制
Ｐ２Ｐ干预式蠕虫攻击行为可以分为四个阶段。

2畅1　信息收集
同 Ｐ２Ｐ自启式蠕虫一样，Ｐ２Ｐ 干预式蠕虫属于拓扑蠕虫，

通过邻居主机信息来确定潜在攻击目标。 由于邻居主机通常
都在线，所以该蠕虫能很快发现攻击目标，而无须像其他扫描
型蠕虫那样通过随机扫描来发现攻击对象。 干预式蠕虫的这
种攻击特点使得其在攻击准确性上比扫描性蠕虫高得多而且

很难被发现。

2畅2　攻击渗透
利用漏洞对目标主机进行攻击，为蠕虫的传播留下后门。

目前，绝大部分漏洞是缓冲溢出漏洞。 利用缓冲溢出漏洞攻击
时，攻击主机向目标主机发送包含有攻击代码（为 Ｓｈｅｌｌ 代码）
的数据，目标主机溢出后会执行攻击代码，这样目标主机为攻
击代码控制。 通常，攻击代码的主要功能是为蠕虫代码的自我
推进开启后门（如打开端口、主动和感染主机建立连接等）。

2畅3　自我推进
将蠕虫代码传播到目标主机。 干预式蠕虫在发现漏洞主

机后需要复制自身代码，并将其传播到目标主机。 蠕虫在发现
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漏洞主机后一般存在三种方式将蠕虫代码传播到漏洞主

机［８，９］ ，分别为：
ａ）自传播方式，将蠕虫代码作为漏洞主机发现时产生的

蠕虫感染数据包的一部分，随着这些感染数据包一起发送到漏
洞主机，多数拓扑相关蠕虫都采用该传播方式。 如 Ｓｅｒｆｌｏｇ 蠕
虫［１０］的若干变种为利用 ＭＳＮ 直接向联系人传输经过加壳伪
装的蠕虫副本文件，多数邮件病毒也都是将蠕虫作为附件进行
传输。

ｂ）第二通道传播方式。 即蠕虫感染数据包不包含蠕虫代
码，当其传播到漏洞主机后开启另一个传播通道，用于蠕虫代
码传播。 如 Ａｐｌｏｒｅ蠕虫［１１］在感染主机的 ８１８０ 端口开启 Ｗｅｂ
服务，然后向所有的联系人发送指向该感染主机 Ｗｅｂ 服务的
ＵＲＬ信息，诱使联系人从该 ＵＲＬ下载伪装成Ｗｅｂ浏览器插件
的蠕虫副本。

ｃ）嵌入式传播方式，将蠕虫代码嵌入到正常的网络数据
包中，或者替换正常的网络数据包，以正常网络流量的形式传
播蠕虫代码，因而具有较高的隐蔽性。 如 ＡｉｍＶｅｎｔ蠕虫［１２］等，
通过修改用户和联系人之间传输的可执行文件传送蠕虫代码。
当蠕虫代码成功传送到目标主机上后，目标主机进入到潜

伏状态，这意味着它属于病毒携带者，还不具有攻击感染能力。

2畅4　干预激活
为了提高蠕虫代码被激活的概率，蠕虫代码文件会像许多

木马一样以流行文件的文件名给自己命名。 当用户误将其当
做正常文件打开时，干预式蠕虫被激活，其所在的宿主机也由
潜伏状态转变为感染状态。 此时，宿主机就具有了攻击感染
能力。

3　干预式主动型蠕虫传播仿真实验
3畅1　实验参数

对等机的状态根据感染情况分成三种：易感的、潜伏的和
感染的。
易感的（Ｓ）： 未被感染但存在被感染风险的主机。
潜伏的（Ｅ）：被感染但蠕虫尚未被激活的主机。
感染的（Ｉ）： 被感染且蠕虫已被激活的主机。
根据对等机是否与对等网络相连，将网络的主机分为两

种，即在线主机和离线主机。 在线主机是指正运行着 Ｐ２Ｐ 用
户软件的主机；离线主机是指安装了 Ｐ２Ｐ 用户软件，但没有启
动该软件的主机。 所有的在线主机就构成了对等网络。
为了便于下面的蠕虫建模分析，将仿真时要用到的参数和

变量列举在表 １中。

3畅2　P2P 网络仿真
要仿真 Ｐ２Ｐ干预式主动型蠕虫，先要仿真 Ｐ２Ｐ 网络。 为

此，基于 Ｐ２Ｐ网络仿真平台 ＰｅｅｒＳｉｍ，设计和实现了一个文件共
享对等网仿真程序，该程序能被像 ｅＭｕｌｅ这样的实际的 Ｐ２Ｐ协
议所驱动。 主动型蠕虫传播仿真实验在仿真的对等网上进行。
仿真实验包括两个先后相随的阶段，即初始化阶段和仿真阶
段。 根据文献［５］，文件共享对等网中对等机和文件的流行度
都服从 Ｚｉｐｆ分布，所以在初始化阶段先按照 Ｚｉｐｆ 分布给所有
的文件分配文件名，继而根据 Ｚｉｐｆ 分布将文件分配到对等机

上。 在初始化阶段结束时，事件调度器被启动，这意味着仿真
实验进入仿真阶段。 在仿真阶段，像下载、上线和下线这样典
型的对等网操作被执行，被调度的事件决定了究竟会执行什么
操作。 仿真程序会定期地输出实验结果。 Ｐ２Ｐ 网络的仿真步
骤如下：

ａ）节点的初始化。 对应用节点上的数据结构进行初始
化，这些数据结构主要包括文件列表和邻居列表。

ｂ）文件的初始化。 生成指定数量的文件和文件名，根据
Ｚｉｐｆ分布给文件分配文件名，将文件分配到节点上。

ｃ）添加 Ｐ２Ｐ操作事件到事件调度器。 Ｐ２Ｐ事件主要包括
文件查询、下载、节点上线、节点下线等。

ｄ）添加蠕虫攻击事件到事件调度器。 本步骤在仿真蠕虫
攻击时才会用到。

ｅ）启动事件调度器，开始进行仿真。
表 １　仿真时用到的变量和参数

符号 说明 初值

N 网络中主机总数 ２０００ 2
Sｏｎ（ t） t 时刻在线易感主机数 ９９９  
Sｏｆｆ（ t） t 时刻离线主机数 １０００ 2
Iｏｎ（ t） 在线感染主机数 １ �
Iｏｆｆ（ t） 离线感染主机数 ０ �
E ｏｎ（ t） 在线潜伏主机数 ０ �
Eｏｆｆ（ t） 离线潜伏主机数 ０ �

a 蠕虫的攻击率，即单位时间内平均能攻击的目标主机数 １ �
λr 恢复率 ０ 敂．００００１

λｏｎ 上线率（离线时间的倒数） ０ 贩．００３

λｏｆｆ 下线率（在线时间的倒数） ０ 贩．００３

λe
潜伏主机激活率，即潜伏主机上的蠕虫文件

被用户打开的概率
０ 贩．００１

λd 下载率 ０ 贩．００３

3畅3　干预式蠕虫传播仿真分析
根据干预式主动型蠕虫的攻击机制，仿真 Ｐ２Ｐ 干预式主

动型蠕虫。 Ｐ２Ｐ干预式主动型蠕虫的一次攻击过程如下：
ａ）从用户邻居主机表中选取攻击目标。 如果邻居主机都

被感染，攻击暂时停止，直到有新的易感邻居主机。
ｂ）检测攻击目标是否在线。 如果没有在线，回到步骤 ａ）；

否则，进入下一步。
ｃ）检测攻击目标是否已被感染。 如果被感染，回到步骤

ａ）；如果未被感染，转下一步。
ｄ）将蠕虫文件传送到目标主机。
ｅ）激活潜伏主机。 用户打开伪装成流行文件的蠕虫文

件，干预式蠕虫被激活，目标主机进入感染状态（仿真时，将目
标主机状态置为感染状态，总感染主机数和在线感染主机数加
１，为新感染主机建立第一次攻击事件，为老感染主机建立下一
次攻击事件，将事件放入事件调度器的事件队列中）。

考虑到仿真本身的随机性，将同样仿真条件下 ２０ 次仿真
实验结果的平均值作为该条件下实际的仿真结果。 如无特别
说明，实验时变量和参数取表 １中给出的默认值。

图 ２ ～１１分别考查了攻击率、恢复率、潜伏主机激活率、上
线率和下线率对干预式蠕虫传播的影响。 实验表明，潜伏主机
激活率对干预式蠕虫传播的影响最大，而对自启式蠕虫传播影
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响最大的攻击率（图 １２）对干预式蠕虫传播的影响较小。 一般
情况下，蠕虫在 １ ｓ 内就能发起成百上千次攻击，这足以使其
在 １ ｓ内将其邻居主机感染，所以自启式蠕虫有着惊人的传播
速度。 对于干预式蠕虫而言，情况完全不同。 当主机被成功攻
击感染后，该主机处于潜伏状态。 潜伏主机并不具有攻击感染
能力。 与蠕虫攻击率相比，潜伏主机激活率要小很多（不超过
１）。 因此，无论攻击率多大，小得多的潜伏主机激活率都会严
重迟滞蠕虫的传播。 潜伏主机激活率的大小主要由用户的病
毒知识掌握程度和蠕虫文件的欺骗性决定。 用户掌握的病毒
知识越多，越有能力识别一个文件是否是蠕虫文件，越不可能
去启动来历不明的文件。 另一方面，蠕虫文件越具欺骗性（如
蠕虫利用流行文件名给自身命名等），用户打开蠕虫文件的概
率越大。 因此，提高用户反病毒能力，特别是尽早发现和识别
Ｐ２Ｐ干预式蠕虫的特征的能力，能有效降低潜伏主机激活率，
进而能有效控制干预式蠕虫的传播。

4　结束语
作为 Ｐ２Ｐ主动型蠕虫的一种，Ｐ２Ｐ干预式主动型蠕虫并未

受到重视。 本文对其传播机制进行了研究，发现：与自启式蠕
虫不同，干预式在传播到目标主机上后并不会自动激活，这时
目标主机处于潜伏状态；蠕虫需要用户干预才能被激活，蠕虫
被激活后，目标主机就由潜伏状态转变为感染状态。 干预式蠕
虫的传播主要包括四个阶段：信息收集、攻击渗透、自我推进与
干预激活。 Ｐ２Ｐ干预式蠕虫实际是一种利用邻居信息进行传
播的拓扑蠕虫。 邻居信息不仅大大增加了攻击的准确性，还使
蠕虫在攻击时少了扫描探测这个环节，干预式蠕虫由此变成了
隐蔽性极强的非扫描蠕虫。 根据 Ｐ２Ｐ网络协议和 Ｐ２Ｐ干预式
主动型蠕虫的传播原理和攻击机制，本文编写了 Ｐ２Ｐ 网络和
Ｐ２Ｐ干预式蠕虫仿真软件，仿真了 Ｐ２Ｐ干预式蠕虫在 Ｐ２Ｐ网络
上的传播过程。 仿真实验表明，潜伏主机激活率对干预式蠕虫
传播的影响最大，而对自启式蠕虫传播影响最大的攻击率对干
预式蠕虫传播的影响较小，因为潜伏主机激活率会严重迟滞蠕
虫的传播，而不论攻击力有多强。 因此，控制潜伏主机激活率
是抑制干预式蠕虫传播的关键。 未来将重点研究 Ｐ２Ｐ干预式
主动型蠕虫的检测和控制方法。
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