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摘　要： 以 ＤａｔａＬｏｇ逻辑描述语言的 Ｈｅｒｂｒａｎｄ模型为基础定义策略语言，实现访问控制与授权控制逻辑，提出
了积极协商策略，以解决信任协商中的多方协商问题。
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Abstract： Ｔｈｉｓ ｐａｐｅｒ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ｔｈｅｏｒｙ ｏｆ Ｈｅｒｂｒａｎｄ ｍｏｄｅｌ ｆｏｒ Ｄａｔａｌｏｇ ｗｈｉｃｈ ｃｏｕｌｄ ｂｅ ａｐｐｌｉｅｄ ｔｏ ｔｒｕｓｔ ｎｅｇｏｔｉａｔｉｏｎ．Ｉｔ ｄｅ唱
ｆｉｎｅｄ ａ Ｄａｔａｌｏｇ唱ｂａｓｅｄ ｐｏｌｉｃｙ ｌａｎｇｕａｇｅ，ａｕｔｈｏｒｉｚａｔｉｏｎ ａｎｄ ｒｅｌｅａｓｅｄ ｃｏｎｔｒｏｌ ｌｏｇｉｃ ａｎｄ ｎｅｇｏｔｉａｔｉｏｎ ｐｒｏｔｏｃｏｌ．
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　　随着网络和通信技术的快速发展，资源共享和协同工作越
来越受到人们的青睐。 在开放式环境中，资源的提供者和请求
者往往隶属于不同的安全域，交互主体间的生疏性以及共享资
源的敏感性成为跨安全域信任建立的屏障。 如何在分布式计
算环境中的通信和交易主体间建立信任关系成为一个重要的

问题。 为了解决这个问题，有学者提出了信任协商这个新理论
来保护开放、分布式系统。

Ｗｉｎｓｂｏｒｏｕｇｈ等人［１］提出了自动信任协商概念，指出了通
过逐步向对方披露数字证书以在陌生者之间建立信任关系的

一种访问控制方法，并定义了 ＡＴＮ的抽象模型，将双方实体间
的信任建立抽象为构造一条信任证披露序列。 Ｌｉ 等人［２，３］提

出了一种基于角色的信任管理框架（ ｒｏｌｅ唱ｂａｓｅｄ ｔｒｕｓｔ唱ｍａｎａｇｅ唱
ｍｅｎｔ ｆｒａｍｅｗｏｒｋ）。 Ｙｕ等人［４，５］提出了披露树模型表述 ＡＴＮ的
状态，并证明了信任协商的目标是构造一棵信任证书完全披露
树。 这些人的关键理论研究工作奠定了 ＡＴＮ应用基础。
自动信任协商定义了两个独立陌生主体间通过信任证书

访问控制策略的交换披露建立信任关系。 但现实授权系统中
通常涉及两个以上参与方。 Ｙｕ 在文献［６］中提出相应的问
题：其信任协商模型是两方的计算问题，需将多方安全计算方
法运用到信任协商中。 本文将研究信任协商中的多方协商问
题，首先定义策略语言和实现访问控制与授权控制逻辑，并提
出了积极协商策略。

1　策略语言
策略语言是描述和实现访问控制策略的重要工具。 提供

一种良好的策略语言是信任协商成功实施的基础和保障。 当
前，已有许多种策略语言用来实现跨域的资源共享，如 ＰＳＰＬ、
ＴＰＬ、Ｘ唱Ｓｅｃ、ＲＴ、Ｔｒｕｓｔ唱Ｘ、ＫｅｙＮｏｔｅ等。 本文策略语言基于 Ｄａｔａ唱
Ｌｏｇ逻辑描述语言［７］ ，因此一阶逻辑的定理都适用。

1畅1　语义
以 ＤａｔａＬｏｇ逻辑描述语言的 Ｈｅｒｂｒａｎｄ模型为基础定义策略

语言的语义。 假设开放系统是一个有限节点集合 N，对于每个
节点 A有规则 PA。 系统当前状态由规则 P ＝｛（A， PA） ｜A∈
N｝确定，称为系统配置。 I ＝｛（A， IA） ｜A∈N｝为 P上的一个解
释，IA 是基披露集合。 定义语义如下：

ａ）当且仅当 d∈IA，在 I中 A的单基披露 d ＝A↑δ↓A为真。
ｂ）当且仅当｛d，A↑δ↓A｝∈IA 且 A等于 B或者 C，在 I中

的 A的远程基披露 d ＝B↑δ↓C为真。
ｃ）当且仅当在 I中节点 A的 D０ 为真或者存在 Di（１≤i≤

n）为假，则基规则 D０←D１∧D２∧⋯∧Dn 为真。
对于 I中节点 A的非基规则或披露为真，必存在一个替换

θ使其实例为真。 如果基实例为真，则非基规则或披露为真。

1畅2　策略语言定义
假设开放系统是一个有限的集合 N，每个节点 A都有一个

局部知识库 PA，系统中所有节点的局部知识库的集合组成系
统的全局知识库 P。 各节点通过相互协商，交互提交证书和访
问控制策略信息来建立完成交互所需要的信任关系。 策略语
言定义如下：

Ｒｕｌｅ：： ＝ｄｉｓｃｌｏｓｅｕｒｅ←ｄｉｓｃｌｏｓｕｒｅ＿ｓｅｑｕｃｅｎｃｅ
ｄｉｓｃｌｏｓｕｒｅ＿ ｓｅｑｕｃｅｎｃｅ：： ＝ ｄｉｓｃｌｏｓｕｒｅ ＿ ｓｅｑｕｃｅｎｃｅ∧ ｄｉｓｃｌｏｓｕｒｅ ＿ ｓｅｑｕ唱

ｃｅｎｃｅ ｜ｄｉｓｃｌｏｓｕｒｅ ＿ ｓｅｑｕｃｅｎｃｅ∨ ｄｉｓｃｌｏｓｕｒｅ ＿ ｓｅｑｕｃｅｎｃｅ ｜ｄｉｓｃｌｏｓｕｒｅ ＿ ｓｅｑｕ唱
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ｃｅｎｃｅ
ｄｉｓｃｌｏｓｕｒｅ：： ＝ Ｓｏｕｒｅｃｅｐｅｅｒ↑ ｃｒｅｄｅｎｔｉａｌ ↓Ｄｅｓｔｉｎａｔｉｏｎｐｅｅｒ ｜ｐｏｌｉｃｙ ＿

ｃｏｎｄｉｔｉｏｎ
ｐｏｌｉｃｙ＿ｃｏｎｄｉｔｉｏｎ：： ＝Ｔｒｕｅ｜Ｆａｌｓｅ｜ｃｏｎｄｉｔｉｏｎａｌ＿ｅｘｐｒｅｓｓｉｏｎ
ｃｒｅｄｅｎｔｉａｌ：： ＝ｐｅｅｒ．ｃｒｅｄｅｎｔｉａｌ＿ｎａｍｅ（ ｔｅｒｍ，⋯，ｔｅｒｍ）
ｔｅｒｍ：： ＝ｐｅｅｒ｜ｖａｌｕｅ
ｐｅｅｒ：： ＝ｖａｒｉａｂｌｅ｜ｐｅｅｒ＿ｎａｍｅ
ｖａｌｕｅ：： ＝ｖａｒｉａｂｌｅ｜ｓｔｒｉｎｇ
ｖａｒｉａｂｌｅ：： ＝ｘ｜ｙ⋯
规则（ｒｕｌｅ）包括规则头和规则体，（ｄｉｓｃｌｏｓｅｕｒｅ ←）即规则

头。 如果规则体为空，表示规则头是一个事实。 例如，Ａｌｉｃｅ↑
C０↓Ｂｏｂ表示 Ａｌｉｃｅ授权 C０ 给 Ｂｏｂ。 规则体中 Ａｌｉｃｅ↑C１↓Ｂｏｂ
表示 Ｂｏｂ从 Ａｌｉｃｅ处接收到 C１ 。
凭证（ｃｒｅｄｅｎｔｉａｌ）被用来描述主体的属性，以证明主体满足

对方要求的身份断言。 例如，凭证 Ｕｎｉｖｅｒｓｉｔｙ．ｉｓＳｔｕｄｅｎｔ（Ａｌｉｃｅ），
Ｕｎｉｖｅｒｓｉｔｙ是凭证的发行者，Ａｌｉｃｅ是主体，ｉｓＳｔｕｄｅｎｔ是凭证的名
称。 一个凭证可以拥有多个实体。 可以用变量来表示凭证的
名称或节点的名称。

披露（ｄｉｓｃｌｏｓｕｒｅ）是请求方（Ｓｏｕｒｅｃｅｐｅｅｒ）向资源方（Ｄｅｓｔｉ唱
ｎａｔｉｏｎｐｅｅｒ）提交证书和访问控制策略的过程。

披露序列（ｄｉｓｃｌｏｓｕｒｅ＿ｓｅｑｕｃｅｎｃｅ）。 一个协商过程包括很
多元披露。 采用二个谓词来将元披露组合成复杂的披露序列。
∧连接谓词。 例如，d１∧d２ ，表示应同时满足 d１ 和 d２ 的要求。
∨选择谓词，仅需满足 d１ 或 d２ 的要求。
设规则 S０↑C０↓D０←S１↑C１↓D１ ，S２↑C２↓D２ ，⋯，Sn↑

Cn↓Dn 是 Ａｌｉｃｅ授权策略中的一条规则。 对于一个披露 Si↑
Ci↓Di， i∈［０，n］，Si、Di 必须一个是 Ａｌｉｃｅ。 当规则体不为空
时，S０ 必须是 Ａｌｉｃｅ。 如果凭证 C０ 的颁发者不是 Ａｌｉｃｅ，规则体
也不为空，C０ 必须是规则体中 Ci 之一。 Ａｌｉｃｅ在披露其他人的
凭证之前必须先接收到这个凭证。 规则体中出现的变量必须
在规则头中出现，经过实例推演后叫做元披露。
当披露的源和目标是同一个单元时，称为单披露。 例如，

Ａｌｉｃｅ↑C０↓Ａｌｉｃｅ，表示 Ａｌｉｃｅ拥有凭证 C０ ，如果凭证 C０ 的颁发

者不是 Ａｌｉｃｅ，则表示 Ａｌｉｃｅ已接收凭证 C０ 。 如果披露的源和目
标不是同一个单元，则称为远程披露。 如果授权规则头是一个
远程披露，则它是一个释放控制规则。 例如，Ａｌｉｃｅ↑Ｂｏｂ．ｔｒｕｓｔｓ
（Ｃａｒｒｉｅ）↓Ｄｉａｎａ ← Ｂｏｂ．ｔｒｕｓｔｓ（Ｃａｒｒｉｅ），如果 Ａｌｉｃｅ知道 Ｂｏｂ信
任 Ｃａｒｒｉｅ，则 Ａｌｉｃｅ 将这个事实告诉 Ｄｉａｎａ。 Ａｌｉｃｅ↑Ｂｏｂ．ｔｒｕｓｔｓ
（Ｃａｒｒｉｅ）↓x ← Ｂｏｂ↑Ｂｏｂ．ｔｒｕｓｔｓ（Ｃａｒｒｉｅ）↓Ａｌｉｃｅ∧Ｃａｒｒｉｅ↑Ｂｏｂ．
ｔｒｕｓｔｓ（Ｃａｒｒｉｅ）↓Ａｌｉｃｅ，如果 Ｂｏｂ与 Ｃａｒｒｉｅ 都告诉 Ａｌｉｃｅ “Ｂｏｂ信
任 Ｃａｒｒｉｅ”，则 Ａｌｉｃｅ将这个事实告诉任何人。

1畅3　披露序列
Ｗｉｎｓｂｏｒｏｕｇｈ等人提出 ＡＴＮ 概念的同时，还相应定义了

ＡＴＮ的抽象模型，将双方实体间的信任建立抽象为一条信任
凭证披露序列，模型抽象出了信任建立过程的状态表示。
依据上述策略语言定义披露序列 Ｓｅｑ［d１⋯dn］， di ＝Si↑

Ci↓Di，表示 Si 披露凭证 Ci 给 Di，di ＋１发生在 di 之后。 如果每
个披露 di 在其发生时都是安全的，则披露序列是安全的。 如
果 Ｓｅｑ［d１⋯dn］是安全披露序列，那么存在一个对于 d１ 的安全

披露序列，这个序列不超过 i（１≤i≤n）个披露。
对于披露 d ＝Ａｌｉｃｅ↑Ｃ↓Ｂｏｂ，存在一个安全披露序列，意

味着如果披露按照披露序列 S中给定的顺序发生，那么资源拥
有者 Ｂｏｂ最终可以安全地授权 Ａｌｉｃｅ访问资源 C，而不与任何
其他单元的授权策略冲突。

对于元披露 d ＝Ａｌｉｃｅ↑C↓Ｂｏｂ，如果 d在 Ａｌｉｃｅ的知识库中
或者可以通过推演规则推导出来，则它是解锁的，否则是锁定
的。 如果披露 d通过 Ａｌｉｃｅ从其他节点接收到的披露 d１⋯dn 而

解锁，则称 d１⋯dn 解锁 d。 如果规则R的实例 r中，d是规则头，
e是 r中的规则体，则称 e是 d的相关披露。 如果元披露在它发
生时已解锁，则称它是安全的。 例如，Ａｌｉｃｅ↑C↓Ｂｏｂ在 Ａｌｉｃｅ知
识库中是解锁的，则 Ａｌｉｃｅ可以安全地披露凭证 C给 Ｂｏｂ。
1畅4　推演规则

ａ）实例推演。 如果规则 R∈PA， PA 为节点 A的知识库，通

过该变量定义域上的一个常量或者标志符取代规则 R中出现
的同一个变量，推导出 R的一个实例。

ｂ）知识库。 如果 B↑d↓A，则 A↑d↓A。
ｃ）假言推理。 如果规则 D０←D１ ∧D２ ∧⋯∧Dn∈PA， PA

为节点 A的知识库，Di 是事实，i∈［１，n］，则推导出 D０ 。
例如，规则 Ａｌｉｃｅ．ｔｒｕｓｔｓ（x） ←Ｂｏｂ．ｔｒｕｓｔ（x），假设 Ｂｏｂ信任

Ｄｉａｎａ并已将这个事实告诉 Ａｌｉｃｅ，在 Ａｌｉｃｅ知识库中有 Ｂｏｂ↑
Ｂｏｂ．ｔｒｕｓｔｓ（Ｄｉａｎａ）↓Ａｌｉｃｅ。 运用上述推演规则，可以得到 Ａｌ唱
ｉｃｅ．ｔｒｕｓｔｓ（Ｄｉａｎａ）。
1畅5　策略语言实例

以下例子将说明策略语言的使用方法。 Ａｌｉｃｅ需要向保险
公司（ＩＣ）购买汽车保险，她想知道保险公司的信用评级，如果
保险公司的信用评级不小于 ＡＡＡ，则 Ａｌｉｃｅ向其购买保险。 保
险公司需要 Ａｌｉｃｅ提供其驾驶记录以及信用评级。 Ａｌｉｃｅ需要
授权保险公司向车管局（ＤＭＶ）以及信用咨询公司（ＣＢ）查询
其相关信息。 保险公司将根据 Ａｌｉｃｅ 的驾驶记录与信用评级
决定是否接受她的购买请求。

保险购买者 Ａｌｉｃｅ的协商规则：
１）Ａｌｉｃｅ↑Ａｌｉｃｅ．ｒｅｑｕｅｓｔ＿ｐｕｒｃｈａｓｅ（ ＩＣ，Ｃｒｅｄｉｔｒａｔｉｎｇ）↓ＩＣ←Ｔｕｒｅ
２） Ａｌｉｃｅ↑Ａｌｉｃｅ．ｇｒａｎｔ（ ＩＣ，ＤＭＶ，ＣＢ，Ｃｒｅｄｅｎｔｉａｌ＿ＤｒｉｖｉｎｇＲｅｃｏｒｄ （Ａｌ唱

ｉｃｅ，ＩＣ，ＤＭＶ），Ｃｒｅｄｅｎｔｉａｌ＿Ｃｒｅｄｉｔｓｃｏｒｅ（Ａｌｉｃｅ，ＩＣ，ＣＢ））↓ＩＣ← ＩＣ↑ ＩＣ．ｒｅ唱
ｑｕｅｓｔＩｎｆｏ（ ＩＣ．Ｃｒｅｄｉｔｒａｔｉｎｇ，Ａｌｉｃｅ．ＤｒｉｖｉｎｇＲｅｃｏｒｄ，Ａｌｉｃｅ．Ｃｒｅｄｉｔｓｃｏｒｅ） ↓
Ａｌｉｃｅ∧ＩＣ．Ｃｒｅｄｉｔｒａｔｉｎｇ ＞＝ＡＡＡ

３）Ａｌｉｃｅ↑Ａｌｉｃｅ．ｃａｎｃｅｌ（ ＩＣ）↓ＩＣ←ＩＣ↑ＩＣ．ｒｅｑｕｅｓｔＩｎｆｏ（ ＩＣ．Ｃｒｅｄｉｔｒａｔ唱
ｉｎｇ，Ａｌｉｃｅ．ＤｒｉｖｉｎｇＲｅｃｏｒｄ，Ａｌｉｃｅ．Ｃｒｅｄｉｔｓｃｏｒｅ） ↓Ａｌｉｃｅ∧ＩＣ．Ｃｒｅｄｉｔｒａｔｉｎｇ ＜
ＡＡＡ

４）Ａｌｉｃｅ↑Ａｌｉｃｅ．Ｐｕｒｃｈａｓｅ（ ＩＣ） ↓ＩＣ ← ＩＣ↑ＩＣ．ａｃｃｅｐｔ（Ａｌｉｃｅ） ↓Ａｌｉｃｅ
保险公司 ＩＣ的协商规则：
１） ＩＣ↑ ＩＣ．ｒｅｑｕｅｓｔＩｎｆｏ（ ＩＣ，Ｃｒｅｄｉｔｒａｔｉｎｇ， ＤｒｉｖｉｎｇＲｅｃｏｒｄ，Ａｌｉｃｅ．Ｃｒｅｄ唱

ｉｔｓｃｏｒｅ）↓Ａｌｉｃｅ←Ａｌｉｃｅ↑Ａｌｉｃｅ．ｒｅｑｕｅｓｔ＿ｐｕｒｃｈａｓｅ（ ＩＣ，Ｃｒｅｄｉｔｒａｔｉｎｇ）↓ＩＣ
２） ＩＣ↑Ａｌｉｃｅ ．Ｃｒｅｄｅｎｔｉａｌ＿ＤｒｉｖｉｎｇＲｅｃｏｒｄ（ Ａｌｉｃｅ， ＩＣ，ＤＭＶ），↓ＤＭＶ

←Ａｌｉｃｅ↑Ａｌｉｃｅ．ｇｒａｎｔ（ ＩＣ，ＤＭＶ，ＣＢ，Ｃｒｅｄｅｎｔｉａｌ＿ＤｒｉｖｉｎｇＲｅｃｏｒｄ（ Ａｌｉｃｅ，ＩＣ，
ＤＭＶ），Ｃｒｅｄｅｎｔｉａｌ＿Ｃｒｅｄｉｔｓｃｏｒｅ（Ａｌｉｃｅ， ＩＣ，ＣＢ））↓ＩＣ

３） ＩＣ↑Ａｌｉｃｅ ．Ｃｒｅｄｅｎｔｉａｌ＿Ｃｒｅｄｉｔｓｃｏｒｅ（Ａｌｉｃｅ，ＩＣ，ＣＢ），↓ＣＢ←Ａｌｉｃｅ↑
Ａｌｉｃｅ．ｇｒａｎｔ（ ＩＣ，ＤＭＶ，ＣＢ，Ｃｒｅｄｅｎｔｉａｌ＿ＤｒｉｖｉｎｇＲｅｃｏｒｄ（ Ａｌｉｃｅ，ＩＣ，ＤＭＶ），Ｃｒｅ唱
ｄｅｎｔｉａｌ＿Ｃｒｅｄｉｔｓｃｏｒｅ（Ａｌｉｃｅ， ＩＣ，ＣＢ））↓ＩＣ

４） ＩＣ↑ ＩＣ．ａｃｃｅｐｔ（Ａｌｉｃｅ）↓Ａｌｉｃｅ←（ＤＭＶ↑ＤＭＶ．Ｓｅｎｄ＿Ｄｒｉｖｉｎｇｒｅ唱
ｃｏｄｅ（Ａｌｉｃｅ．Ｄｒｉｖｉｎｇｒｅｃｏｄｅ） ↓ ＩＣ∧ ＣＢ↑ ＣＢ．Ｓｅｎｄ ＿ Ｃｒｅｄｉｔｓｃｏｒｅ （ Ａｌｉｃｅ．
Ｃｒｅｄｉｔｓｃｏｒｅ） ↓ ＩＣ） ∧ （ Ａｌｉｃｅ．Ｄｒｉｖｉｎｇｒｅｃｏｄｅ ＞Ｑｕａｌｉｆｉｅｄ ∧Ａｌｉｃｅ．Ｃｒｅｄ唱
ｉｔｓｃｏｒｅ ＞Ｑｕａｌｉｆｉｅｄ）

车管局的协商规则：
ＤＭＶ↑ＤＭＶ．Ｓｅｎｄ＿Ｄｒｉｖｉｎｇｒｅｃｏｄｅ（Ａｌｉｃｅ．Ｄｒｉｖｉｎｇｒｅｃｏｄｅ）↓ＩＣ←ＩＣ↑

Ａｌｉｃｅ ．Ｃｒｅｄｅｎｔｉａｌ＿ＤｒｉｖｉｎｇＲｅｃｏｒｄ（ Ａｌｉｃｅ，ＩＣ，ＤＭＶ）↓ＤＭＶ
信用咨询公司协商规则：
ＣＢ↑ＣＢ．Ｓｅｎｄ＿Ｃｒｅｄｉｔｓｃｏｒｅ （Ａｌｉｃｅ．Ｃｒｅｄｉｔｓｃｏｒｅ） ↓ ＩＣ← ＩＣ↑Ａｌｉｃｅ ．

Ｃｒｅｄｅｎｔｉａｌ＿Ｃｒｅｄｉｔｓｃｏｒｅ（Ａｌｉｃｅ，ＩＣ，ＣＢ），↓ＣＢ

2　协商策略
协商策略是协商双方在建立信任关系过程中采取的披露
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信任凭证和访问控制策略的方式， 规定协商双方什么时候、采
用什么样的方式来释放信任凭证和访问控制策略信息。 Ｗｉｎｓ唱
ｂｏｒｏｕｇｈ等人［１］提出了两种协商策略：ａ）积极（ｅａｇｅｒ）策略，要
求协商方在接收到协商对端披露的信息后，披露所有可满足访
问控制策略保护的信任证；ｂ）谨慎（ｐａｒｓｉｍｏｎｉｏｕｓ）策略，协商双
方在披露足量的访问控制策略后才会披露所需的信任证。 积
极策略往往会披露过多与信任建立无关的信任证；而在谨慎策
略中，协商者从信任标的出发，按照严格受控的方式，通过交换
指定的访问控制策略，尽可能地减少无关信任证的披露。 这两
种协商策略控制的协商交互次数与两方持有的信任证数量呈

线性关系。

2畅1　基本协商策略
协商过程定义两种类型的消息：（Ｍｅｓｇ，ＲｅｑＭｅｓｇ）和 ＡＣＫ。

其中，ＡＣＫ是应答信息，（Ｍｅｓｇ，ＲｅｑＭｅｓｇ）表示披露给对方的已
解锁的凭证和协商方向另一方请求披露的凭证。 协商由资源
请求方向资源提供者发生请求开始，信任协商的推进由消息接
收方根据接收的消息内容决定下一步发生的消息内容。
对于参与信任协商的节点 P，需要计算得到信息有：ａ）信

任请求方向其请求披露的集合 Dｎｅｗ，Dｎｅｗ中的披露是解锁的。
ｂ）节点 P向其他节点的请求但还未被发送的披露集合 Qｎｅｗ。
基本协商策略如下：

１　ＢａｓｉｃＳｔｒａｔｅｇｙ（ＭＥＳＧＲｅｃｉｖｅｄ， ＭＥＳＧｓｅｎｄ，Ｌ）｛
２　ｍ ＝ｔｈｅ ｌａｔｅｓｔ ｍｅｓｓａｇｅ ｉｎ ＭＥＳＧＲｅｃｉｖｅｄ
３　ｉｆ ｍ ｉｓ ａ ｄｉｓｃｌｏｓｕｒｅ ｄ ＴＨＥＮ
４　Ｄｕｎｌｏｃｋｅｄ ＝ ａｌｌ ｄｉｓｃｌｏｓｕｒｅｓ ｕｎｌｏｃｋｅｄ ｂｙ ｄ ａｎｄ ｏｔｈｅｒ ｄｉｓｃｌｏｓｕｒｅ ｉｎ

Ｄｒｅｃｅｉｖｅ
５　Ｄｎｅｗ ＝（Ｄｕｎｌｏｃｋ∩Ｑｒｅｃｅｉｖｅ） －Ｄｓｅｎｄ，Ｄｕｎｌｏｃｋ
６　　ｅｌｓｅ ｉｆ ｍ ｉｓ ａ ｒｅｑｕｅｓｔ ｆｏｒ ｄｉｓｃｌｏｓｕｒｅ ｄ ｔｈｅｎ
７　　　ｉｆ ｄ ｉｓ ａｌｒｅａｄｙ ｕｎｌｏｃｋｅｄ ｔｈｅｎ
８　Ｄｎｅｗ ＝｛ｄ｝
９　　　　ｅｌｓｅ
１０　Ｄｒｅｌｅｖａｎｔ ＝ａｌｌ ｒｅｌｅｖａｎｔ ｒｅｍｏｔｅ ｄｉｓｃｌｏｓｕｒｅｓ ｆｏｒ ｄ
１１　Ｑｎｅｗ ＝Ｄｒｅｌｅｖａｎｔ －Ｄｒｅｃｅｉｖｅ －Ｑｓｅｎｄ
１２　　　　ｒｅｔｕｒｎ ｛Ｄｎｅｗ， Ｑｎｅｗ｝　｝

交互信息存放在集合 ＭＥＳＧＲｅｃｉｖｅｄ中，m 为当前最新信息，
如果 m是一个披露 d，则由披露 d解锁的凭证以及当前接收到
的凭证存放在集合 Dｕｎｌｏｃｋ中。 由于不需要披露未被请求的凭
证，相同的凭证也无须向同一节点发送两次，因此 Dｎｅｗ ＝
（Dｕｎｌｏｃｋ ∩Qｒｅｃｅｉｖｅ ） －Dｓｅｎｄ，Dｕｎｌｏｃｋ中存放所有已解锁的凭证，
Qｒｅｃｅｉｖｅ是请求方请求的凭证，Dｕｎｌｏｃｋｅｄ∩Qｒｅｃｅｉｖｅ是可以发送给请求
方的凭证，减去已发送给请求方的凭证 Dｓｅｎｄ得到 Dｎｅｗ。
如果消息 m是一个请求，如果被请求的披露 d是解锁的，

则 Dｎｅｗ ＝｛d｝，否则需要计算与披露 d 所有相关的披露集合
Dｒｅｌｅｖａｎｔ，P将向其他节点发送请求 Qｎｅｗ，Qｎｅｗ ＝Dｒｅｌｅｖａｎｔ －Dｒｅｃｅｉｖｅ －
Qｓｅｎｄ，节点 P发送 Qｎｅｗ到相关节点用于解锁 d。 最后节点 P发
送 Dｎｅｗ与 Qｎｅｗ到相关节点。

2畅2　基本协商策略的安全性与完备性
基本策略具备安全性和完备性。 策略安全性是指如果协

商过程中每个披露都安全则策略安全。 若协商双方运用协商
策略时披露的序列均是安全的，则协商策略具备安全性［８］ 。
在基本策略中凭证披露发生在第 ５行与第 ８行，在这两个时刻
凭证均已解锁，先前的披露序列上所有的凭证也均被解锁，所
以基本策略是安全的。

若协商方运用协商策略将理论上能达到成功的协商都能

找到一个安全披露序列，则称该策略具备完备性。 下面使用数

学归纳法证明基本策略具备完备性。
假设？ d ＝Ａｌｉｃｅ↑C↓Ｂｏｂ是 Ｂｏｂ在协商中的原始请求，d

的安全披露序列长度是 S。
ａ）S ＝１时协商成功。 也就是 d在协商开始时已经是解锁

的，当 Ａｌｉｃｅ在处理请求？ d时（在第 ７行处）满足解锁条件，直
接将 d加入集合 Dｎｅｗ回复给 Ｂｏｂ，本次协商成功。

ｂ）假设 S ＝k时协商成功。 考虑 S ＝k ＋１ 时，如果 d这时
已解锁，则协商成功。 假设 d还是被｛d１ ，d２ ，di，⋯，dm （１≤i≤
m）｝锁的，Ａｌｉｃｅ在其知识库中的规则实例为 d←d１∧d２∧⋯∧
dm∧dm ＋１∧⋯∧dm ＋m’ ，其中 dm∧dm ＋１∧⋯∧dm ＋m’是已经可以

从 Ａｌｉｃｅ本地知识库推导出的。 Ａｌｉｃｅ 将发送（d１ ∧d２ ∧⋯∧
dm）到相应的节点，这个过程可以认为是原始请求 di 的一个子

集。 di 是安全披露序列其长度最大为 k，也就是说，di 的子集

同样也协商成功。 Ａｌｉｃｅ将逐个解锁（d１∧d２∧⋯∧dm），最终
解锁 d，将其发送给 Ｂｏｂ。
2畅3　完整协商策略

如果协商过程中具备安全披露序列则基本策略可以保证

协商成功，但是如果本次协商不具备安全披露序列，请求方将
无法得到其原始请求的应答，导致无法决定何时宣布本次协商
失败，因此当无法提供被请求的披露时需要向披露请求方发送
拒绝信息。 由于系统中有多的节点参与协商，有可能导致协商
处于死锁。 例如，Ａｌｉｃｅ是否披露 d１ 取决于 Ｂｏｂ 是否披露 d２ ，
Ｂｏｂ是否披露 d２ 取决于 Ｃａｒｒｉｅ是否披露 d３ ，Ｃａｒｒｉｅ是否披露 d３

又取决于 Ａｌｉｃｅ是否披露 d１ 。 这时协商各方都无法决定是否
拒绝请求方，协商死锁。 当死锁发生时，协商各方既不发送也
不接收信息，协商终止。 考虑没有死锁发送的情况，在协商过
程中参与协商的节点是有限的，基本策略不重发信息，每个请
求或者披露只可能发送一次，所以整个协商过程中可能发送的
请求和披露同样也是有限的，基本策略总能够有效终止。 当协
商终止时，协商发起方最初的请求还没有被允许，则可以宣布
本次协商失败，也就是说判断协商是否失败，可以通过判断协
商是否已经终止来实现。

协商终止判断可以借鉴 Ｄｉｊｋｓｔｒａ唱Ｓｃｈｏｌｔｅｎ 终止检测算
法［９］ 。 Ｄｉｊｋｓｔｒａ唱Ｓｃｈｏｌｔｅｎ算法检测集中式基本计算的终止性，
基本算法的初始进程 P在检测算法中起着特殊的作用。 当基
本算法交互M条信息时，检测算法至多交互M条控制信息，在
控制信息和基本信息方面达到了很好的平衡。 对于 P向 q 发
送的每一条消息，算法中 q只向 P发送一次控制消息。 完整协
商策略通过简化 Ｄｉｊｋｓｔｒａ唱Ｓｃｈｏｌｔｅｎ算法的信号模式，设计了简
化的应答模式结合基本策略算法来检测协商终止，完整协商策
略如下：

１　ＦｕｌｌＳｔｒａｔｅｇｙ（ＭＥＳＧＲｅｃｉｖｅｄ， ＭＥＳＧｓｅｎｄ，Ｌ）｛
２　ｍ ＝ｔｈｅ ｌａｔｅｓｔ ｍｅｓｓａｇｅ ｉｎ ＭＥＳＧＲｅｃｉｖｅｄ
３　Ｍｅｓ＝Ｎｕｌｌ
４　　　ｉｆ ｍ ｉｓ ａ ｄａｔａ ｍｅｓｓａｇｅ ｔｈｅｎ
５　Ｍｅｓ＝ＢａｓｉｃＳｔｒａｔｅｇｙ（ＭＥＳＧＲｅｃｉｖｅｄ， ＭＥＳＧｓｅｎｄ，Ｌ）
６　　　ｅｌｓｅ
７　Ｍａｒｋ Ｍｅｓｉ ａｓ ＡＣＫｅｄ （Ｍｅｓｉ∈ＭＥＳＧｓｅｎｄ）
８　　　Ｓｉｇ ＝Ｎｕｌｌ
９　　　Ｒｅｖ ＝ ｔｈｅ ｓｅｔ ｏｆ ｄａｔａ ｍｅｓｓａｇｅｓ ｔｈａｔ Ｐ ｒｅｃｅｉｖｅｄ ａｎｄ ｈａｓ ｎｏｔ
　　　 Ａｃｋｅｄ
１０　　　ｉｆ ａｌｌ ｄａｔａ ｍｅｓｓａｇｅｓ ｔｈａｔ Ｐ ｓｅｎｔ ｈａｖｅ ｂｅｅｎ Ａｃｋｅｄ ＯＲ Ｐ ｉｓ ｔｈｅ
　　　　ｏｒｉｇｉｎａｔｏｒ
１１　　　　Ｓｉｇ ＝Ａｃｋ ｍｅｓｓａｇｅ ｆｏｒ ｅｖｅｒｙ ｍｅｓｓａｇｅ ｉｎ Ｒｅｖ
１２　　　　ｅｌｓｅ
１３　　　　Ｓｉｇ ＝Ａｃｋ ｍｅｓｓａｇｅ ｆｏｒ ｅｖｅｒｙ ｍｅｓｓａｇｅ ｉｎ Ｒｅｖ ，ｅｘｃｅｐｔ ｔｈｅ
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　　　　　　ｏｎｅ ｗｉｔｈ ｔｈｅ ｅａｒｌｉｅｓｔ ｒｅｃｅｉｐｔ ｔｉｍｅ．
１４　ｒｅｔｕｒｎ Ｍｅｓ ａｎｄ Ｓｉｇ　｝

节点 P所发送的信息Ｍｅｓi，为其添加 ＡＣＫ属性，当接收到
Ｍｅｓi 的应答信息后标记为 ＡＣＫｅｄ。 协商策略确保每个发送的
消息应该并且只接收到一次应答消息。 节点如果发送的所有
消息都得到了应答并且节点接收到的信息也都发送了应答消

息，则节点状态为终止，否则状态为活动。 当节点 P接收到一
个消息 m，如果 m是数据消息则使用基本策略计算其应该回
复的数据消息Ｍｅｓ，如果m是应答信息则标记其相应的先前发
送的消息 Ｍｅｓi 的 ＡＣＫ属性为 ＡＣＫｅｄ。 Ｓｉｇ为 P将要发送的应
答信息集合，节点 P 已经接收到数据消息但还没有回复应答
的信息存放在集合 Ｒｅｖ 中，如果节点 P 发送的消息都已回复
ＡＣＫｅｄ或者 P是协商发起者，则 Ｒｅｖ 中的所有消息都需要回
复 ＡＣＫ信息，否则需要去除最早接收到的那个数据消息。 最
后发送数据消息集合Ｍｅｓ和应答信息集合 Ｓｉｇ。 完整协商策略
同样具备安全性和完备性。

3　结束语
自动信任协商技术解决了跨多安全域隐私保护、信任建立

等问题，成为一个崭新的研究领域，其研究和应用在国际上备
受关注。 本文在整理、归纳现有文献中所出现的概念、定义的
基础上，定义了两个以上参与方时信任协商的策略语言、安全
披露序列、完整协商策略，讨论了协商策略的安全性、完备性等
关键概念。 本文的协商策略是一种积极策略， 披露所有可满
足访问控制策略保护的信任证。 任何一种新技术从它的诞生、
发展到被广泛接受都需要进行不断的探索和实验，随着物联网
与云计算的飞速发展，对可信协作的需求越来越迫切，需要对
信任协商技术继续展开更深入的研究。
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5　结束语
本文分析了目前存在的网络安全态势评估算法，提出了一

种基于多源异构传感器的网络安全态势评估模型及其实现方

法。 根据态势感知模型实现了相应的原型系统，通过对实验网
络环境的分析发现，本文提出的方法不仅能够提供管理者当前
网络真实的安全状况，还有助于适时地调整系统安全策略，提
高网络整体安全性。
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