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摘　要： 为了分析安全事件对网络的影响，准确、全面地评估系统的安全态势，并迅速找出系统中的最薄弱环
节，提出一种基于多源异构传感器的网络安全态势评估模型。 首先，运用改进的 ＤＳ 融合规则结合 ＡＨＰ 算法对
多传感器提交的安全数据进行初步融合；然后，针对可能造成的漏报问题，配合预定义的安全策略进行全局融
合，得到整个网络当前的安全态势。 通过对实验网络的分析表明，提出的方法符合实际应用，评估结果准确、有
效，有助于更好地调整系统安全策略。
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Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ａｎａｌｙｚｅ ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔｓ ｏｎ ａ ｎｅｔｗｏｒｋ ｓｙｓｔｅｍ ａｎｄ ａｃｃｕｒａｔｅｌｙ ｅｖａｌｕａｔｅ ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ，
ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｎｅｗ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｉｔｕａｔｉｏｎ ａｗａｒｅｎｅｓｓ ｍｏｄｅｌ ｂａｓｅｄ ｏｎ ｍｕｌｔｉ唱ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｓｅｎｓｏｒｓ．Ｆｉｒｓｔｌｙ， ｂｙ ｕｓｉｎｇ
ｉｍｐｒｏｖｅｄ ＤＳ ｆｕｓｉｏｎ ｒｕｌｅｓ ａｎｄ ｃｏｍｂｉｎｉｎｇ ｗｉｔｈ ＡＨＰ ａｌｇｏｒｉｔｈｍ， ｉｔ ｆｕｓｅｄ ｓｅｃｕｒｉｔｙ ｄａｔａ ｓｕｂｍｉｔｔｅｄ ｆｒｏｍ ｄｉｆｆｅｒｅｎｔ ｓｏｕｒｃｅｓ．Ｓｅｃｏｎｄ唱
ｌｙ， ｔｏ ｄｅａｌ ｗｉｔｈ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｍｉｓｓｉｎｇ ｒｅｐｏｒｔ ｐｒｏｂｌｅｍ， ｉｔ ｐｅｒｆｏｒｍｅｄ ｇｌｏｂａｌ ｆｕｓｉｏｎ ｕｓｉｎｇ ｐｒｅｄｅｆｉｎｅｄ ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ ｓｏ ａｓ ｔｏ ｇｅｔ ｔｈｅ
ｃｕｒｒｅｎｔ ｓｅｃｕｒｉｔｙ ｓｉｔｕａｔｉｏｎ ｏｆ ｔｈｅ ｗｈｏｌｅ ｎｅｔｗｏｒｋ．Ｔｈｅ ｅｖａｌｕａｔｉｏｎ ｏｆ ａ ｓｉｍｕｌａｔｅｄ ｎｅｔｗｏｒｋ ｉｎｄｉｃａｔｅｓ ｔｈａｔ ｔｈｉｓ ａｐｐｒｏａｃｈ ｉｓ ｓｕｉｔａｂｌｅ
ｆｏｒ ｒｅａｌ ｎｅｔｗｏｒｋ ｅｎｖｉｒｏｎｍｅｎｔ， ａｎｄ ｔｈｅ ｅｖａｌｕａｔｉｏｎ ｒｅｓｕｌｔ ｉｓ ｐｒｅｃｉｓｅ ａｎｄ ｅｆｆｉｃｉｅｎｔ．
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0　引言
随着计算机及网络技术的发展，面临的安全威胁也在不断

加剧，网络安全态势感知（ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｉｔｕａｔｉｏｎ ａｗａｒｅｎｅｓｓ，
ＮＳＳＡ）作为觉察（ｐｅｒｃｅｐｔｉｏｎ）、理解（ｃｏｍｐｒｅｈｅｎｓｉｏｎ）、预测（ｐｒｏ唱
ｊｅｃｔｉｏｎ）网络安全状态的重要手段逐渐成为信息安全领域研究
的热点问题。 目前，针对 ＮＳＳＡ 的研究大部分集中于架构模
型，例如：文献［１］提出的多传感器数据融合架构；文献［２］提
出的基于网络流量的 ＶｉｓＦｌｏｗＣｏｎｎｅｃｔ唱ＩＰ 架构以及文献［３］提
出的分布式模型架构。 这些研究大都基于数据融合技术，解决
了多源异构网络安全设备的管理及维护问题。 但是在实际操
作中，告警量过载（ａｌｅｒｔ ｏｖｅｒｌｏａｄ）、告警冲突（ ａｌｅｒｔ ｃｏｎｆｌｉｃｔ）及
告警误报率（ ｆａｌｓｅ ｐｏｓｉｔｉｖｅ）过高等问题制约了 ＮＳＳＡ 系统的
应用。
针对这些问题，报警记录分析技术被提出并受到重视，其

目的在于融合重复报警，关联不同阶段的报警，形成更高层次

和精练的信息给后台管理者。 文献［４］提出一种关联分析

（ｃｏｒｒｅｌａｔｉｏｎ ａｎａｌｙｓｉｓ）方法，侧重解决数据简化问题，以减轻安

全设备产生的海量告警信息给管理造成的负担。 文献［５］提

出一种基于相似度计算的概率关联方法，根据报警属性的相似

度进行聚合与关联。 文献［６］提出了从被保护网络系统的角

度来关联报警信息。 也有部分研究针对 ＤＤｏＳ和多步骤攻击
进行分析［７，８］ ，试图从大量报警和多来源的报警信息中提炼攻

击步骤，以重现攻击场景（ａｔｔａｃｋ ｓｃｅｎａｒｉｏ）。
本文基于报警记录分析技术，提出了一种网络安全态势评

估模型 ＨＮＳＭＳ，着重解决报警冲突问题。 首先，基于改进的

ＤＳ／ＡＨＰ算法，利用不同安全设备对不同形态攻击所具有的不

同可信程度和权重信息，对各种安全设备上报的报警记录进行

初步融合；然后，针对可能造成的漏报问题，配合预定义的安全

策略进行全局融合；最后，通过模拟案例的分析表明，本文提出

的方法不仅能够提供管理者当前网络真实的安全状况，还有助

于适时地调整系统安全策略，提高网络整体安全性。
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1　相关研究
1畅1　层次分析法

层次分析法（ａｎａｌｙｔｉｃ ｈｉｅｒａｒｃｈｙ ｐｒｏｃｅｓｓ，ＡＨＰ）是美国运筹
学家 Ｓａａｔｙ教授于 ２０世纪 ７０年代中期提出的一种多目标决策
方法，主要通过对问题从不同层面进行分解达到将复杂问题系
统化的目的。 ＡＨＰ一般应用于不确定情况以及具有多个评估
准则的决策问题，利用有组织的系统架构，建立具有相互影响
关系的分层架构，对复杂的问题或不确定的风险作出最有效的
决策。
由于通过定性与定量相结合的方式处理决策因素，以及灵

活简洁等优点，ＡＨＰ迅速在能源系统分析、城市规划、经济管
理、科研评价等诸多领域得到了应用。 近年来，许多研究试图
将 ＡＨＰ应用于信息安全领域，取得了一些成果。 例如，文献
［９］将 ＡＨＰ方法运用于网络安全态势感知，提出了一种层次
化安全威胁态势量化评估模型。 该模型基于 ＩＤＳ 的报警发生
频率、报警严重性及其网络带宽耗用情况，对服务、主机本身的
重要性因子进行加权，计算服务、主机以及整个网络系统的威
胁指数，进而分析安全威胁态势，得到了较好的实验效果。 文
献［１０］提出了一种网络安全态势感知的指标体系，从应用
层—主机层—网络层三个层次对网络安全的相关信息进行分
类、标准化和系统化。
但是，以上采用的 ＡＨＰ方法还存在一些问题。 比如：ＡＨＰ

无法解决不确定性问题，使得评估结果较实际问题产生误
差［１１］ ；当选择的方案间非常接近时，评估结果可能产生显著差
异［１２］ ；当层级结构增加时，计算过程复杂度迅速增加等。

1畅2　DS 证据理论(DS evidence theory )
ＤＳ证据理论是由 Ｄｅｍｐｓｔｅｒ于 １９６７年首先提出，并由他的

学生 Ｓｈａｆｅｒ于 １９７６ 年进一步发展起来的一种不精确推理理
论，也称为 Ｄｅｍｐｓｔｅｒ唱Ｓｈａｆｅｒ证据理论。 在决策分析领域中有许
多无法充分表达具有确定性的重要决策信息，于是便产生不确
定问题，由于缺乏足够决策信息无法推测先验概率，因此会影
响贝叶斯定理的推理效率。 ＤＳ证据理论被广泛运用的主要原
因是推理的过程比较符合人类思考模式的推理与决策过程，同
时又可将所有可能的证据组合在一起，通过对证据的支持产生
信任函数，最后对命题进行合适推理与判断，因此 ＤＳ 证据理
论比传统的概率理论更适用于处理未知性与不确定性的问题。
在使用 ＤＳ融合规则前，首先需要定义目标框架 Θ，即欲

理解的事件：
A彻Θ且 A≠碬，有 m（A） ＞０ （１）

其中，A为鉴别框架中的元素。 接着利用 ＢＰＡ（ｂａｓｉｃ ｐｒｏｂａｂｉｌｉｔｙ
ａｓｓｉｇｎｍｅｎｔ）公式分配不同传感器对不同事件描述的信任程度。
框架中的 ＢＰＡ函数 m是一个［０，１］之间的常数，且满足下列
条件：

m：２Θ→［０，１］

m（碬） ＝０

m（A）≥０，橙A∈２Θ

∑｛m（A） ｜A∈２Θ｝ ＝１ （２）

不同命题的证据具有不同概率分配函数，Ｓｈａｆｅｒ提出通过
正交求和的方法来合并各相关证据的 ＢＰＡ，主要目的在于逐步

缩小不确定区间，化解证据间的矛盾，得到综合各证据影响力
的融合结果。 ＤＳ证据合并法则可以表示

mx磑my（A） ＝
∑

B∩C ＝A
mx（B）my（C）

１ － ∑
B∩C ＝碬

mx（B）my（C）
＝

∑
B∩C ＝A

mx（B）my（C）

１ －KＣｏｎｆｌｉｃｔ
KＣｏｎｆｌｉｃｔ ＝ ∑

B∩C ＝碬
mx（B）my（C） （３）

在 ＤＳ证据合并法则中冲突系数 KＣｏｎｆｌｉｃｔ是一种正规化常

数，主要用于衡量同一假设空间中各证据间的矛盾程度，并且

避免概率值直接分配给空集合碬，KＣｏｎｆｌｉｃｔ的范围介于 ０≤KＣｏｎｆｌｉｃｔ
≤１。 KＣｏｎｆｌｉｃｔ值越大代表证据间的冲突越激烈，值越小代表证据
是一致的或部分一致。

2　改进的 DS /AHP 算法
ＤＳ证据理论中各证据彼此冲突矛盾的情况是无法避免

的，合并时必须评估 KＣｏｎｆｌｉｃｔ数值大小，一旦 KＣｏｎｆｌｉｃｔ接近于 １，则
有可能产生不合理结果，进而影响到 ＤＳ／ＡＨＰ的结果，因此本

文将传统 ＤＳ证据理论合并规则进行改进，有效降低 KＣｏｎｆｌｉｃｔ并

减少不合理结果发生的概率。

2畅1　改进的 DS 证据合并规则
目前 ＤＳ证据理论的应用主要受制于 KＣｏｎｆｌｉｃｔ值范围的大

小，KＣｏｎｆｌｉｃｔ能够使证据合并的结果产生不合理情况，直接影响

到 ＤＳ／ＡＨＰ方案的结果与效率。 为了处理 KＣｏｎｆｌｉｃｔ的问题，本文
提出的 ＤＳ 证据理论合并规则，必须同时满足既能够降低

KＣｏｎｆｌｉｃｔ又符合直觉上的合理性，同时还要降低整体合并次数。

Ｌｉｕ等人［１３］提出了一种基于平均法的 ＤＳ证据合并规则：

珚m（A） ＝１
n ∑

１≤i≤n
mi（A） （４）

其中：n为准则数目。
本文将该合并规则进行改进，达到既可以保持结果的合理

性，又能够解决 KＣｏｎｆｌｉｃｔ数值过高的问题。 改进后的合并规则为
珚m∩（A） ＝ ∑

B∩C ＝A
珚m１ （B）· 珚m２ （C），橙A彻Θ，A≠Φ （５）

珚m∩（Φ） ＝ ∑
B∩C ＝Φ

珚m１ （B） －珚m２ （C），KＣｏｎｆｌｉｃｔ ＝珚m∩（Φ） （６）

mｎｅｗ（A） ＝
珚m∩（A）

１ －珚m∩（Φ）
，橙A彻Θ，A≠Φ （７）

2畅2　算法流程
为了详细说明算法过程，图 １给出了本文的 ＤＳ／ＡＨＰ算法

流程图。
ａ）确定问题的总体目标，说明各种可行的解决方案，列出

总体目标的影响因素。 至上而下建立层级架构，评估影响因素
对方案的影响力。

ｂ）建立各层级间的比较矩阵，求解各层级因素的特征向
量值与最大特征向量。

ｃ）以 Ｃ．Ｒ．检验各层级因素的特征向量值与架构是否符
合一致性，若不符合则重新评估影响因素。

ｄ）取出符合 Ｃ．Ｒ．检验准则的特征向量值。
ｅ）将所有方案构成一个鉴别框架，依据不同特性的准则

对方案进行分类与分级，决策者依据判断尺度对不同准则下的
各方案偏好程度进行打分，形成分类方案树。

ｆ）利用式（８）构造初始比较矩阵。
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A s ＝

１ ０ ⋯ ０ a１
０ １ ０ １ a２
… ０ 筹 ０ …

０ ⋯ ０ １ ad

１
a１

１
a２

⋯ １
ai

１

· d ＝１，２，⋯，d （８）

其中：Ax 为某一评估准则，ad 为该准则下各方案的优势程度。
ｇ）利用式（９）（１０）得到正规化后比较矩阵的特征向量值，

反复进行 ｆ） ～ｇ）计算所有准则下方案的特征向量值。

Ax ＝

１ ０ ⋯ ０ Pka１
０ １ ０ … Pka２
… ０ 筹 ０ …

０ ⋯ ０ １ Pkad

１
Pka１

１
Pka２

⋯ １
Pkai

１

，d ＝１，２，⋯ （９）

其中：pk 为某一评估准则的相对向量权重。

xd ＝
Pkaj

∑
d

i ＝１
Pkai ＋ d

，d ＝１，２，⋯

XΘ ＝ d

∑
d

i ＝１
Pkai ＝ d

（１０）

其中：d为分类树下某评估准则的方案数目。
ｈ）利用式 ｅ） ～ｇ）对所有准则方案的特征向量值进行合

并，求得对该目标所有方案的 ＢＰＡ。
ｉ）以 KＣｏｎｆｌｉｃｔ检验各证据合并所产生的结果是否符合一致

性，若不符合则重新建立分类方案树。
ｊ）利用式（１１）（１２）求得信任函数 Ｂｅｌ 与似真函数 Pl，并

且建立信任区间。
Ｂｅｌ（Ai） ＝∑

B彻Ai
mx（B） （１１）

Pl（Ai） ＝ ∑
B∩Al≠碬

mx（B） ＝１ －Ｂｅｌ（Ac
i ） （１２）

ｋ）针对 Ｂｅｌ以及 Ｂｅｌ 与 Pl 之间差距进行排序，Ｂｅｌ 数值越
高，表示该方案获得使用者支持的程度较高，差距数值越低，则
表示为较好的选择方案，因此使用者在选择方案时选择需 Ｂｅｌ
数值较高、Ｂｅｌ与 Pl之间差距数值较低的为最佳选择方案。

3　网络安全态势感知模型
为了解决多源异构网络传感器环境下的报警冲突问题，本

文将改进的ＤＳ／ＡＨＰ算法应用到网络安全态势感知中，提出一
种异构网络传感器管理服务框架（ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｎｅｔｗｏｒｋ ｓｅｎｓｏｒｓ
ｍａｎａｇｅｍｅｎｔ ｓｅｒｖｉｃｅ，ＨＮＳＭＳ），并根据态势感知的三项层级结构
（ｐｅｒｃｅｐｔｉｏｎ，ｃｏｍｐｒｅｈｅｎｓｉｏｎ，ｐｒｏｊｅｃｔｉｏｎ）构造出九个模块，如图 ２
所示。

ＨＮＳＭＳ架构基于改进的 ＤＳ／ＡＨＰ算法，利用管理者设置
的报警置信度、权重以及反馈信息，着重解决在异构网络安全
传感器中产生的报警冲突问题，让后端管理者得到最新的系统
状态，以便作出合适回应。
系统架构主要包含九个模块：
ａ）预处理（ｐｒｅ唱ｐｒｏｃｅｓｓｉｎｇ）。 负责搜集来自不同网络传感

器的报警信息，并转换成统一格式，使其能符合 ＨＳＳＭＳ架构的
处理流程。

ｂ）置信度设置（ｃｏｎｆｉｄｅｎｃｅ ａｓｓｉｇｎ）。 不同的网络传感器对
于不同类型的攻击具有不同的可信程度，因此需要通过专家的
经验知识来设置，系统运行时也可以根据需要进行微调。

ｃ）权重设置（ｗｅｉｇｈｔ ａｓｓｉｇｎ）。 除了不同的网络传感器对
于不同类型的攻击具有不同的可信程度，不同的网络传感器对
相同类型攻击的信任度也不尽相同。 举例来说，假设有两项安
全系统 O１ 及 O２ 。 对于攻击 Ak，O１ 的可信度为 ０．０２，而 O２ 的

可信度为 ０．７。 如果 O１ 对攻击 Ak 的检测能力非常弱，就可以
通过权重的设置来改善结果。 因此可以设置 O１ 对攻击 Ak 检

测的权重值为 wk
１ ＝０．２，O２ 权重值为 wk

２ ＝１。
ｄ）攻击特征定义（ ｓｉｇｎａｔｕｒｅ ｄｅｆｉｎｉｔｉｏｎ）。 定义已知的攻击

特征。
ｅ）安全策略定义（ｐｏｌｉｃｙ ｄｅｆｉｎｉｔｉｏｎ）。 并非所有攻击都能

通过单一攻击特征来发现，可以利用时间段或攻击次数等辅助
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信息来判别。
ｆ）知识库及反馈（ｋｎｏｗｌｅｄｇｅ ｂａｓｅ ａｎｄ ｆｅｅｄｂａｃｋ）。 储存各

网络传感器的相关信息，同时包含可进行人为调整的反馈
机制。

ｇ）攻击报警融合（ａｔｔａｃｋ ａｌｅｒｔ ｆｕｓｉｏｎ）。 基于量化的权重以
及可信度等信息，采用改进的 ＤＳ 证据合并规则，对多源的报
警信息进行融合，以解决报警冲突问题。

ｈ）全局报警融合（ｏｖｅｒａｌｌ ａｌｅｒｔ ｆｕｓｉｏｎ）。 针对无法用单一
攻击特征所能识别的攻击，配合特定的安全策略，计算联合事
件强度，依据这一数值大小评估整体安全性。

ｉ）最终报警（ ｆｉｎａｌ ａｌｅｒｔｓ）。 最终的报警按照重要性等级
（ｓｅｖｅｒｉｔｙ ｌｅｖｅｌ）进行分类，并通过自动化控制界面，事件快速反
应界面、实时监控界面等反馈给管理者。 后台管理者可依据网
络当前安全态势的重要性等级来作最适当的处理。
异构网络传感器管理服务的九项模块的流程说明如图 ３

所示。 从各种不同的网络传感器所转送的报警经过预处理后
成为统一格式，设置了置信度及权重后进行攻击报警融合。 若
为紧急报警，则直接报告网管人员；否则继续进行安全策略的
确认，即进行全局的报警融合。 最终得到的报警通过后台管理
人员判别后进行反馈，即对知识库中的内容进行微调。

4　实验结果及分析
为了检验本文 ＨＮＳＭＳ模型的效果，本文设置多重传感器

环境的态势（图 ４）。 在模拟的网络环境中，部署了四种不同传
感器，首先在互联网入口设置防火墙（ ｆｉｒｅｗａｌｌ），接着在防火墙
之后配置网络型入侵检测系统（ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓ唱
ｔｅｍ），最后在用户端计算机上安装主机型入侵检测系统（ｈｏｓｔ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ）及杀毒软件（Ａｎｔｉ唱Ｖｉｒｕｓｅｓ），通过这四
项安全设备来保护并监控网络状况。

实验中，通过远程入侵行为的分析来检验 ＨＮＳＭＳ 系统的
效果。 当入侵者通过攻击特定主机访问内部网络时，可能会尝
试使用主机中多个用户的账号密码进行登录。 此时，登录失败
的事件将导致网络型入侵检测系统 Ｎ唱ＩＤＳ和主机型入侵检测
系统 Ｈ唱ＩＤＳ发出报警，防火墙及防毒软件则不会报警。 网络型
入侵检测系统及主机型入侵检测系统发出报警后，将该报警信
息传送到 ＨＮＳＭＳ服务器进行分析。
因为不同的网络传感器对于不同的安全事件具有不同的

防护重点，而系统中四项安全设备中的两项发出了报警，另两
项却未发出报警，因此产生了冲突。 ＨＮＳＭＳ 对这些报警信息
进行整合处理，步骤如下：

ａ）进行事件分析时首先要参照引用知识库中的信息，即
给定置信度及权重，进行攻击报警的融合。 表 １给出了各网络
传感器的置信度及权重。

表 １　各传感器的置信度及权重分配

Ｓｉｄ Ｓｉｇ＿ｉｄ Ｃｏｎｆｉｄｅｎｃｅ Ｗｅｉｇｈｔ
１ =４ 眄０ h．０１ １ M
２ =４ 眄０ z．２ ０ *．５

３ =４ 眄０ z．４ １ M
４ =４ 眄０ h．０１ １ M

　　ｂ）融合这两项安全设备的置信度来判断系统是否处于安
全状态。 通过改进的 ＤＳ融合规则，配合其安全设备的置信度
及权重值，代入式（７），可得式（１３）攻击警讯融合的计算式。

m２３ （｛A４ ｝） ＝ ０．２０．５ ×０．４１

０．２０．５ ×０．４１ ＋０．８０．５ ×０．６１ ＝０．２５ （１３）

ｃ）对攻击报警进行融合后，假设融合的置信度数值偏低
（阈值可视情况设置），便可以说此时的系统处于正常状态。

ｄ）从这一案例来看，结果与事实不符，原因是当合法用户
因错误键入账号密码而产生登录失败也属于正常行为，因此仅
凭单一时间点的报警是无法判别的。

ｅ）由于经过攻击报警融合未发现任何异常，下一步进入
全局报警模块。 全局报警融合是利用辅助的信息来判断是否
处于安全状态，其中包括“登录失败次数”“攻击间隔时间”“用
户”及“主机”等四项信息。 在进行事件分析时利用知识库储
存的评估准则，进行全局报警融合得到式（１４）全局报警融合
计算式。

４ ×１ ＋４ ×（ －０．５） ＋４ ×０．５ ＋４ ×０．７５
１ ＋（ －０．５） ＋０．５ ＋０．７５

＝４ （１４）

ｆ）经过全局报警融合后，得到的安全态势数值偏高，因此
可以确定此时的系统处于异常状态，反馈给管理人员。

ｇ）得到了当前的网络安全态势，后台管理者就可以对知
识库中的内容进行修正调整，以便下次对攻击融合时，能够得
到更精确的结果。

通过以上分析可以看出，攻击者发动登录验证攻击后，仅
有 Ｎ唱ＩＤＳ、Ｈ唱ＩＤＳ两项安全设备发出报警。 如果不经过 ＨＮＳＭＳ
的攻击报警融合，把“登录失败”消息直接回馈给后台管理人
员，管理人员通常会把这些事件视为无效报警。 但是通过
ＨＮＳＭＳ框架的多级报警融合后，可以成功地发现攻击行为，有
效帮助管理人员及时调整安全策略。 （下转第 ２９３ 页）
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　　　　　　ｏｎｅ ｗｉｔｈ ｔｈｅ ｅａｒｌｉｅｓｔ ｒｅｃｅｉｐｔ ｔｉｍｅ．
１４　ｒｅｔｕｒｎ Ｍｅｓ ａｎｄ Ｓｉｇ　｝

节点 P所发送的信息Ｍｅｓi，为其添加 ＡＣＫ属性，当接收到
Ｍｅｓi 的应答信息后标记为 ＡＣＫｅｄ。 协商策略确保每个发送的
消息应该并且只接收到一次应答消息。 节点如果发送的所有
消息都得到了应答并且节点接收到的信息也都发送了应答消

息，则节点状态为终止，否则状态为活动。 当节点 P接收到一
个消息 m，如果 m是数据消息则使用基本策略计算其应该回
复的数据消息Ｍｅｓ，如果m是应答信息则标记其相应的先前发
送的消息 Ｍｅｓi 的 ＡＣＫ属性为 ＡＣＫｅｄ。 Ｓｉｇ为 P将要发送的应
答信息集合，节点 P 已经接收到数据消息但还没有回复应答
的信息存放在集合 Ｒｅｖ 中，如果节点 P 发送的消息都已回复
ＡＣＫｅｄ或者 P是协商发起者，则 Ｒｅｖ 中的所有消息都需要回
复 ＡＣＫ信息，否则需要去除最早接收到的那个数据消息。 最
后发送数据消息集合Ｍｅｓ和应答信息集合 Ｓｉｇ。 完整协商策略
同样具备安全性和完备性。

3　结束语
自动信任协商技术解决了跨多安全域隐私保护、信任建立

等问题，成为一个崭新的研究领域，其研究和应用在国际上备
受关注。 本文在整理、归纳现有文献中所出现的概念、定义的
基础上，定义了两个以上参与方时信任协商的策略语言、安全
披露序列、完整协商策略，讨论了协商策略的安全性、完备性等
关键概念。 本文的协商策略是一种积极策略， 披露所有可满
足访问控制策略保护的信任证。 任何一种新技术从它的诞生、
发展到被广泛接受都需要进行不断的探索和实验，随着物联网
与云计算的飞速发展，对可信协作的需求越来越迫切，需要对
信任协商技术继续展开更深入的研究。
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5　结束语
本文分析了目前存在的网络安全态势评估算法，提出了一

种基于多源异构传感器的网络安全态势评估模型及其实现方

法。 根据态势感知模型实现了相应的原型系统，通过对实验网
络环境的分析发现，本文提出的方法不仅能够提供管理者当前
网络真实的安全状况，还有助于适时地调整系统安全策略，提
高网络整体安全性。
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