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摘　要： 为实现对 Ｐ２Ｐ唱ＴＶ 应用的实时内容检测，简要介绍了 Ｐ２Ｐ唱ＴＶ 监控系统对 Ｐ２Ｐ唱ＴＶ 平台与频道的精细识
别，针对 ＰＰＴＶ采用 ＡＳＦ流媒体格式进行数据流传输、节点之间通过 ＵＤＰ协议获取数据，在精确识别出平台与频
道的基础上，识别出数据传输过程中的 Ａ／Ｖ 数据包，获知 Ａ／Ｖ数据包的序号、Ａ／Ｖ 数据的长度及起始终止位置，
通过在线将 Ａ／Ｖ数据提取并还原为媒体文件并进行内容检测。
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Abstract： Ｆｏｒ ｔｈｅ ｐｕｒｐｏｓｅ ｏｆ ｏｎｌｉｎｅ ｃｏｎｔｅｎｔ ｍｏｎｉｔｏｒｉｎｇ ｏｎ Ｐ２Ｐ唱ＴＶ，ｔｈｉｓ ｐａｐｅｒ ｆｉｒｓｔｌｙ ｍａｄｅ ａ ｓｈｏｒｔ ｉｎｔｒｏｄｕｃｔｉｏｎ ｔｏ ｔｈｅ ｍｏｎｉｔｏ唱
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0　引言
对等网络 （ｐｅｅｒ唱ｔｏ唱ｐｅｅｒ，Ｐ２Ｐ）是近几年新兴的网络技术。

相对于传统的客户机／服务器（ｃｌｉｅｎｔ／ｓｅｒｖｅｒ，Ｃ／Ｓ）模式，Ｐ２Ｐ模
式一个非常显著的特点就是节点无须完全依赖集中式服务器

资源，各节点之间可以直接进行通信。 每个节点具有相同的地
位，既可以请求服务，也可以提供服务，在从其他节点处获取数
据流的同时也向其他节点发送数据流，扮演着 Ｃ／Ｓ 模式中客
户机和服务器的双重角色。 流媒体（ｍｅｄｉａ ｓｔｒｅａｍｉｎｇ）技术允许
用户通过网络一边下载一边播放多媒体数据，不需要等待文件
全部下载完毕后再使用。 而 Ｐ２Ｐ流媒体技术是借鉴 Ｐ２Ｐ 文件
共享的基本原理，结合流媒体技术的优点，在保证系统实时性的
前提下，实现了视频与音频等媒体信息实时的分发与传播。

目前国内比较流行的 Ｐ２Ｐ唱ＴＶ 应用有 ＰＰＴＶ（ＰＰＬｉｖｅ）［１］ 、

ＰＰＳｔｒｅａｍ［２］ 、ＵＵＳｅｅ［３］ 、 Ｓｏｐｃａｓｔ［４］ 、ＱＱＬｉｖｅ［５］ 等。 由于大部分

Ｐ２Ｐ唱ＴＶ应用都采用私有协议，容易脱离监管的范围；又加上
Ｐ２Ｐ网络本身的脆弱性，这些应用很容易成为一些不法分子的
攻击目标，成为传播非法信息的渠道。 目前 Ｐ２Ｐ唱ＴＶ应用面临
的主要威胁在于：ａ）色情、暴力等非法内容在 Ｐ２Ｐ唱ＴＶ中传播；

ｂ）盗版或未经授权的多媒体信息通过 Ｐ２Ｐ唱ＴＶ传播。
因此对 Ｐ２Ｐ唱ＴＶ的监管迫在眉睫，刻不容缓。 国内外许多

研究机构针对 Ｐ２Ｐ唱ＴＶ的监管技术展开了大量研究，主要集中
在 Ｐ２Ｐ唱ＴＶ的网络测量和流量识别［６ ～９］两个方面。 网络测量
主要是挖掘 Ｐ２Ｐ唱ＴＶ的网络拓扑特性、流量特征以及用户行为
特征，建立相关的行为模型；而流量识别则对网络流量进行识
别与分类，实现 Ｐ２Ｐ唱ＴＶ的平台与频道等流量的精确检测。 然
而，一旦 Ｐ２Ｐ唱ＴＶ遭受插播或污染攻击，音／视频（ａｕｄｉｏ／ｖｉｄｅｏ，
Ａ／Ｖ）数据被窜改，上述两种方法都无法及时作出识别与警报，
因此无法实现对 Ｐ２Ｐ唱ＴＶ 播放内容实时、精确的检测。 同时，
由于各平台协议的私有性以及节点加入网络的随意性，内容检
测成为当前 Ｐ２Ｐ唱ＴＶ监管技术的一大难点。

为实现对园区网内 Ｐ２Ｐ唱ＴＶ的监管，本课题组提出并设计
了一套 Ｐ２Ｐ唱ＴＶ监控系统，如图 １ 所示。 本系统主要由数据采
集、识别、异常检测和管控四个模块组成。 数据采集模块主要
通过旁路光纤和网卡在园区网入口上产生镜像流量，并从中采
集本系统所需的各种网络流量；识别模块能够实时地从网络流
量中检测出 Ｐ２Ｐ视频组播流，对典型平台及其频道进行识别，
并检测出网络流量中的未知 Ｐ２Ｐ唱ＴＶ流量；异常检测模块获取
已识别的平台频道的 Ａ／Ｖ数据，将其还原为媒体文件，并对其
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进行异常内容检测，如发现异常及时进行预警；管控模块对于
探测到的可疑流量，一方面产生报警信号提醒业务人员关注，
另一方面借助人的参与，并依据预先定义的管控策略进行异常
流量的过滤。

异常检测模块主要采取两种方式进行异常内容检测：ａ）
将视频数据还原，判断电视台台标是否被窜改；ｂ）将音频数据
还原，借助已有的音频转换软件将其转换为文本，进行异常内
容检测。 目前已有的 Ｐ２Ｐ录像软件［９］仅能够实现对用户本地

播放的 Ｐ２Ｐ唱ＴＶ进行实时数据封装，不能满足本系统从镜像数
据流中实现数据还原的需要。

1　P2P唱TV流量精细识别方法
园区网内不同用户会同时开启不同的网络应用，产生大量

多样的流量。 如何从复杂的网络流量中识别出 Ｐ２Ｐ唱ＴＶ流量是
实现 Ｐ２Ｐ唱ＴＶ网络监管的基本前提，而同时识别出 Ｐ２Ｐ唱ＴＶ流量
对应的平台与频道则有利于更加全面、准确的监管。 本系统实
现了对复杂网络流量中 Ｐ２Ｐ唱ＴＶ平台和频道的识别与分类。

1畅1　P2P唱TV平台识别
各种基于 ＵＤＰ协议的 Ｐ２Ｐ唱ＴＶ应用通常会使用大小不同

的数据包来交换 Ａ／Ｖ数据，因此可能会产生不同的包大小分
布［１０］ 。 由于园区网内最大传输单元为 １ ５００ Ｂｙｔｅ，设置 ３０ 个
区间，每 ５０ Ｂｙｔｅ 一个区间。 选择五个平台：ＰＰＴＶ、ＰＰＳｔｒｅａｍ、
ＱＱＬｉｖｅ、ＵＵＳｅｅ、Ｓｏｐｃａｓｔ，每个平台随机选择一个频道，采集下
行数据，每段数据的持续时长为２ ２５０ ｓ。 设时间窗口为５ ｓ，统
计该段时间内大小落于每个区间内的所有包的总字节数占接

收到的全部数据包的总字节数的比例。 可得到 ４５０ 次统计结
果，取其平均值，结果如图 ２所示。

从图 ２可见，五个不同的 Ｐ２Ｐ唱ＴＶ应用有着不同的包大小

区间分布。 其中 ＰＰＳｔｒｅａｍ 和 ＱＱＬｉｖｅ 两种应用在第 ２２ 区间
（１ ０５０ ～１ １００ Ｂｙｔｅ）都有很高的字节百分比，但实际上在这个
区间它们有不同的包大小：ＰＰＳｔｒｅａｍ 是１ ０６９ Ｂｙｔｅ，而 ＱＱＬｉｖｅ
是 １ ０６８ Ｂｙｔｅ。 根据对五种 Ｐ２Ｐ唱ＴＶ 流量的分析可以发现，每
种应用都有几个主要的包大小分布区间，如表 １所示。

表 １　五种 Ｐ２Ｐ唱ＴＶ 应用的主要包大小分布区间
应用

编号
名称 主要分布区间

１ 侣ＰＰＴＶ ２１ ～１１０， １９９ ～２０５， １３７８ ～１３８４ A

２ 侣ＰＰＳｔｒｅａｍ ２１ ～１１０， １０６９ ,

３ 侣ＱＱＬｉｖｅ ２１ ～１１０， １１３， １０６８ �

４ 侣ＵＵＳｅｅ ０ ～２０，２１ ～１１０， １００５ ～１０２５  

５ 侣Ｓｏｐｃａｓｔ ２１ ～１１０， １３２０ ,

　　以此为依据，本系统构建了一个识别特征向量 Ｃ唱ＰＳＤ，使用
支持向量机（ＳＶＭ）构造多分类器，可以快速地从复杂的网络流
量中精确识别出不同的 Ｐ２Ｐ唱ＴＶ流量［１１］ ，即实现了平台识别。

1畅2　P2P唱TV频道识别
从网络流量中识别出 Ｐ２Ｐ唱ＴＶ流量后，本系统利用频道签

名实现对频道的识别。 所谓频道签名，是指 Ｐ２Ｐ唱ＴＶ报文中可
用于识别具体的 Ｐ２Ｐ唱ＴＶ 平台与频道流量的签名特征。 本系
统通过对频道签名挖掘，得到了五种 Ｐ２Ｐ唱ＴＶ常见频道的签名
特征［１２］ 。 表 ２、３给出了两种 Ｐ２Ｐ唱ＴＶ应用的五个频道的签名
特征字符串。

表 ２　ＰＰＴＶ 五个频道的签名特征字符串
频道名称 频道签名

东方卫视 ８ｃ ０７ D５ｂ ６ｃ ５４ 排５５ F５ｄ ４ｅ ８９ 热４３ H５３ 缮１７ Iｄａ ａ４ I４ｂ ｃ５ X
湖南卫视 ６ ｆ ８１ Dａ０ 妹ａ１ D０ｆ ｅｄ ９７ 破４ｃ ａｆ ２９ H２９ 缮ｅ５ Hｆ４ 妹ｅ４ Iｅ６ 适５７ Y
江苏卫视 ９ ｆ ｂ９ E７ａ ６１ E８３ 排ｅ４ Eｅ０ 排４９ G８ｅ ６ｃ １８ 缮８１ I９６ 适ｅｆ ０９ 怂０２ Y
浙江卫视 ７ａ １３ D２６ 哪ｅ４ D１１ 排２３ F５８ 破４ｂ ａ０ 乔６０ Hｅｄ １１ I１５ 适７３ J５０ 怂ｄ６ Z
深圳卫视 ｄｄ ｃｆ １ ｆ ｃ４ D８８ 排ｂ９ Gｄ４ 乔４３ G８ｂ １９ H９６ 缮２５ Iｃ４ 缮７ｅ ２ｄ ９５ Y

表 ３　ＰＰＳｔｒｅａｍ 五个频道的签名特征字符串
频道名称 频道签名

东方卫视 １５ 殚００ 抖４３ 倐００ O００  ９ｂ ｂ０ 档７５ 亖４６ M００ -
湖南卫视 １５ 殚００ 抖４３ 倐００ O００  ９ｂ １７ 创２３ 亖ｆｄ ００ -
江苏卫视 １５ 殚００ 抖４３ 倐００ O００  ８９ 梃ｂｂ ４７ 亖ｄ７ N００ -
浙江卫视 １５ 殚００ 抖４３ 倐００ O００  ９ｂ ｆ８ �０８ 亖ａ９ L００ -
深圳卫视 １５ 殚００ 抖４３ 倐００ O００  ９ｂ ｆ３ �９３ 亖８５ M００ -
　　通过对 Ｐ２Ｐ唱ＴＶ平台与频道的识别，可实现园区网内精细
到单个用户（ＩＰ，Ｐｏｒｔ）、具体到某一平台某一频道的流量识别，
以此作为实时还原 Ａ／Ｖ数据与进行内容检测的基础。

1畅3　P2P唱TV流量中 A/V数据的识别与定位
以 ＰＰＴＶ为例，观看 ＰＰＴＶ的用户节点通过 ＵＤＰ协议从其

他节点处获取 Ａ／Ｖ数据，将获得的一块块不连续的数据在缓
冲区中按照 Ａ／Ｖ数据播放的时间顺序排列好，再推向播放器
部分进行播放。 在实施 Ａ／Ｖ 数据还原之前，需要经过以下步
骤：ａ）识别出 Ａ／Ｖ数据包；ｂ）获知 Ａ／Ｖ数据包的序号；ｃ）找出
Ａ／Ｖ数据包中 Ａ／Ｖ数据的位置。
1畅3畅1　Ａ／Ｖ数据包的识别

当园区网内用户启动 ＰＰＴＶ应用后，该节点首先与Ｗｅｂ服
务器建立 ＴＣＰ连接，获取版本更新、频道列表等信息。 选择频
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道后，该节点开放一个本地 ＵＤＰ端口，与 Ｔｒａｃｋｅｒ服务器通信，
以查询节目源和节点数量。 然后向其他节点发送探测消息，发
现活动节点后，建立连接依次交换节点列表、请求和传送数据
块［１３］ 。 在此过程中，节点 ＵＤＰ 端口收到的不仅有 Ａ／Ｖ 数据
包，也有大量的控制报文。 通过统计分析，发现八种长度的数
据包中包含 Ａ／Ｖ数据，如表 ４所示。

表 ４　Ａ／Ｖ 数据包的长度
编号 数据包长度／Ｂｙｔｅ
１ ２４１ �２４３ c２４５  ２４７ 行
２ １４２０ 靠１４２２ u１４２４ +１４２６ 忖

1畅3畅2　Ａ／Ｖ数据包的序号分析
节点从其他节点处请求到 Ａ／Ｖ 数据块后，按一定的顺序

组装起来，当组装的 Ａ／Ｖ 数据块达到指定数量后就会启动播
放器。 播放器不断地从本地 ＨＴＴＰ流媒体服务器下载 Ａ／Ｖ数
据，并采用播放器本身自带的缓存机制将 Ａ／Ｖ数据缓冲起来，
当缓冲到一定数量后，所选节目画面就呈现在用户面前［１３］ 。
因此，在每个 Ａ／Ｖ数据包中，应该存在一个序号，能够使所有
Ａ／Ｖ数据包按播放的时间先后顺序排列起来。 经统计验证发
现，Ａ／Ｖ数据包的序号采用小尾端法，用 ６ 个字节表示。 序号
位置具体如表 ５所示。

表 ５　Ａ／Ｖ数据包序号位置统计
数据包长度／Ｂｙｔｅ ２４１  ２４３ 忖２４５ 抖２４７ �
序号位置 ６３ ～６８ D６５ ～７０  ６７ ～７２ 腚６９ ～７４ 档

数据包长度／Ｂｙｔｅ １４２０  １４２２ 趑１４２４ 乔１４２６ 憫
序号位置 ６３ ～６８ D６５ ～７０  ６７ ～７２ 腚６９ ～７４ 档

1畅3畅3　Ａ／Ｖ数据包中 Ａ／Ｖ数据的起始位置与长度分析
Ａ／Ｖ数据包由两部分组成：包头和数据部分。 包头长度

为 ４２ Ｂｙｔｅ，数据部分位于第 ４３ Ｂｙｔｅ之后。 数据部分除了包含
Ａ／Ｖ数据外，也有诸如包序号之类的控制信息以及冗余数据，
如图 ３ 所示。 那么，需确定 Ａ／Ｖ数据的位置与长度。

经统计验证发现，Ａ／Ｖ 数据的起始位置与 Ａ／Ｖ 数据包长
度是一一对应的关系，具体如表 ６所示。

表 ６　视频数据起始位置与长度

数据包长度／Ｂｙｔｅ ２４１ 蝌２４３ 排２４５ 櫃２４７ q
起始位置 ７７ 噜７９ 创８１ 噰８３ _
数据长度 １４４ 蝌１４４ 排１４４ 櫃１４４ q

数据包长度／Ｂｙｔｅ １４２０  １４２２ 鬃１４２４ *１４２６ 倐
起始位置 ７７ s９３ k７９ c９５ \８１ T９７ L８３ E９９  
数据长度 １３４４ 枛１３２８ 帋１３４４ 唵１３２８ �１３４４ w１３２８ o１３４４ h１３２８ *

　　长度为２４１、２４３、２４５、２４７ Ｂｙｔｅ的 Ａ／Ｖ数据包的后２１个字
节为冗余数据；长度为 １ ４２０、１ ４２２、１ ４２４、１ ４２６ Ｂｙｔｅ 的 Ａ／Ｖ
数据包中，如果出现 ８２ ００ ００ １１ ５ｄ（十六进制）的 ＡＳＦ格式中
包头（ｐａｃｋｅｔ ｈｅａｄｅｒ）的标志符［１４］ ，且８２出现在第 ９３、９５、９７、９９
个字节的位置，即标志着之前的 １６ Ｂｙｔｅ为冗余数据。

2　P2P唱TV数据流中 A/V数据的实时还原
实时还原 Ｐ２Ｐ唱ＴＶ的数据流中的 Ａ／Ｖ数据，涉及以下四个

方面的内容：网络数据包的识别与获取、数据包的重排序、Ａ／Ｖ

数据的提取、Ａ／Ｖ文件的封装。 以 ＰＰＴＶ为例进行数据还原。
鉴于音频数据还原与视频数据还原的思路和方法大致相同，这
里只对视频数据还原作具体阐述。 整个过程采用 Ｃ ＋＋语言
实现。

2畅1　识别与获取视频数据包
从识别模块中得到校园网内正在收看 ＰＰＴＶ电视直播的

某一用户的 ＩＰ 地址及 ＵＤＰ端口，在 Ｗｉｒｅｓｈａｒｋ软件中设置 ＩＰ
地址、ＵＤＰ端口过滤，从镜像数据流中抓取满足表 ３ 所示的八
种长度的数据包即为视频数据包。

2畅2　重排序视频数据包
依据表 ５，由视频数据包的长度可得知序号的位置，并计

算其大小。 利用序号对视频数据包进行重排序，形成一个有序
的链表。

2畅3　提取视频数据对象
ＡＳＦ格式文件的包（ｐａｃｋｅｔ）存在于视频数据包中的视频

数据中。 包是容纳多媒体数据的容器，由头（ｈｅａｄｅｒ）和若干个
负载（ｐａｙｌｏａｄ）组成，负载又由头和数据（ｄａｔａ）组成［１４］ ，如图 ４
所示。

同一包内的负载隶属于不同的数据对象（ｄａｔａ ｏｂｊｅｃｔ）。 数
据对象是包含视频数据的单元，由若干个负载组成。 视频数据
对象中的负载数据即为完全的视频信息。 从排好序的视频数
据包中，确定视频数据对象的起始位置并得到其包含的所有负
载数据，最终形成一个视频数据对象链表。
2畅3畅1　确定视频数据对象的起始位置

可以利用视频数据对象的第一个负载头来判定其位置。
在 ＰＰＴＶ数据传输过程中，负载头是一段 １７ Ｂｙｔｅ的字符串（十
六进制）。 举例如图 ５所示。

各个字节代表的含义如表 ７所示。
表 ７　负载头各字节的含义

位置 数据 含义 备注

１ y０２ �数据对象类型
０２ 表示非关键视频对象，８２

表示关键视频对象

２ y９４ �数据对象序号
从 ００ 到 ｆｆ，每 ２５６ 个数据对

象一个循环

３ ～６ �００ ００ ００ ００ 厖
当前负载起始位置

相对于所属对象起

始位置的偏移

为 ０ 时，表示是视频数据对象

的第一个负载，大于 ０ 时表示

同属于此视频数据对象的前

几个负载的数据长度之和

７ y０８ �标志符

８ ～１１ 览７ａ ０ｂ ００ ００ 厖数据对象的长度 单位为 Ｂｙｔｅ
１２ ～１５ 乙７４ ５ａ ８８ ０１ 剟数据对象的时间戳 单位为 ｍｓ
１６ ～１７ 乙７ ｆ ０８  负载长度 单位为 Ｂｙｔｅ
　　将 ０２（８２）⋯ ００ ００ ００ ００ ０８ 作为寻找视频数据对象的确
认符，找到每一个视频数据对象的起始位置，并记录其数据对
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象类型、序号、长度以及时间戳。
2畅3畅2　找到视频数据对象的所有数据

视频数据对象的所有数据就是其所包含的所有负载中的

数据。 一个负载的数据如果在当前视频数据包中找不全，那么
到紧临的下一个视频数据包中查找其余数据。
若一个视频数据对象只包含一个负载，那么其位置确定

后，即可找到所有数据；若一个视频数据对象包含若干个负载，
第一个负载位置确定后，还要确定其余负载位置。 同属一个视
频数据对象的两个负载的头（十六进制）举例如图 ６所示。

可以发现，除了偏移量与负载长度位置上的字符不同外，
其他位置的字符都相同，并且当前负载的偏移量等于之前的负
载长度之和。 由此可见，当第一个负载位置确定后，可以此作
为找到其余负载位置的依据。 依次将所有的负载位置找到后，
依据其长度，可得到负载数据，即可提取到一个完整的视频数
据对象。

2畅4　封装为 ASF文件
ＡＳＦ文件由三个高层对象组成：头对象（ｈｅａｄｅｒ ｏｂｊｅｃｔ）、数

据对象（ｄａｔａ ｏｂｊｅｃｔ）和索引对象（ ｉｎｄｅｘ ｏｂｊｅｃｔ）。 头对象和数据
对象是必需的，头对象必须放在文件的开头部分，数据对象紧
跟在头对象之后；索引对象不是必需的［１４］ 。 在封装时，只考虑
头对象与数据对象。 利用 Ｃ ＋＋语言将视频数据封装为 ＡＳＦ
文件可分为两个步骤：写入文件头；将视频数据组装为包写入。
具体步骤如图 ７所示。

2畅4畅1　写入头对象
头对象包含很多个对象。 只选择以下四个必需的对象写

入到文件中：文件属性对象（ ｆｉｌｅ ｐｒｏｐｅｒｔｉｅｓ ｏｂｊｅｃｔ）、头拓展名对
象（ｈｅａｄｅｒ ｅｘｔｅｎｓｉｏｎ ｏｂｊｅｃｔ）、流属性对象（ ｓｔｒｅａｍ ｐｒｏｐｅｒｔｉｅｓ ｏｂ唱
ｊｅｃｔ）、流比特率属性对象（ｓｔｒｅａｍ ｂｉｔｒａｔｅ ｐｒｏｐｅｒｔｉｅｓ ｏｂｊｅｃｔ）［１４］ 。
2畅4畅2　将视频对象数据组装为包

将视频数据对象中的视频数据逐次填充到包中。
１）写入包头　封装文件的包头长度为 １３ Ｂｙｔｅ。 举例如图

８所示。

各字节的含义如表 ８所示。
表 ８　包头各字节的含义

位 置 数 据 含义

１ ～５ 殚８２ ００ ００ ０９ ５ｄ 固定值

６ 创００ 痧填充字符（ｐａｄｄｉｎｇ）０ 的个数
７ ～１０ �００ ００ ００ ００ }传输时间

１１ ～１２  ００ ００  持续时间

１３ 排８９ 痧８ 为固定值；９ 表示包内包含的负载个数

　　在此过程中，需要对填充字符和负载的个数进行修正。
２）写入负载头　封装文件的负载头长度为 １９ Ｂｙｔｅ。 举例

如图 ９所示。 各字节的含义如表 ９所示。

表 ９　负载头各字节的含义
位 置 数 据 含 义 备 注

１ k０２ �数据对象类型
０２ 表示非关键视频对象，
８２ 表示关键视频对象

２ k０１ �数据对象序号 从 １ 到 ｆｆ 依次排序

３ ～６ 牋００ ００ ００ ００ 厖
当前负载起始位置相

对于所属视频对象起

始位置的偏移

单位为 Ｂｙｔｅ

７ k０ａ 标志符

８ ～１１ 膊ｃｂ ２８ ００ ００ 剟数据对象的长度 单位为 Ｂｙｔｅ
１２ ～１５ 妹ａｆ ０ａ ００ ００ {数据对象的时间戳 单位为 ｍｓ
１６ ～１７ 妹２８ ００ '固定值

１８ ～１９ 妹ｅ０ ０ｅ 负载长度 单位为 Ｂｙｔｅ
　　因为包的长度是固定的，并且负载中必须包含数据，那么
在写入负载头之前，需对包的可用长度进行判别。 另外，需对
视频数据对象的类型、序号、长度、时间戳以及负载的偏移、长
度作出修正。

３）写入视频对象数据　视频对象数据是通过负载承载
的。 因为包的长度是固定的，所以负载数据的长度受包可用长
度的限制：如果包当前的可用长度大于当前视频对象数据的长
度，那么承载此视频数据的负载长度就可以设置为视频数据对
象长度；反之，则需要把当前视频对象数据拆分为若干个部分，
分别写入到不同的负载中去。

依据上述步骤，依次将每个视频数据对象进行封装、写入
到文件中，即可封装为一个 ＡＳＦ文件。

3　内容异常检测
3畅1　视频内容检测

在视频文件播放过程中，可将视频帧保存下来，进行实时
台标检测，如判定台标被窜改时则及时报警。 台标检测可分为
两个步骤：ａ）台标模板的提取；ｂ）利用图像模板匹配算法进行
检测，以判断所播放的视频内容是否正确。 限于篇幅，具体做
法在这里不再赘述。

3畅2　音频内容检测
利用语音转换软件将封装好的音频文件转换为文本文件。

收集代表异常内容的词汇、语句，建立异常词库和异常内容语
义模式库。 首先对文本进行异常词过滤，对其进行预处理和特
征提取，进行模式匹配，得到观点倾向性分析结果。 步骤如图
１０所示。 此部分另行撰文阐述。 （下转第 １９６ 页）
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4　结束语
本文以 Ｐ２Ｐ唱ＴＶ内容监管为目的，通过对 Ｐ２Ｐ唱ＴＶ 监控系

统的介绍，主要实现了将 ＰＰＴＶ数据流实时还原为 ＡＳＦ文件的
实现方法。 最后对台标及音频转换后的文本进行了检测，达到
较好的效果，基本上满足了对 ＰＰＴＶ进行内容检测的要求，为
进一步实现对其他 Ｐ２Ｐ唱ＴＶ应用的内容监管打下了良好基础。
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