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摘　要： 针对现有的 Ｐ２Ｐ系统信任模型在信任度的计算上过于复杂的问题，提出了一种基于模糊理论的动态可
信度等级模型 ＤＴＤ（ｄｙｎａｍｉｃ ｔｒｕｓｔ ｄｅｇｒｅｅ ｍｏｄｅｌ）。 该模型在通过对信任度的传递进行细粒度的分析，设计了一种
计算对信任值传递的计算方法，并结合对直接信任度和推荐信任的多级别综合评价而获得最终的信任度。 模型
将 Ｐ２Ｐ系统中信任的计算转换为了一种可计算的表达式，简化了信任的计算过程，使信任的计算变得更加灵活。
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0　引言
Ｐ２Ｐ系统是 Ｉｎｔｅｒｎｅｔ中极其重要的应用系统之一。 其自身

具有分散控制、自治性和可扩展性等特性。 在 Ｐ２Ｐ 系统中，节

点或实体可以互相共享文件、ＣＰＵ 资源和磁盘空间，因此，在

分布式系统中，Ｐ２Ｐ系统变得越来越具有吸引力。 在过去，Ｐ２Ｐ
技术常用于匿名节点间的共享文件，随着应用的推广，其逐渐

流行于用户团体间相互提供资源共享服务。 例如，多媒体资源

的下载和应用、科学研究文档的共享、桌面系统的共享等一系

列的资源共享服务。 这些类型的服务系统大都被称为社会网

络系统或者是以群组为中心的系统［１］ 。 在这些系统中，节点

之间的连接一般是通过某些特殊的关系实现的。 例如，Ｆ２Ｆ
（ ｆｒｉｅｎｄ唱ｔｏ唱ｆｒｉｅｎｄ）就是一个典型的社会网络系统，在这个系统

中，节点间的直接连接是通过朋友关系实现的，而节点间的间

接连接则是通过朋友的朋友关系实现的［２］ 。 但是，系统中的

资源共享是应该有保护方式的。 因此，以群组为中心的 Ｐ２Ｐ
系统在保留了开放式系统优点的前提下，对其进行了有机的扩

展用于提高系统的可靠性。

在 Ｐ２Ｐ系统中，用户的隐私是必须得到保护的。 在以群

组为中心的系统中，对敏感信息的访问也必须被严格控制。 所

以，在系统中采用细粒度的访问控制是比较好的方法之一。 然

而，用户总是需要同未知的实体进行交互，这就产生了如何在

这些陌生实体间进行交互控制的问题。 传统的访问方法是封

闭和静态的，并且不能处理来自未知实体的请求。 比较好的方

法则是在人类社会的信任机制基础上，对实体间的信任值采取

分布式计算的方法。 在 １９９６年，Ｂｌａｚｅ等人［３］提出了分布式信

任管理的概念，但它仅通过访问权限验证来实现分布式信任管

理，且没有实现鉴别。 Ｈｅｒｚｂｅｒｇ 等人［４］利用基于 ＸＭＬ 的 ＴＰＬ
描述基于角色的访问控制策略，将证书信息与访问控制策略完

全分开，根据主体证书、资源拥有者设定角色赋予策略以及证

书签署者角色来映射客户主体的角色，但它没有解决与委派相

关的问题。 王炬等人采用访问控制列表实现多主体中的信任

管理，对多主体系统的访问权限的委派采用代理许可证，但委

派模型过于简化，只使用于相对简单的、封闭的多主体系统中。

在目前的 Ｐ２Ｐ系统中，主要的工作都在实现对根据相关

的信誉系统中用信誉值对节点信任等级的表示［５］ 。 因为信誉

值只能反映信任值的某些属性，所以其不能完全地等价于信任

值。 信任值的计算应该尽可能多地采用信任值的属性，这样才

能更加准确地表达出信任的等级。

本文主要探讨了在 Ｐ２Ｐ系统中如何建立一种可扩展且灵
活的访问控制机制，提出了一种基于访问控制的信任等级评级

框架，并建立了一个面向访问控制的信任模型，实现了信任值

的定量表达和计算。
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1　信任的引入
1畅1　信任的属性

信任是从社会科学中引入的一个概念。 信任的特性是在
分布式系统中建立信任模型的基础。 在社会科学中包括很多
分支，包括社会学、哲学、心理学、商学、经济学和政治学。 在信
任的研究方面，有很多的理论都已经提出，例如 ２０ 世纪 ９０ 年
代初的甘比特（Ｇａｍｂｅｔｔａ）模型［６］和哈丁（Ｈａｒｄｉｎ）模型［７］等。
在社会科学中，信任的定义和特征都已经有很好的研究。 如甘
比特认为信任是非理性的，是一种经验的体现，不仅要有具体
的内容，还应有程度的划分，并提出了一些基于此观点的信任
模型［６］ 。 这个定义体现了如下的一些观点：ａ）信任是一种主
观的观念；ｂ）信任的本质也是主观的。 结合那些社会科学中
关于信任的相关研究，信任的性质可以被初步总结为以下几
条：

ａ）信任是主观的。 这就意味着不同的多个实体对同一个
实体的评价可能是不同的。

ｂ）信任是模糊的。 所以它不能被描述成某个直观的数
字，但可以拥有多个等级。

ｃ）信任是不确定的。 因为一个信任实体不可能从信任评
价系统中获取所有的信任信息，而且这些信任评价的结果也不
总是确定的。

ｄ）信任是非对称的、多变的且广泛传播的。 信任的评价

可以在一定范围内影响到这个实体的下一步动作。
ｅ）信任的可传递性。 有些学者相信信任是可以传递的，

就像在现实世界里，陌生人之间能够通过某个中间信任关系相
互交流，但有些则持反对意见。 如若 I信任 J且 J信任 K，并不
能得出 I信任 K。 随着信任的分布式计算的进一步研究，有学
者指出，在添加某些限制性条件的情况下，信任可以做到某种
程度的传递。 例如 Ｊｏｓａｎｇ模型中［８］ ，如果 J向 I推荐 K，那么 I
可以在某种程度上信任 K，这就意味着信任已经被传递了。 但
是，这种信任的传递削弱了信任的可信度。 基于以上分析，本
文给出了关于信任传递时的定义：
定义 １　信任传递

Ｉｆ I Tij
J， J

Tjk
K， ａｎｄ J痴K： I ｔｈｅｎ I

Tik
K，

ａｎｄ Tik ＝ｆ（Tij，Tjk）Tik≤Tij，Tik≤Tjk （１）

其中：I
Tij

J表示，节点 I信任节点 J，且其信任度为 Tij，，Tij∈

［０，１］；J痴K：I表示，J 向 I 节点推荐了节点 K，且 J对 K的推
荐信任度为 Tjk，Tjk∈［０，１］。
进行访问控制的目的是为了保护信息的安全性和完整

性［９］ 。 因此，在访问控制的范围内，信任可以看成是一种为了
保护信息的安全性和完整性而特殊分级的主观概率实体。
在一些特殊的背景下信任的语义可以更好地描述其属性。

保护信息的安全性和完整性的能力将是信任的两个最重要的

属性。 除此之外，通过引用信任在人类社会中的评价机制，信
誉也被作为信任的一种属性，用来反映其他人的意见对信任的
影响。 为了更加清楚地描述出信任的属性，可以把这些属性进
一步划分成几个子属性。 这些子属性的定义如下：

ａ）保护信息安全性的能力，包括以下几个子属性：保密的
能力；规范的权限管理；自我保护的能力；在请求实体和被请求
实体间有可靠的通信路径。

ｂ）保护信息的完整性的能力，包括以下几个子属性：规范
运作为实体能够按照预先定义好的方式运作；诚信即实体能够
遵守其所承诺的行为；友善，即任何实体都不能攻击或者损害
主实体。

1畅2　P2P 系统中的信任图
在以群组为中心的 Ｐ２Ｐ 系统中，每个实体都有同其他实

体的信任关系。 如果一个实体集中的实体都被实体 I 直接信
任，则该实体集称为信任组 I，记为 ＴｒｕｓｔＧｒｏｕｐ（ I）。 因为每个
组中的实体也可能有它本身的信任组，所以信任组中的实体有
可能是相交的，如图 １所示。

定义 ２　信任链。 有实体 I、J、K，如果（愁J）（（J∈ＴｒｕｓｔG
（I））∧J∈ＴｒｕｓｔG（K）∧J痴C：A），则，I、J、K是一条信任链，记
做 ＴｒｕｓｔＣｈａｉｎ（I，J）。

定义 ３　信任图。 所有从实体 Ei 到实体 Ej 的信任链构成

了一个有向图，这个有向图是由顶点集 E和顶点间的弧组成，

记做 ＴｒｕｓｔＧｒａｐｈ（Ei，Ej）。 Ep

Tpq
Eq 表示从 Ep 到 Eq 的弧。

1畅3　信任度的访问控制框架
在 Ｐ２Ｐ社会网络中，一个实体可以把自己拥有的特权委

托给在一定条件下其所信任的实体，这样做的好处是可以使特
权通过信任图进行传播，使得这个群组用户所拥有的资源可以
动态扩大。 如图 ２所示，在 ＤＴＤ中，被请求实体到请求者之间
在信任图中所计算出来的信任度可以表示成其信任值，且这个
信任值是用来作出访问决定的基础。
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ＤＴＤ主要由三个功能部分构成，即信任的定量表示、基于

信任度计算的信任图，信任评估策略。 信任的定量表示功能代

表了在 ＴｒｕｓｔＧｒａｐｈ（I，J）中的直接信任。 基于信任度计算的信

任图功能把 ＴｒｕｓｔＧｒａｐｈ（I，J）当做输入，计算 I对 J的信任值。

基于安全策略的信任度定义了请求者之间的信任值和资

源的运作关系，其可以被描述成一个二元组：ＤＴＤ ＿ Ｐｏｌｉｃｙ
（T阈值，ｏｐｅｒａｔｉｏｎ a）。
这个二元组表示，如果请求者的信任值满足 T≥T阈值，则

请求者所要求的操作 a将被允许；否则，该操作将被拒绝。

评估策略功能：假设有请求 ｒｅｑｕｅｓt（ J，I，a），请求者的信
任值为 Tij，为安全策略 ＤＴＤ＿Ｐｏｌｉｃｙi（T０ ，o）输入。 如果 Tij满足

Tij≥T０ ，则请求 ｒｅｑｕｅｓｔ（J，I，a）将被处理；否则请求 ｒｅｑｕｅｓｔ（J，
I，a）将被拒绝。

ＤＴＤ的核心是对信任的定量表达和在信任图上对信任值
的计算。

2　动态可信度等级模型 DTD
2畅1　信任的定量表达

在信任的定量表达上的主要障碍是：信任是模糊的，且不

能作准确的界定和用正常的逻辑去分析。 尽管模糊本身也是

一种不确定性，但其并不等于随机的不确定性［１０］ 。 因此，仅在

概率的基础上去描述信任是不那么合理的。 １９６５ 年，美国科

学家 Ｚａｄｅｈｔ提出了模糊集理论，扩大了对数学的模糊概念，并

且作为一种定量的模糊概念表达的有力工具被广泛接受。 在

本文中，模糊集是用于表达信任的基本理论，且用来表示信任

的一些属性具有概率的不确定性。

在人类社会中，信任度的表示被分成了一些等级，如优秀、

良好、一般等。 为了准确表达信任的概念，定义了一个信任的
向量。 向量中的每个维度对应一个信任等级，且一个维度上某

个实体的值代表该实体在这个等级中的关联度。

定义 ４　信任向量。 T表示一个模糊集，D表示一个由 n
个信任等级构成的评价集合：D ＝｛D１ ，D２ ，D３ ，⋯，Dn ｝。 定义

信任实体 u为一个信任向量，T（u） ＝｛ D１ （u），D２ （u），D３ （u），
⋯，Dn（u）｝，Di（u）（ i ＝１，２，⋯，n）表示实体 u 在信任等级 Di

中的关联度，∑n
i＝１Di（u） ＝１，则 T（u） 表示一个信任向量。

在本文中，关联度是可以直接通过信任等级的语义所指定
的。 评估集合 D定义为 D＝｛D１，D２ ，D３D４ ，D５ ｝，其中 D１ ＝差，

D２ ＝较差，D３ ＝中等，D４ ＝良好，D５ ＝优秀。 为了实现信任的

定量表达，Di 应该被量化表示。 Di（ i ＝１，２，⋯，５）都是为了进

一步描述信任向量 VDi。 其定义如下：
VD ＝｛VD１ ，VD２ ，VD３ ，VD４ ，VD５ ｝ ＝

｛｛０．６５，０．３５，０．００，０．００，０．００｝，｛０．２５，０．５０，０．２５，０畅００，

０．００｝，｛０．００，０．２５，０．５０，０．２５，０畅００｝，｛０．００，０．００，０．２５，

０．５０，０．２５｝，｛０．００，０．００，０．００，０．３５，０．６５｝｝

2畅2　直接信任的表示
2畅2畅1　多等级综合评价模型

信任是一个复杂的概念，量化和评估信任自然也是一个复

杂的过程。 根据模糊集理论，模糊综合评估是一个解决复杂量

化评估的有效方法。 这个方法的主要思路是：首先分析能够影

响评估结果的相关元素，然后评估每个元素，最后整合所有的

评估结果获得最终定量评估的值。

因此，在本文中，信任的属性被描述成一种分层的结构，信

任评价模型被定义成一种多等级的综合模型。 信任的一个属

性可以被看成一个元素，这些元素集被定义如下：
ET ＝｛ET１ ，ET２ ，ET３ ｝

ET是信任的相关元素的集合。

信息的安全性定义成元素集 ET１ ＝Ｓｅｃｕｒｉｔｙ ＝｛ s１ ，s２ ，s３ ，
s４｝ ＝｛保密的能力，规范的权限管理，自我保护的能力，在请求

实体和被请求实体间有可靠的通信路径｝；信息的完整性定义

成元素集 ET２ ＝Ｉｎｔｅｇｒｉｔｙ ＝｛ Ｉｎｔ１ ， Ｉｎｔ２ ，Ｉｎｔ３ ｝ ＝｛规范运作，诚

信，友善｝；信息的信誉定义成元素集 ET３ ＝Ｒｅｐｕｔａｔｉｏｎ ＝｛信

誉｝。

定义 ５　多等级信任综合评估模型。 该模型包括两个部

分：

ａ）假设有 ETi （ i ＝１，２，３⋯，n）。 用评估集 D ＝｛D１ ，D２ ，

D３ ，D４ ，D５ ｝对 ETi 中的每个二级元素作评估，可以得到一个评

估矩阵 R＝（rij） n ×５，R为一个模糊关系，表示每个元素 ei 属于
某个信任级别的可能性。 ETi 中元素的权值表示为 W ＝｛w１ ，

w２ ，⋯，wn｝，且∑n
i＝１wi ＝１，二级元素的综合评估结果为 Vi，Vi ＝

｛v１ ，v１ ，⋯，v５ ｝，且 Vi ＝W礋R， 礋为合成运算。

ｂ）在 Vi 基础上构成的评估矩阵 R ＝［V１ ，V２ ，V３ ］
Ｔ。 设元

素 E的权值为 W＝｛w１ ，w２，w３ ｝，且∑３
i＝１wi ＝１。 那么多等级信

任综合评估的结果就为 V，V＝W１ ×k 礋Rk×５，k＝１，２，３。
在定义 ５中，合成运算“ 礋”对结果有着很大的影响。 而

“ 礋”有多种的执行方式， 如 Ｍ （ ∧， ∨）， M （ · ， ∨），

M（· ，⊕），M（· ， ＋）和 M（∧，⊕）。

M（· ，∨）中，“ 礋”运算和做实数的乘法计算一样，“∨”

运算为扎德计算。 因此，合成运算“ 礋”在定义 ５ 中可以表示成

如下形式：

Vj ＝∨
n

i＝１
（wi· rij）（ j＝１，２，⋯，５） （２）

2畅2畅2　信誉值的计算
请求者实体可以通过发送信任等级请求给他所交互过的

其他实体，用来获得其想要了解的实体信誉值。 请求者实体所

获得的响应有可能是随机的，且响应的可靠性也不能保证，这

就造成了信誉值评估结果的随机性和未确定性。 借鉴其他的

一些 Ｐ２Ｐ信誉系统，本文用概率统计的方法来计算信誉值：

用 A和 B分别来表示请求者实体和被请求者实体，且 A
从其他 n个实体获得了关于 B的信任值评价。 那么，A对 B的
信誉值评价将为

B ｒｅｐｕｔａｔｉｏｎ ＝
∑n

i＝１ ti，B
n （３）

2畅2畅3　用层次分析法确定权重
在多等级综合评价模型中，元素权值的表示对模型的可行

性有很大的影响。 权值是一个模糊的概念，因此，如何确定它

也是一个问题。 有的方法建议，在有序加权多准则特征值的基

础上进行多层次分析［１１］ 。 多层次分析法的原则是，在元素集
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中比较任意两个元素的重要性，用所有的比较结果构造判断矩

阵，然后计算判断矩阵中相应特征向量的特征根。 特征向量表

示的是所有元素的权重向量。 判断矩阵的一致率由其最大特

征向量表示，当一致率小于 ０．１０时，从判断矩阵所得到的权向

量才是合理的。 由层次分析法可以客观地描述主观的概念，由

其来决定的元素的重要性级别，比较符合人的思维和现实世界

的习惯，所以该方法被认为是一种有效的方法。

在安全方面，信任元素的重要性主要取决于被保护实体的

安全策略，而其安全策略又根据不同的安全目标而不同，且受

到制定这些策略的人员所具有的经验所影响。 例如，一些实体

的安全目标强调的是信息的隐秘性，而有些实体却更关注于信

息的完整性。 因此，一个元素相关的隐秘性或者完整性可能在

不同的情况下有不同的权值。

对于集合 ET ＝｛ET１ ，ET２ ，ET３ ｝ ＝｛Ｓｅｃｕｒｉｔｙ，Ｉｎｔｅｇｒｉｔｙ，Ｒｅｐ唱
ｕｔａ ｔｉｏｎ｝，隐秘性和完整性分别对应了元素 Ｓｅｃｕｒｉｔｙ和元素 Ｉｎ唱
ｔｅｇｒｉｔｙ。 在集合 Ｓｅｃｕｒｉｔｙ ＝｛s１ ，s２ ，s３ ，s４ ｝ ＝｛保密的能力，规范的

权限管理，自我保护的能力，在请求实体和被请求实体间有可

靠的通信路径｝中，s１ 和 s２ 是影响信息隐秘性的最重要元素，

s３ 、s４ 则次之。

基于以上的比较分析，可以建立一个判断矩阵，且用层次

分析法可以获得集合 Ｓｅｃｕｒｉｔｙ的权重 Wｓｅｃ：

Wｓｅｃ ＝｛Ws１ ，Ws２ ，Ws３ ，Ws４｝ ＝｛０．３４７，０．５２７，０．０７５，０．０５０｝

在元素集 Ｉｎｔｅｇｒｉｔｙ＝｛ Ｉｎ１ ，Ｉｎ２ ，Ｉｎ３ ｝ ＝｛规范运作，诚信，友

善｝中，集合中的三个元素对信息的完整性而言都很重要，但

是相比较而言，规范的运作对于完整性比诚信和友善要更加重

要一点。 因此，集合 Ｉｎｔｅｇｒｉｔｙ的权重 Wｉｎｔｅ：

Wｉｎｔｅ ＝｛WＩｎ１ ，WＩｎ２ ，WＩｎ３ ｝ ＝｛０．６００，０．２００，０．２００｝

在元素集 ET中，元素 Ｒｅｐｕｔａｔｉｏｎ只是一个参照物而并非
关键元素，而元素 Ｓｅｃｕｒｉｔｙ 和 Ｉｎｔｅｇｒｉｔｙ 显然比 Ｒｅｐｕｔａｔｉｏｎ 要重
要，因此，应用层次分析法，可以获得 ET的权重 WET：

WET ＝｛WET１ ，WET２ ，WET３｝ ＝｛０．４５４，０．４５４，０．０９２｝

Wｓｅｃ、Wｉｎｔｅ、WＥＴ的一致率分别为 ０．０２８，０，０，都小于 ０．１０，

由此说明，这些集合的权重是合理的。

2畅3　推荐信任的计算
在推荐信任中对信任向量的连接和组合是最基本的操作。

连接将会减少被连接实体的信任值，其对应模糊集中的交操

作；组合操作将会增加被组合实体的信任值，其对应模糊集中

的并操作。 在模糊集中，这些交和并操作是由多种计算器一起

实现的。 “∧”和“∨”即扎德（Ｚａｄｅｈ）计算器，可以给出最大和

最小操作数。 扎德计算对某些应用来说显得太粗糙，因此，在

扎德定理结构的基础上引入了三角范数和三角余范数。 除了

扎德计算器外，还有其他的细粒度计算器，如概率计算器、Ｅｉｎ唱
ｓｔｅｉｎ计算器、Ｈａｍａｃｈｅｒ计算器等。 Ｅｉｎｓｔｅｉｎ计算器与其他的计
算器相比较而言，粗糙度显得比较适中，其主要特征为：按照增

强和递减规则进行信任向量的连接和组合，如下所示：
０≤A（x）εB（ x）≤ｍｉｎ（A（ x），B（ x）） （４）

ε表示 Ｅｉｎｓｔｅｉｎ交操作计算器。

ｍａｘ（A（x），B（x））≤ A（x） ε
倡
B（x）≤ １ （５）

ε
倡

表示 Ｅｉｎｓｔｅｉｎ并操作计算器。

由此可见，Ｅｉｎｓｔｅｉｎ计算器是比较适合信任向量的连接和
组合计算的。

设 A、B为两个模糊集，则 Ｅｉｎｓｔｅｉｎ模糊计算器 ε和ε
倡

可以

定义为

（A∩B）（ x） ＝A（ x）εB（x） ＝ A（x）B（ x）
１ －（１ －A（x）（１ －B（ x）））

（A∪B）（x） ＝A（x） ε
倡
B（x） ＝A（ x） ＋B（x）

１ ＋A（ x）B（ x）

A（x）和 B（x）分别代表模糊集 A和 B的关系度函数。

在本文中，操作“⊙”和“⊕”都是为了进一步描述信任向

量的连接和组合操作。 设有两个信任向量 V１ ＝｛ v１１，v１２ ，⋯，

v１M｝，V２ ＝｛v２１ ，v２２ ，⋯， v２M｝，应用 Ｅｉｎｓｔｅｉｎ计算器定义这两个信
任项链的连接和组合操作如下：

V１ 连接 V２ ：
V ＝V１⊙V２ ＝｛ v１ ，⋯，vM｝ ＝｛ v１１ εv２１ ，v１２ εv２２ ， ⋯， v１Mεv２M｝

V１ 组合 V２ ：

V ＝V１ ⊕ V２ ＝｛ v１ ，⋯，vM｝ ＝｛ v１１ ε
倡
v２１ ，v１２ ε

倡
v２２ ，⋯， v１M ε

倡
v２M｝

2畅4　信任等级的计算
在 ＤＴＤ中，在请求者与被请求实体间的信任可以由推荐

信任得到，且可以被信任图所描述。 正如定义 ３ 所定义的那

样，信任图是由节点间的反复连接和组合直接信任所得到，即

如图 １所示，且信任度的计算过程是相当复杂的。
对于一个信任图来说，如果把其中的弧看做运算对象，连

接和组合操作看做运算符，那么这个信任图就可以看成一个表

达式。 假设进一步用数学方法对运算对象和运算符进行分析，

那么对信任度的计算就可以转换成普通的表达式计算，这使得

信任度的计算变得相对容易许多。

定义 ６　信任弧

设在信任图 ＴｒｕｓｔG （Ei，Ek）中有节点集 E，A∈E，B∈E，
［A→B，tAB］定义为一条从 A 到 B 的弧，其表示 A 信任 B 且信
任度为 tAB。 ［A→B，tAB］也可以表示成信任弧（A，B， tAB）的形
式。 信任弧可以被看成是信任链的一种特殊形式。

定义 ７　弧的连接和组合

设“· ”和“ ＋”分别代表连接和组合操作，则对于［A→B，
tAB］和［B→C，tBC］来说，［A→B，tAB］· ［B→C，tBC］表示在信任
链 ＴｒｕｓｔＣｈａｉｎ（A，C）中，弧［A→B，tAB］通过节点 B连接了弧［B
→C，tBC］，且 ＴｒｕｓｔＣｈａｉｎ（A，C） ＝［A→B，tAB］· ［B→C，tBC］ ＝

［A→B→C， tAB，tBC］。 ［A→C，tAC］ ＋［B→C，tBC］表示［A→C，
tAC］和［B→C，tBC］在节点 C上进行了组合。

定义 ８　信任图表达式

一个信任图 ＴｒｕｓｔG（Ei，Ek ）可以被表示成由弧和“ · ”
“ ＋”“（）”等操作所组成的表达式，定义这个表达式的形式为

ｅｘｐ（ＴｒｕｓｔG（Ei，Ek））：
ｅｘｐ（ＴｒｕｓｔG（Ei，Ek）） ＝（ＴｒｕｓｔＡｒｃ（Em，En），（（），· ， ＋））Em，En∈E

其中，操作的优先级顺序为：（），· ， ＋。

以图 １中所示为例，E１ 到 E１１的信任图表达式为

ｅｘｐ（ＴｒｕｓｔG（E１ ，E１１ ）） ＝［E１→E２ ，t１，２ ］ · ［E２→E６ ，t２．６ ］·
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（［E６→E８ ，t６，８ ］· ［E８→E１１ ，t８，１１ ］ ＋

［E６→E９ ，t６，９ ］ · ［E９→E１１ ，t９，１１ ］）

如何生成信任图表达式是信任度计算的关键。 因此，可以

考虑在信任图 ＴｒｕｓｔG（E１ ，Em）中用一条虚拟的弧来迭代计算

其表达式 ｅｘｐ（ＴｒｕｓｔG（E１ ，Em））。

定义 ９　虚拟弧

在信任图中，一个节点如果是一条以上弧的末端节点的

话，称其为汇聚点。 设 Ej 为一个汇聚点，E１ 为另外一个节点

（E１≠Ej），且 ＴｒｕｓｔＡｒｃ（E１ ，Ej）为一条从 E１ 到 Ej 的虚拟弧，则

其定义如下：
ＶＴｒｕｓｔＡｒｃ（E１ ，Ej） ＝［E１痴Ej，t１，j］ ＝ｅｘｐ（ＴｒｕｓｔG（E１ ，Ej））

ＶＴｒｕｓｔＡｒｃ（E１ ，Ej）中的 E１ 和 Ej 对应信任图中的 E１ 和 Ej，

信任度 t１，j为 E１ 对 Ej 的推荐信任。 随后的汇聚节点，如 Ek，假

设 Ek 用 Ej 当做中间推荐节点，则 ＶＴｒｕｓｔＡｒｃ（E１ ，Ej）就是构成

E１ 到 Ek 的信任图表达式 ｅｘｐ（ＴｒｕｓｔG（E１ ，Ek））的一部分。 如

果请求节点 Em 是信任图 ＴｒｕｓｔG（E１ ，Em）中的终结汇聚点，则

其信任图表达式 ｅｘｐ（ＴｒｕｓｔG（E１ ，Em））将包含在该信任图中的

所有迭代虚拟弧。 虚拟弧的迭代算法描述如下：

ａ）对于信任图 ＴｒｕｓｔG（E１ ，Em），其包括 m个节点：
ＴｒｕｓｔＣｈａｉｎ i（E１ ，Em）；i ＝１，⋯，k

可以通过正向或者逆向算法来搜索含有 k节点的信任链。

ｂ）在信任链 ＴｒｕｓｔＣｈａｉｎi（E１ ，Em）（ i ＝１，⋯，k）中搜索从起
始实体 E１ 到目标实体 Em 的所有实体，并且在碰到最终汇聚

节点 Em 前反复执行以下操作：

（ａ）判断是否汇聚节点。 如果发现在 ＴｒｕｓｔＣｈａｉｎi（E１ ，Em）

（ i＝１，⋯，k）中，Ej 拥有两个以上不同的，那么 Ej 被判定为一

个汇聚节点。

（ｂ）定义虚拟弧。 在信任链 ＴｒｕｓｔＣｈａｉｎi （E１ ，Em ） （ i ＝１，

⋯，k）中，用虚拟弧 ＶＴｒｕｓｔＡｒｃ（E１ ，Ej）代替信任链 ＴｒｕｓｔＣｈａｉｎi
（E１ ，Ej）（ i＝１，⋯k），并且移除重复的链。

ｃ）如果 ＴｒｕｓｔＣｈａｉｎi（E１ ，Ej）（ i ＝１，⋯，n）中最后 n条链（n
≤k）中，都不包含任何汇聚节点，即可得到其信任图表达式

ｅｘｐ（ＴｒｕｓｔG（E１ ，Em））。

ｄ）对于每一个汇聚节点 Ej，j∈［２，m］，在 ｅｘｐ （ＴｒｕｓｔG（E１ ，

Em））中用 ｅｘｐ（ＴｒｕｓｔG（E１ ，Ej ））代替虚拟弧 ＶＴｒｕｓｔＡｒｃ （E１ ，

Ej），这样就可以消除掉所有的虚拟弧并且得到最终的信任图

表达式 ｅｘｐ（ＴｒｕｓｔG（E１ ，Em））。

虚拟弧迭代算法首先用一个信任链集来表示信任图

ＴｒｕｓｔG（Ei，Ek），然后找出汇聚节点并且在虚拟图 ＴｒｕｓｔG（Ei，

Ec）中搜寻和操作这些信任链，其后用虚拟弧 ＶＴｒｕｓｔＡｒｃ（E１ ，

Ec）来替代它们。 同时，在从起始节点 Ei 开始搜索操作的时

候，为了避免过多的迭代操作，可以把信任链进行简化后再进

行搜索和替代操作。 因此，虚拟弧迭代算法可以很好地减小信

任度计算的复杂性。

以图 ３ ～５ 为例可以进一步说明虚拟弧迭代算法。 图 ３

（ａ）是一个从 A到 G 的信任图，其包含七个节点。 如图 ３（ｂ）
所示，A～G之间有七条信任链。 在信任链表达式中忽略了每

条信任弧的信任度。

　

ＴｒｕｓｔＣｈａｉｎ１ ：［A→B→F→G］

ＴｒｕｓｔＣｈａｉｎ２ ：［A→C→G］

ＴｒｕｓｔＣｈａｉｎ３ ：［A→D→E→G］

ＴｒｕｓｔＣｈａｉｎ４ ：［A→B→C→E→G］

ＴｒｕｓｔＣｈａｉｎ５ ：［A→B→F→E→G］

ＴｒｕｓｔＣｈａｉｎ６ ：［A→C→E→G］

ＴｒｕｓｔＣｈａｉｎ７ ：［A→B→C→G］

　　　　　（ ａ）　　　　　　　　　　　（ｂ）
图 ３　信任图 ＴｒｕｓｔG（A，G）和其包含的信任链

通过搜索七条信任链，第一个汇聚节点 C被找到。 在图 ３

（ｂ）中相关的信任链已经被标记出来。 信任图 ＴｒｕｓｔG（A，C）由
两条被标记的信任链［A→B→C］和［A→C］组成，如图 ３（ａ）所
示。 然后，在此基础上就可以构建一条虚拟弧 ＶＴｒｕｓｔＡｒｃ（A，
C） ＝［A痴C］，并可以在信任链集中替代掉 ＴｒｕｓｔＣｈａｉｎ（A，C），
替代后的结果如图 ４（ａ）所示。

继续在图 ４（ａ）中搜索信任链，并可以找到第二个汇聚节

点 E。 ＴｒｕｓｔG（A，E）在图 ４（ｂ）中已经标记，如图 ４（ａ）中所示。

　

ＴｒｕｓｔＣｈａｉｎ１ ：［A→B→F→G］

ＴｒｕｓｔＣｈａｉｎ２ ：［A痴C→G］

ＴｒｕｓｔＣｈａｉｎ３ ：［A→D→E→G］

ＴｒｕｓｔＣｈａｉｎ４ ：［A痴C→E→G］

ＴｒｕｓｔＣｈａｉｎ５ ：［A→B→F→E→G］

　　　　　（ ａ）　　　　　　　　　　　　　　　　（ｂ）
图 ４　虚拟弧迭代算法的迭代过程

被标记的三条信任链可以组成新的虚拟信任弧 ＶＴｒｕｓｔＡｒｃ
（A，E） ＝［A痴E］，并也可以在信任链集中替代掉 ＴｒｕｓｔＣｈａｉｎ
（A，E），这样就可以得到简化后的信任链，如图 ５所示。

　
ＴｒｕｓｔＣｈａｉｎ１ ：［A→B→F→G］

ＴｒｕｓｔＣｈａｉｎ２ ：［A痴C→G］

ＴｒｕｓｔＣｈａｉｎ３ ：［A痴E→G］

　　　　　　（ ａ）　　　　　　　　　　　　　　　（ｂ）
图 ５　进行虚拟弧迭代算法后的最终结果

在图 ５（ａ）所示的信任链集中，不包含除了终结节点 G外
的任何汇聚节点。 其信任图如图 ５（ｂ）所示。 由此可以得到

ＴｒｕｓｔG（A，C）的信任图表达式为
ｅｘｐ（ＴｒｕｓｔG（A，G）） ＝［A痴E→G］ ＋［A→B→F→G］ ＋

［A痴C→G］ ＝［A痴E］· ［E→G］ ＋［A→B］· ［B→F］

· ［F→G］ ＋［A痴C］· ［C→G］

虚拟弧［A痴C］和［A痴E］的信任图表达式如下：
［A痴C］ ＝ｅｘｐ（ＴｒｕｓｔG（A，C）） ＝［A→C］ ＋［A→B］· ［B→C］

［A痴E］ ＝ｅｘｐ（ＴｒｕｓｔG（A，E）） ＝［A痴C］· ［C→E］ ＋［A→D］·

［D→E］ ＋［A→B］· ［B→F］· ［F→E］

2畅5　把信任图表达式转换成可计算的数学表达式
一个信任图表达式需要转换成可计算的数学表达式才能

去计算信任度。 所以在信任图表达式的基础上，定义了其转换
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规则：从每条弧中提取信任度 t 用其替代这些弧本身的信任
度，如弧［A→B，tA，B］可以用 tA，B来替换。 对式（１）中的信任图

表达式，利用以上的转换规则可以得到其数学表达式：
t１，１１ ＝ t１，２ · t２，６ · （ t６，８ · t８，１１ ＋ t６，９ · t９，１１ ） （６）

在式（６）中关于信任度 ti，j的“· ”和 “ ＋” 操作并没有确

定。 因此，可以通过定义不同的操作内容就可以应用于不同的

信任度计算方法下，增强了其适用性。 例如，在本文提出的信

任度计算方法下，ti，j被定义为信任向量 VA，B，“· ”和“ ＋”操作

被定义为连接⊙和并操作⊕。 由此，得到式（６）在 E１ ～E１１之

间的数学表达式为

V１，１１ ＝V１，２⊙V２，６⊙（V６，８⊙V８，１１⊕ V６，９⊙V９，１１ ） （７）

通过计算式（７），就可以得到 E１ 到 E１１的信任向量。

3　实验与结果分析
基于上文所述的 Ｐ２Ｐ 信任模型和对应算法，开发了 １ 个

ＤＴＤ系统用于测试和分析信任计算模型。

以图３所示信任图 ＴｒｕｓｔG（A，G）为实验实例，信任图节点间

的信任向量已给出，如图６（ｂ）所示。 当 G发送一个交易请求给 A
后，A就开始在信任度计算模型 ＤＴＤ下利用信任图 ＴｒｕｓｔG（A，G）
计算对 G的信任度。 其计算过程和结果如图７所示。

　

t AB ＝［０．０２８３，０．０５６７，０．１３３８，０．３７５６，０．４０５３］

t AC ＝［０．０３００，０．０９２５，０．２１２５，０．３５９９，０．３０５１］

t AD ＝［０．１３０４，０．１６２１，０．２１００，０．２９５４，０．２７３５］

t BC ＝［０．１８９７，０．１３３７，０．１２５３，０．２７７６，０．２７３５］

t BF ＝［０．２２２０，０．１９７２，０．１２７７，０．２００３，０．２５２６］

t CG ＝［０．０３９５，０．２３８４，０．３８１０，０．２４２２，０．０９８７］

tDE ＝［０．００８５，０．０７９２，０．２８９５，０．４０５３，０．２１７４］

t EG ＝［０．０３９４，０．１１０２，０．１８４７，０．３２４１，０．３４１３］

t FE ＝［０．００１０，０．０８２８，０．３０１６，０．３９５９，０．２１９６］

t CE ＝［０．２２６５，０．２０７４，０．１０２３，０．１８８３，０．２７５３］

t FG ＝［０．０２２７，０．０８４８，０．２０７２，０．３５９１，０．３２６０］

（ａ）　　 　　（ｂ）
图 ６　信任图 ＴｒｕｓｔG（A，G）及其节点间的信任向量值

如图７所示，通过逆向搜索算法找出从 A到G的七条信任
链；利用虚拟弧迭代算法获得其信任图表达式 ｅｘｐ（ＴｒｕｓｔG（A，
G）），虚拟弧 ＴｒｕｓｔＡｒｃ（A，C）和 ＴｒｕｓｔＡｒｃ（A，E）在图７中用“＃Ｃ”
和“＃Ｅ”表示。 在得到 ＴｒｕｓｔG（A，G）的信任图表达式后，可以转

换成由信任向量和“⊙”计算和“⊕”计算所构成的可计算的数

学表达式。 通过计算就可以得出信任向量 VA，G ＝［０．１４３ ９，

０．１１６ １，０．１３７ ５，０．３０７ ４，０．２９５ １］和其信任度 tA，G ＝０．８２８ ２。

在上述实验中，如图 ６（ｂ）所示，按照本文 ２．１ 节中的划

分，有四条信任链获得了“优秀”的信任等级评定，五条信任链

获得了“良好”的信任等级评定，只有两条信任链被评为“中

等”和“较差”。 在计算结果中 tA，G ＝０．８２８ ２，属于等级“良

好”。 通过图 ２ 中 ＤＴＤ模型的描述可知，tA，G将被输入判断模
块中。 假设 A的安全策略为 ＤＴＤ＿Ｐｏｌｉｃｙ（０．６， ｏｐｅｒａｔｉｏｎ x），这
就意味着只有当请求者的信任度不小于 ０．６时，其请求的操作

ｏｐｅｒａｔｉｏｎ x才会被允许执行。 而 tA，G ＝０．８２８２，因此，来自陌生

实体 G的交易请求将会被允许执行。

4　结束语
在本文中，实现了一个基于模糊理论的动态可信度等级模

型 ＤＴＤ。 该模型在对信任的过程进行了语义描述的基础上对
信任进行了细粒度的访问控制，并通过分析信任的模糊性和不
确定性，在模糊集理论和概率论的基础上建立了一个对直接信
任度的多级别综合评价方法用来表示直接信任和间接信任。
通过运用层次分析法获得元素的权值，并结合信任度传递的计
算方法计算其最终的信任度。
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